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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 
 
УДК 681.3.063 

О.В. ЗАХАРОВА, Т.А. ПОТЛОВА 
 

НОВОЕ ПРЕДСТАВЛЕНИЕ АЛУ НФ  
ДЛЯ ОПЕРАЦИЙ С ПЛАВАЮЩЕЙ ТОЧКОЙ  

 
В статье предлагается логическая структура быстродействующего арифметико-

логического устройства (АЛУ) для операций с плавающей точкой, разработанная на основе 
технологии непосредственного формирования результата. Предлагаются инструментальные 
средства для моделирования АЛУ непосредственного формирования (АЛУ НФ) с плавающей точкой 
и поиска подходящей структуры устройства. Даются ориентировочные оценки сложности 
кристалла СБИС, отрабатывающего вычислительные операции (для АЛУ НФ с плавающей точкой).  

 
Ключевые слова: производительность; арифметико-логическое устройство (АЛУ); 

вычисления с плавающей точкой. 
 
Известно [1-3], что в ЭВМ используется естественная или нормальная форма 

представления двоичных чисел. Естественная форма двоичного числа записывается только с 
помощью набора значащих цифр, а для представления нормальной формы числа 
используется запись 

AP
A qmA ±⋅±= ,                                                         (1) 

где Am  – мантисса числа A; q  – основание системы счисления; AP  – порядок. 
Анализ показал, что при представлении чисел в формате с плавающей точкой имеется 

значительно больший диапазон значений и высокая точность результатов вычислительных 
операций, а при выполнении операций над числами в естественной форме не исключена 
возможность того, что значение результирующего операнда окажется вне диапазона 
допустимых значений. Поскольку известные структуры арифметико-логических устройств 
непосредственного формирования (АЛУ НФ) предложены в формате с фиксированной 
точкой и полезность представления чисел в формате с плавающей точкой очевидна, то 
актуально создание структур АЛУ НФ, ориентированных на формат с плавающей точкой. 

 
ТЕХНОЛОГИЯ НЕПОСРЕДСТВЕННОГО ФОРМИРОВАНИЯ РЕЗУЛЬТАТА 
Технология непосредственного формирования результата заключается в следующем 

(рис. 1) [4-7]: 
− формирование таблицы соответствия (автоматной таблицы); 
− построение унифицированных совершенных нормальных форм для каждого 

разряда результирующего операнда: 
− построение унифицированных дизъюнктивных совершенных нормальных форм 

(УДСНФ): 

( )∑
=

⋅=
n

i
iifY

22

1
ϕϕ , 

где ϕY  – УДСНФ для соответствующего разряда результирующего операнда; if  – значение 
функции на соответствующем наборе входных переменных; iϕ  – характеристическая 
функция единицы для соответствующего набора входных переменных; n  – разрядность 
входного операнда; 
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а 

− построение унифицированных конъюнктивных совершенных нормальных форм 
(УКСНФ): 

( )∏
=

∨=
n

i
iifY

22

1

ψψ , 

где ψY  – УКСНФ для соответствующего разряда результирующего операнда;  iψ  – 
характеристическая функция нуля для соответствующего набора входных переменных.  

− построение структурных единиц АЛУ НФ по унифицированным совершенным 
нормальным формам (УДСНФ или УКСНФ). 

 
ВЫПОЛНЕНИЕ ОПЕРАЦИЙ НАД ЧИСЛАМИ С ПЛАВАЮЩЕЙ ТОЧКОЙ 
В АЛУ НФ 
Входными данными АЛУ НФ для операций c плавающей точкой являются:  
− операнд AP

A qmA ±⋅±= ;  
− операнд ВP

В qmВ ±⋅±= ;  
− код операции КОп . 
Будем полагать, что код операции (КОп) указывает на операции, которые должны 

быть исполнены, а также определяет одновременно вычисляемые операции. Для этого 
положим, что число разрядов в коде операции будет равняться количеству реализуемых 
элементарных операций. 

На выходе АЛУ НФ с плавающей точкой формируется результат СP
С qmС ±⋅±= . 

Учитывая (1), операция умножения с плавающей точкой реализуется на основе 
известного соотношения [1-3]: 

( ) ( ) ( ) ( )BABA PP
BA

P
B

P
A qmmqmqmBA +⋅⋅=⋅⋅⋅=⋅ .                              (2) 

 
Таким образом, для реализации операции умножения над числами с плавающей 

точкой в АЛУ НФ необходимы:  

− ядро АЛУ НФ для перемножения мантисс ( BAc mmm ⋅= );  
− ядро АЛУ НФ для сложения порядков ( BAc PPP += ). 
Деление с плавающей точкой реализуется на основе следующего соотношения [1-3]: 

( )
( )

( )BA

В

А

B

A
PP

B

A
Р

Р

B

A
P

B

P
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Рисунок 1 – Принцип реализации технологии 
непосредственного формирования результата 

 

 

 

 

 

 

 

Таблица соответствия 
(таблица истинности) 

Комбинационные схемы 
реализации АЛУ НФ 

Унифицированные 
совершенные нормальные 

формы  
(УДСНФ или УКСНФ)  
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Таким образом, для реализации операции деления над операндами с плавающей 
точкой в АЛУ НФ необходимы:  

− ядро АЛУ НФ для деления мантисс (
B

A
c m
mm = );  

− ядро АЛУ НФ для вычитания порядков ( BAc PPP −= ). 
Общая логическая структура АЛУ НФ представлена на рисунке 2, а логическая структура АЛУ НФ с 

плавающей точкой для операций «умножение» и «деление» представлена на рисунке 3. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Рисунок 3 – Логическая структура АЛУ НФ с плавающей точкой  
(операции «умножение» и «деление») 
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ПРОГРАММНЫЙ ИНСТРУМЕНТАРИЙ МОДЕЛИРОВАНИЯ АЛУ НФ 
С ПЛАВАЮЩЕЙ ТОЧКОЙ 
Разработанные программные инструментальные средства моделирования АЛУ НФ с 

плавающей точкой представлены на рисунке 4 [8]. 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
ВЫВОДЫ 
Несмотря на то, что в представлении операндов выделяется мантисса и порядок, что 

приводит к возникновению фактически двух групп автоматных таблиц (в сравнении с одной 
группой для АЛУ НФ с фиксированной точкой), сложность кристалла СБИС по условному 
числу используемых транзисторов оказывается меньше. В частности, для восьмиразрядной 
сетки чисел, как показано в [4] (табл. 1), сложность СБИС для АЛУ НФ с фиксированной 
точкой составляет ориентировочно 24 117 248 транзисторов, а для АЛУ НФ с плавающей 
точкой – 835 824 транзистора (табл. 2), что вкладывается в границы возможного 
изготовления кристаллов СБИС даже по 800-нанометровой технологии микропроцессора 
Intel i486DX (1989 г.), обеспечивающего 1,2 млн транзисторов в кристалле, а если 
использовать 45-нанометровую технологию как для микропроцессора AMD Phenom II X4 
(модели 920 и 940 Black Edition на ядре Deneb) (2009 г.), обеспечивающего 758 млн 

 

 

 

Рисунок 4 – Программный инструментарий моделирования АЛУ НФ c плавающей точкой 
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транзисторов в кристалле, то можно реализовать АЛУ НФ для шестнадцатиразрядной сетки 
чисел [9]. 

 
Таблица 1 – Ориентировочные оцени сложности кристалла СБИС, отрабатывающего 

вычислительные операции (для АЛУ НФ с фиксированной точкой) [4] 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

, О.В. - Орел: Госуниверситет - УНПК, 2014. –128 с. - ISBN 978-5-93932-667-4. 
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Таблица 2 – Ориентировочные оценки сложности кристалла СБИС, отрабатывающего 
вычислительные операции (для АЛУ НФ с плавающей точкой) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Исследование выполнено при поддержке Фонда содействия развитию малых форм 

предприятий в научно-технической сфере в рамках программы «УМНИК». 
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УДК 004.925.83  
 

И.Е. ЛАНДОВСКАЯ, В.Д. ФРОЛОВСКИЙ, В.В. ЛАНДОВСКИЙ 
 

ИССЛЕДОВАНИЕ ДЕФОРМАЦИОННЫХ СВОЙСТВ И АВТОМАТИЗАЦИЯ 
МОДЕЛИРОВАНИЯ ТКАНЫХ МАТЕРИАЛОВ 

 
В работе представлен разработанный комплекс программных средств, включающий все 

этапы компьютерного моделирования сборки изделий из тканых материалов. Рассмотрены методы 
экспериментального исследования деформационных свойств ткани. Описаны варианты 
использования в программном продукте экспериментально полученных данных. Приводится 
визуальное сравнение реального изделия и его моделируемого аналога. 

 
Ключевые слова: компьютерное моделирование ткани; исследование деформационных 

свойств тканых материалов; программное обеспечение для моделирования сборки изделий из ткани; 
физические свойства ткани; метод частиц; схема с перешагиванием. 

 
ВВЕДЕНИЕ 
На сегодняшний день наиболее прогрессивной технологией проектирования изделий 

многих отраслей промышленности, в том числе и швейной, является трехмерное 
автоматизированное конструирование. 3D-технология на базе современной компьютерной 
техники активно входит в практику проектирования, позволяя существенно сократить сроки 
разработки проектов. Одним из приоритетных направлений совершенствования 
современных методов трехмерного проектирования является разработка программных 
модулей, позволяющих еще на этапе конструирования наглядно оценить посадку 
проектируемого изделия и его эстетические показатели на трехмерном манекене. В качестве 
примера можно привести моделирование новых фасонов одежды, ортопедических 
конструкций, эргономичной мебели, кресел автомобилей и пр. Если моделирование будет 
достаточно точным, то можно обойтись без создания пробных вариантов и заранее 
исправить все несоответствия предлагаемого проектного решения конкретной поставленной 
задаче.  

Большинство существующих систем автоматизированного проектирования для легкой 
промышленности (САПР) обладают достаточно широкими возможностями, но не позволяют 
задавать конкретные деформационные свойства материалов, от которых и зависит итоговый 
вид изделия. К тому же значительная доля этих САПР использует геометрические подходы к 
деформационному моделированию поверхности ткани, которые не повторяют точное 
поведение ткани, а лишь имитируют его, образуя случайные складки, что существенно 
отражается на качестве получаемых результатов. Поэтому авторы данной статьи предлагают 
совместить работу в уже существующих графических средах, таких, как AutoCAD, 3ds Max и 
других, используя их для создания объектов, на поверхности которых будет производиться 
сборка, а также для итогового наложения текстур, чтобы максимально приблизить вид 
готового изделия к реальности. А для создания деталей изделия и их сборки на поверхности 
манекена использовать разработанный авторами программный комплекс для виртуального 
трехмерного моделирования поведения тканых материалов. 

 
МОДЕЛИРОВАНИЕ ДЕФОРМАЦИОННЫХ СВОЙСТВ ТКАНИ 
Ткань – один из древнейших и наиболее распространенных видов текстильных 

материалов. Ткань представляет собой пространственную сетку, образованную 
переплетением в определенной последовательности двух взаимно перпендикулярных систем 
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нитей [1]. Нити, идущие вдоль полотна, называются основой; нити, расположенные поперек 
полотна, называются утком. 

Основная идея компьютерного моделирования ткани заключается в том, чтобы 
рассматривать полотно как систему взаимодействующих частиц (узлов), которые размещены 
в точках пересечения продольных и поперечных нитей ткани (рис. 1) [2]. 

 

 
 

Рисунок 1 – Дискретная модель ткани 
 

Основные взаимодействия, которые происходят на уровне нити, это растяжение-
сжатие, изгиб и сдвиг. Учитывая, что ткань достаточна легкая и вес ткани в удаленных узлах 
оказывает пренебрежимо малое влияние на каждую рассматриваемую частицу, 
предположим, что на каждую внутреннюю частицу влияют 12 соседних частиц. На рисунке 2 
взаимодействия растяжения-сжатия, сдвига и изгиба обозначены связями 1, 2 и 3 
соответственно. 

 

 
 

Рисунок 2 – Типы взаимодействий: 
а) – растяжение-сжатие; б) – сдвиг; в) – изгиб 

 

Взаимодействие растяжения-сжатия имеет место, когда расстояние между двумя 
соседними частицами (связи 1, рис. 2 (а)) отличается от расстояния между ними в состоянии 
покоя. В случае растяжения-сжатия направление сил очевидно, так как во взаимодействии 
учитываются положения только двух частиц. Значение силы между соседними частицами iP  
и jP  определяется исходя из диаграммы «нагрузка-удлинение» для конкретного материала. 
При этом кривые удлинения строятся отдельно для нитей основы и нитей утка. 

Взаимодействие сдвига (связи 2, рис. 2 (б)) можно выразить через взаимодействие 
растяжения-сжатия частиц, образующих диагональ ячейки. Значение силы между соседними 
частицами iP  и jP , образующими диагональ, будем определять, исходя из диаграммы 
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«нагрузка-удлинение», полученной при растяжении материала под углом 45° к нити основы 
для конкретного материала.  

Последний вид взаимодействия – взаимодействие изгиба (связи 3, рис. 2 (в)) можно 
выразить как функцию угла, образованного тремя последовательными частицами, лежащими 
на одной прямой (нити). Значение силы между частицами iP  и jP , расположенными через 
узел, будем определять, используя для расчетов условное значение жесткости, получаемое 
для проб продольного и поперечного направлений отдельно.  

В итоге на частицу будут действовать три вида сил: силы, действующие на узел по 
прямой; силы, действующие на узел по косой (определяющие сдвиг); силы, действующие 
через узел (определяющие изгиб) [3]. Результирующую силу по каждому виду 
взаимодействий, действующую на частицу iP , определим как сумму конкретного вида сил: 
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где ,s iR , ,t iR , ,b iR  – множество индексов частиц связанных с частицей iP  взаимодействиями 
растяжения-сжатия, сдвига и изгиба соответственно; iR  – множество индексов всех частиц, 
взаимодействующих с частицей iP . 

Движение всей системы описывается обобщенными перемещениями: 
 

)}(),(),({)( tztytxtr iiii = , 
 

где , ,i i ix y z  – координаты частицы в трехмерном пространстве; t – время. 
На каждом временном слое ищутся положения узлов в пространстве. Каждая из 

частиц обладает некоторой массой, находится в гравитационном поле, взаимодействует с 
окружающей средой и соседними частицами [4]. Тогда уравнение движения частицы iP  
имеет следующий вид: 
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где im  – масса частицы; ic  – константа демпфирования; составляющая i ic rʹ′  представляет 
собой потери энергии связанные с взаимодействием частицы с окружающей средой; g  – 
ускорение свободного падения. Последняя составляющая уравнения движения представляет 
собой результирующую силу взаимодействий между частицами; iR  – множество индексов 
узлов связанных с узлом iP . 

В силу того, что количество частиц, как правило, велико и каждое дополнительное 
вычисление силы требует больших временных затрат, для решения системы воспользуемся 
схемой с перешагиванием: 
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Это метод второго порядка точности в сравнении с классическим явным методом 
Эйлера обладает большей устойчивостью, позволяя на порядок увеличить шаг 
интегрирования [5]. 
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ПОЛУЧЕНИЕ КОЭФФИЦИЕНТОВ ДЕФОРМАЦИИ 
Испытания материалов для получения характеристик деформации растяжения-сжатия 

и сдвига проводят на разрывной машине РТ-250 и ее модификациях (рис. 3 (а)). 
 

 
 

Рисунок 3 – Измерительные приборы: 
а) – разрывная машина РТ-250; б) – прибор ПТ-2; в) – электронные весы 

 

Испытания проводятся стрип-методом, подготовка и проведение эксперимента 
соответствует ГОСТ 3813-72. Для получения характеристик растяжения-сжатия материала 
отдельно проводят испытания образцов вдоль нити основы и вдоль нити утка. Для получения 
характеристик сдвига материала образец растягивают под углом 45° относительно нити 
основы. После испытания на основе полученных данных строится диаграмма «нагрузка-
удлинение» (рис. 4). 

 

 
 

Рисунок 4 – Диаграмма «нагрузка-удлинение» для хлопчатобумажной и полушерстяной тканей 
 

Так как конечным этапом моделирования является получение внешнего вида готового 
изделия, то будем считать, что все деформации, возникающие в ткани, имеют только 
упругую составляющую, а, следовательно, можно не учитывать эффект гистерезиса. 
Вычисление значений сил растяжения, сжатия или сдвига, возникающих между соседними 
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частицами iP  и jP  при вычислениях в программе, осуществляется в два этапа. На первом 
этапе следует вычислить процентное соотношение расстояния между частицами на данном 
шаге интегрирования и расстояния в положении равновесия и, используя данные диаграммы 
«нагрузка-удлинение», получить силу, возникающую в материале, по площади равном 
размеру пробы (200×50 мм или 100×50 мм), для которой производились измерения. На 
втором этапе следует рассчитать силу на единицу площади, равную площади ячейки сетки, 
которой представлена ткань. 

Испытания материалов для получения характеристик изгиба проводят по методу 
консоли на приборе ПТ-2 (рис. 3 (б)). Подготовка и проведение испытания проводится 
согласно ГОСТ 10550-93. Для получения характеристик изгиба материала проводят отдельно 
испытания образцов вдоль нити основы и вдоль нити утка [6]. При проведении данного 
исследования также используются электронные весы высокой точности (рис. 3 (в)) для 
определения массы проб. После проведения испытания мы получаем условное значение 
жесткости 2( )EI H м⋅  для проб продольного и поперечного направления. 

Используя следующее выражение, можем вычислить в программе силу изгиба, 
возникающую между частицами iP  и jP , расположенными через узел: 

( )2 2
θ

1
,b

EI
b

F
N

ν

⎛ ⎞
⎜ ⎟Δ
⎜ ⎟−⎝ ⎠=  

где EI  – жесткость при изгибе, полученная экспериментально; b  – длина ребра ячейки сети; 
θΔ  – угол между двумя ребрами (угол изгиба нити); ν  – значение коэффициента Пуассона 
для данного материала; N – количество линий сетки, расположенных по ширине пробы 
(160×30 мм), для которой производились измерения, при данном размере сетки, 
представляющей тканый материал. 

Следует отметить, что плюсами получения коэффициентов тканых материалов 
описанными выше методами является то, что данные значения могут использоваться в 
программе вне зависимости от размера ячейки сетки, которой представляется ткань, и уже 
включают в себя силу трения, возникающую между нитями данного материала при его 
деформировании. 

 
КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ ТКАНЫХ МАТЕРИАЛОВ 
Подготовительным этапом перед началом моделирования являются: 

экспериментальное получение коэффициентов деформации выбранного тканого материала, 
построение манекена, на поверхности которого будет происходить сборка, создание деталей 
изделия, из которых будет производиться сборка, и создание швов, соединяющих детали. 
Методы получения коэффициентов дифференциальных уравнений были подробно описаны в 
разделе 3. Полученные коэффициенты сохраняются в базе данных, чтобы исключить 
повторное проведение экспериментов для данного материала. 

1. Построение манекена. Построение манекена, на поверхности которого будет 
происходить сборка, может осуществляться в любой среде создания и редактирования 
трехмерной графики, например, таких, как AutoCAD, 3ds Max, Rhinoceros, Poser, Maya и 
других. Единственным условием является то, чтобы объект состоял из точек, которые в 
дальнейшем могут быть преобразованы в грани объекта. После завершения построения 
объекта он должен быть импортирован в AutoCAD, откуда с помощью файлов на языке LISP 
объект преобразуется в нужный формат для загрузки в программу моделирования тканых 
материалов (объект должен состоять из треугольных граней). Для примера: псевдокод 
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одного из файлов на языке LISP, который производит экспорт объекта, состоящего из 
прямоугольников, представлен в листинге 1: 

 

открыть для записи файл a 
присвоить переменной i значение 0 
пока значение i меньше количества граней объекта 
сохранить координаты первой вершины грани в r1 
сохранить координаты второй вершины грани в r2 
сохранить координаты третьей вершины грани в r3 
сохранить координаты четвертой вершины грани в r4 
записать в файл r1, r2, r3 
записать в файл r3, r4, r1 
увеличить значение i на 1 
закрыть файл a 
 

Листинг 1 – Псевдокод файла экспорта объекта из AutoCAD 
 
2. Программный комплекс для моделирования. Программный комплекс 

разработан в среде Microsoft Visual Studio 2012 на языке С++ с использованием графической 
библиотеки OpenGL и механизмов написания параллельных программ OpenMP, MPI и C++ 
AMP. Он состоит из четырех основных модулей – модуля построения сетки частиц деталей, 
модуля создания соединительных швов, модуля расстановки объектов и деталей и модуля 
моделирования сборки изделия на поверхности манекена. Общая схема моделирования с 
учетом входных и выходных данных представлена на рисунке 5. 

 

 
 

Рисунок 5 – Общая схема моделирования 
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2.1 Создание деталей изделия. Сначала происходит построение деталей изделия и 
определение местоположения основных точек выкройки, затем точки, составляющие контур 
детали, загружаются в первый модуль программы. При расположении контура относительно 
координатных осей должно учитываться направление нити основы в материале. Контур 
покрывается сеткой заданной пользователем величины, в узлах которой будут расположены 
частицы моделируемой ткани (рис. 6). Стоит отметить, что для получения реалистичных 
результатов сборки сетка ткани должна быть равномерной и иметь квадратную форму 
ячейки, чтобы действующие силы, возникающие в моделируемом изделии, были 
приближены по модулю и направлению к силам, возникающим в реальном материале при 
его деформациях. 

 

 
 

Рисунок 6 – Заполнение контура детали сеткой частиц 
 

2.2 Создание швов. Так как равномерная сетка никогда не сможет в точности 
повторить контуры моделируемой детали, то в местах соединений следует представить 
деталь как совокупность контура и сетки ткани. Точки соединения размещаются на контуре 
детали на равном расстоянии друг от друга, при этом данные точки контура должны иметь 
жесткие связи с крайними частицами сетки ткани, чтобы в процессе сборки не изменялись 
размеры деталей. Следует отметить, при таком методе соединения размер ячеек сеток 
деталей может отличаться, как показано на рисунке 7. 

 

 
 

Рисунок 7 – Соединение двух деталей изделия 
 

Для швов определяют коэффициенты растяжения-сжатия и изгиба. Определение 
производится  таким же образом, как и для тканых материалов. 
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2.3 Моделирование сборки. Перед началом моделирования сборки изделия все швы 
должны быть созданы, а сами детали должны быть расставлены вокруг манекена. 

В процессе моделирования учитываются коэффициенты среды, такие, как сила 
тяжести, сопротивление воздуха, сила трения об объект и прочие, что придает процессу 
большую схожесть с реальностью. После окончания моделирования пользователь может 
отобразить цветом зоны напряженности материала, что позволяет быстро оценить 
результаты и скорректировать размеры деталей изделия. Реалистичность получаемых 
изображений обеспечивается за счет использования графического API OpenGL. Для 
ускорения моделирования программа может использовать ресурсы многоядерных 
процессоров и графических видеоадаптеров.  

После того, как полученные результаты оказываются удовлетворительными, 
пользователь может воспользоваться возможностью экспорта итоговых данных в AutoCAD, 
используя файл на языке LISP, а затем осуществить экспорт в 3ds Max для наложения 
текстур, придающих результатам большую реалистичность. Итоговый результат примерки 
базовой конструкции представлен на рисунке 8. 

 

 
 

Рисунок 8 – Результаты примерки базовой конструкции: 
а) – виртуальное изделие; б) – выделение цветом зон напряженности материала; 

в) – примерка на реальную модель 
 
Для объективной оценки качества моделирования изделия предлагается 

использование следующих показателей, оказывающих существенное влияние на оценку 
качества посадки одежды и доступных для количественного измерения: отвесность 
положения краев бортов переда, боковых швов и среднего шва спинки; горизонтальность 
положения низа изделия; положение плечевых швов; соответствие месторасположения 
вытачек на выпуклость груди и наиболее выступающих точек груди. Значения допускаемых 
отклонений для измеряемых показателей качества посадки одежды устанавливаются с 
использованием метода визуальной экспертной оценки. Согласно этому методу величины 
погрешностей (дефектов посадки) могут быть допущены только такие, которые незаметны 
глазу человека [7].  

 
ЗАКЛЮЧЕНИЕ 
Результатом проделанной работы является разработка универсальных алгоритмов и, 

как следствие, создание комплекса программных средств, включающего все этапы 
компьютерного моделирования сборки изделий из тканых материалов. Данный программный 
комплекс предоставляет возможность использования объектов, экспортированных из широко 
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известных графических сред, что предоставляет пользователю практически неограниченный 
выбор форм и размеров объектов.  

Уникальность работы заключается в объединении методов экспериментального 
исследования деформационных свойств тканых материалов на конкретной измерительной 
аппаратуре и математического моделирования на компьютере с использованием полученных 
данных без каких-либо сложных преобразований. Еще одной новой идеей, показавшей 
хорошие результаты при сборке изделий из плоских заготовок, является метод создания 
швов, которые призваны соединять детали между собой, ориентируясь на контур детали.  

Так как процесс моделирования ткани – это очень ресурсоемкая задача, то в 
зависимости от конфигурации компьютера программа может задействовать для выполнения 
вычислений как ресурсы многоядерного процессора, так и ресурсы графического 
ускорителя. Все это позволяет в значительной мере упростить работу исследователя по 
получению и обработке результатов моделирования. 

Описанный программный комплекс может найти применение в легкой 
промышленности, дизайне, компьютерных играх и анимации, а также во многих других 
смежных отраслях. 
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УДК 004.89, 004.62 
А.В. МАСЛОБОЕВ, П.А. ЛОМОВ 

ТЕХНОЛОГИЯ ОНТОЛОГИЧЕСКОЙ ИНТЕГРАЦИИ 
НА ОСНОВЕ АВТОМАТИЧЕСКОГО ФОРМИРОВАНИЯ 

И СРАВНЕНИЯ КОНТЕКСТОВ ПОНЯТИЙ РАЗНОРОДНЫХ ОНТОЛОГИЙ 

В работе предлагается технология онтологической интеграции, основанная на 
автоматическом построении и сравнении контекстов понятий разнородных онтологий для оценки 
их семантической близости. Технология обеспечивает возможность устранения субъективности 
неформальных описаний элементов онтологий, отсутствие необходимости использования 
специализированных тезаурусов, а также ориентирована на применение для онтологий, 
описывающих практически любую предметную область или задачу. Технология реализует 
разработанные процедуры комплексного анализа корпуса текстов и алгоритмы формирования и 
сравнения контекстов онтологий. 

Ключевые слова: онтология; интеграция; контекст; оценка семантической близости; 
аннотирование. 

ВВЕДЕНИЕ 
На сегодняшний день ввиду накопления огромного объема знаний в различных 

предметных областях проблема их представления и повторного использования является 
весьма актуальной. Одним из решений данной проблемы является использование 
онтологических моделей для получения формальной спецификации концептуализации. Под 
концептуализацией понимается согласованное видение предметной области группой 
специалистов (экспертов). Полученная в итоге онтологическая спецификация или онтология 
сочетает в себе как формализованные знания в виде системы аксиом, так и 
неформализованные – вербальные названия и определения терминов и отношений между 
ними. Эта особенность позволяет использовать ее как в задачах машинной обработки 
информации, так и для наглядного представления и оперирования знаниями экспертом 
предметной области.  

Однако достаточно часто разработка онтологий ведется различными 
несогласованными группами экспертов, например, разными институтами, и возникает 
ситуация, при которой требуемую предметную область описывает не одна, а несколько 
семантически гетерогенных онтологий. В таких условиях неизбежно возникает задача 
интеграции онтологий. В общем случае интеграцию онтологий принято определять как 
процесс нахождения сходства двух онтологий A и B и, как результат, создание новой 
онтологии C, объединяющей и согласующей семантические представления исходных 
онтологий [1]. 

В ходе исследований разработана технология онтологической интеграции, основанная 
на автоматическом построении и сравнении контекстов понятий разнородных онтологий для 
оценки их семантической близости. Составление контекста осуществляется в результате 
проведения комплексного анализа корпуса текстов, описывающих ту же предметную область 
или задачу, что и обрабатываемая онтология. 

Отдельное внимание в работе направлено на создание процедур синтаксического 
анализа текстов и разработку алгоритмов формирования и сравнения контекстов онтологий 
на основе результатов, полученных на этапе синтаксического анализа.  

ПОСТАНОВКА ЗАДАЧИ. ПРЕИМУЩЕСТВА ПРЕДЛАГАЕМОГО ПОДХОДА 
Разработка онтологии подразумевает создание спецификации в виде формального 

описания некоторой концептуализации, мыслимой разработчиком или их коллективом. 
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Частично такую концептуализацию удается специфицировать явно в виде набора 
формальных аксиом. Однако некоторая часть формально не описывается, что может быть 
обусловлено целью разработки онтологии, а также ограничениями языка выбранной 
онтологической модели. Также следует заметить, что определение совокупности аксиом 
онтологии задает систему ограничений множеств интерпретации концептов и отношений, но 
при этом они остаются всего лишь абстракциями. Для их овеществления разработчик дает 
им осмысленные имена, а также производит их аннотирование. Тем самым некоторая 
(сравнительно большая) часть семантики представляется неформально. Вследствие этого при 
интеграции онтологий используются как формальные, так и неформальные методы для 
сопоставления семантики элементов [2]. Причем, как правило, формальные методы могут 
быть использованы лишь в дополнение к неформальным [3]. Именно поэтому развитие 
неформальных методов оценки семантической близости понятий позволит повысить 
корректность результата интеграции онтологий. 

Неформальные методы оценки семантической близости состоят в выявлении 
различных сходств вербальных имен и определений элементов, данных разработчиком 
онтологии. Однако в этом случае на оценке близости понятий может сказаться 
субъективность определений какого-либо понятия, так как они могут быть верными во всех 
случаях, но по-разному сформулированы. В этом случае весьма вероятно получение 
негативной оценки близости при сопоставлении схожих понятий различных онтологий.  

Некоторые методы сравнения также предполагают использование тезауруса, на 
понятиях которого определены различные лексические отношения (синонимия, гипонимия, 
омонимия), для выявления схожих слов в определениях или вербальных именах элементов 
онтологий. Однако не во всех случаях удается найти тезаурус, соответствующий той 
предметной области или задаче, понятия которой описаны в онтологии. Использование же 
общих тезаурусов может приводить, либо к неверным оценкам в случае различных точек 
зрения на понятие онтологии и тезаурусе, либо к их отсутствию, так как в тезаурусе может 
вообще не найтись подходящего понятия. Последнее особенно вероятно для онтологий узких 
предметных областей или онтологий задач. 

Метод сравнения понятий различных онтологий и реализуемая на его базе технология 
онтологической интеграции, предлагаемые в настоящей работе, основываются на том 
предположение, что контекст употребления одних и тех же терминов в текстовых 
источниках, описывающих одну предметную область, одинаковы. Сравнивая эти контексты, 
можно судить о семантической близости понятий, соответствующих данным терминам и 
определенных в разных онтологиях. Основные преимущества предлагаемого подхода 
заключаются в устранении субъективности неформальных описаний элементов онтологии, 
отсутствии необходимости использования специализированных тезаурусов, а также 
ориентированности на применение для онтологий, описывающих практически любую 
предметную область или задачу. 

 
ОБЩАЯ ХАРАКТЕРИСТИКА ТЕХНОЛОГИИ 
Реализация технологии осуществляется в два этапа: формирование контекстов 

понятий онтологии для более полного представления их интерпретаций и сравнение 
полученных контекстов для оценки семантической близости понятий.  

Формирование контекстов рекомендуется проводить разработчику онтологии в 
качестве одной из заключительных фаз ее создания. При этом следует использовать 
некоторый корпус текстов, в которых с точки зрения разработчика онтологии используемые 
им понятия имеют правильное значение. Роль такого корпуса текстов могут играть наборы 
инструкций, рабочих документов, научных статей и т.п.  

Сравнение контекстов производится уже непосредственно во время процесса 
интеграции онтологий, прошедших обработку на первом этапе, где оно, как правило, 
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выполняется наряду с другими методами для получения дополнительных оценок 
семантической близости понятий. 

Под контекстом термина в данном случае будем понимать набор множеств лексем Q, 
семантически связанных с лексемой, обозначающей термин, в некотором корпусе текстов, 
относящимся к предметной области или задаче: 

),,,,( 54321 KKKKKQ = ,                                                      (1) 
где Ki – множества лексем; i определяет их значимость в описании интерпретации термина – 
чем оно больше, тем более значимым данное множество является. Сами множества состоят 
из лексем следующих видов: 

− в K1 попадают лексемы из тех предложений, в которых кроме лексемы, 
соответствующей понятию, нет других лексем-понятий онтологии, а найденная лексема-
понятие употреблена не в значимой роли, например, подлежащее или дополнение; 

− в K2 попадают лексемы из тех предложений, в которых помимо искомой лексемы-
понятия присутствуют и другие лексемы, соответствующие понятиям онтологии, при этом 
ни одна из них не является значимой; 

− в K3 попадают лексемы из предложений, в котором искомая лексема-понятие имеет 
значимую роль, при этом других лексем-понятий онтологии не найдено; 

− в K4 попадают лексемы из предложений, в которых искомая лексема-понятие имеет 
значимую роль, при этом в предложение присутствуют другие лексемы-понятия из 
онтологии; 

− в K5 попадают лексемы из предложений, в котором искомая лексема-понятие имеет 
значимую роль, а в качестве лексемы-сказуемого используется объектное отношение 
онтологии; либо сказуемое определено как непосредственно описывающее искомую 
лексему-понятие. 

Алгоритм формирования контекстов понятий онтологии включает следующие 
основные этапы (рис. 1): 

1. Обработка содержания текстов корпуса. Документы из текстового корпуса
проходят многоуровневый языковой анализ, приводятся в нормализованную форму, 
снабженную полученной на этапе анализа информацией. 

2. Индексация корпуса. При формировании контекста понятия требуется информации
об употреблении соответствующей ему лексеме в тексте. Наряду с этим также необходимо 
располагать информацией об употребление в тексте лексем, соответствующих и другим 
понятиям онтологии. Для этого перед составлением контекста строятся специальные 
структуры данных, которые содержат информацию об употреблении всех терминов 
онтологии в корпусе. 

3. Формирование контекста. С помощью полученного на предыдущем шаге индекса
производится включение лексем во множества контекстов понятий онтологии. 

После завершения этапа формирования контекстов понятий онтологий может быть 
произведено их сравнение. Оно заключается в определения схожести по различным 
множествам контекстов понятий, входящих в интегрируемые онтологии. Схожесть 
различных множеств контекста в разной степени влияет на итоговую оценку. 

Для оценки близости понятий онтологий по их контекстам используется формула 
Джаккарда, взвешенная по схожести различных множеств контекста: 
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где BA,  – контексты понятий двух онтологий; B
n

A
n KK ,  – n-ое множество контекста; 

10 ≤≤ ni  – коэффициенты значимости (определяются эмпирически). 
 

 
Рисунок 1 – Логика работы алгоритма составления контекста 

 
ПРОГРАММНАЯ РЕАЛИЗАЦИЯ ТЕХНОЛОГИИ 
Программная реализация технологии была выполнена на языке Java в 

интегрированной среде разработке NetBeans версии 6.0 в виде программного модуля (Java-
package), который в дальнейшем может быть использован в других программных продуктах. 
Диаграмма классов разработанного программного модуля представлена на рисунке 2. 

При нормализации исходных текстов используется сторонний модуль 
морфологического анализа Mcr, описанный в работах [4, 5]. Отнесение лексем предложения 
к определенному множеству контекста сильно зависит от занимаемых ими синтаксических 
ролей, поэтому одним из важнейших этапов разработки системы стало создание 
синтаксического анализатора текста. При разработке синтаксического анализатора были 
использованы методики, описанные в работе [6]. 

Рассмотрим работу программного на этапе формирования контекста понятия, так как 
именно от его результатов зависит правильность и обоснованность дальнейшего сравнения 
контекстов. 

Обработка текста начинается с лексического анализа, в ходе которого из исходного 
текста выделяются предложения, а из предложений выделяются токены, которые передаются 
для обработки морфологическому анализатору. Токенами в данном случае называется 
последовательность символов из входного потока символов, распознанная как единый 
объект. 

Далее выполняется морфологический анализ, который заключается в поиске 
полученных токенов среди словоформ лексем, содержащихся в словаре анализатора, 
заданном изначально. В данном случае был использован грамматический словарь русского 
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языка А.А. Зализняка [7]. На выходе морфологический анализатор выдает набор лексем-
омонимов, для словоформ которых найдено совпадение с рассматриваемым токеном. 
Данный набор далее будем называть юнитом. 

 

 
Рисунок 2 – Диаграмма классов программного модуля 

 

Далее в ходе синтаксического анализа производится применение синтаксических 
правил с целью установления иерархии на юнитах, из которых состоит предложение, и 
формированием синтаксической группы. Под синтаксической группой будем понимать 
установленное n-арное отношение на юнитах. Группа может иметь вложенные подгруппы, 
одна из которых может быть главной. Главным юнитом считается главный юнит главной 
подгруппы, а главный юнит атомарной группы – единственный входящий в нее юнит. В 
начале анализа всем юнитам ставятся в соответствие атомарные группы – группы, состоящие 
из одного юнита. Далее к этому набору групп последовательно применяются синтаксические 
правила, в результате чего атомарные группы поглощаются более общими. Правила 
применяются к группам слева направо для нахождения групп, соответствующих условиям 
правила, перебирая при этом все комбинации лексем-омонимов в юнитах. Если найден набор 
групп, удовлетворяющих правилу, то они объединяются той группой, для которой 
выполнялся поиск. При этом из юнитов, входящих в найденные группы, удаляются все 
лексемы-омонимы. 

После обработки текста производится составление индекса. Под индексом понимается 
набор структур данных, служащий для быстрого доступа к информации.  

Для составления контекста понятий необходимо, во-первых, для каждой 
соответствующей ему лексемы получать список предложений, где он используется, а во-
вторых, для каждого предложения получать список понятий из онтологии, соответствующие 
лексемы которых в нем встречаются. Кроме того, в индекс заносится информация о 
синтаксической роли лексем-понятий в предложениях. Именно эта информация используется 
для формирования контекстов понятий. Из вышесказанного следует, что логичным является 
создание прямого и обратного индекса. Прямой индекс позволяет получать информацию о 
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том, в каких предложениях какого документа встречается данный термин. Для его хранения 
используется система хэш-таблиц, содержащих ссылки на вложенные таблицы. То есть для 
каждого понятия создается таблица документов использования, для каждого документа – 
таблица предложений, а для каждого предложения – структура, содержащая адрес понятия-
лексемы в предложении и данные синтаксического анализа. Обратный индекс организован 
похожим образом за исключением того, что цепочка хэш-таблиц строится в 
противоположном порядке. 

Построение контекста понятия происходит следующим образом – перебираются все 
понятия онтологии, выбираются предложения, в которых встречаются соответствующие 
понятию лексемы. Затем из каждого предложения, согласно индексу, выбираются лексемы, 
формирующие контекст понятия с учетом других понятий онтологии, связанных с текущим. 

 
ЗАКЛЮЧЕНИЕ 
В работе предложена технология онтологической интеграции, основанная на 

применении разработанного метода формирования и сравнения контекстов понятий 
разнородных онтологий. Технология может быть эффективно использована в решении 
задачи оценки семантической близости онтологических описаний с целью их последующей 
интеграции. Отличие предлагаемого технологического решения от существующих 
неформальных методов установления близости понятий, предполагающих сравнение 
различными способами вербальных определений и имен понятий, данных разработчиком 
онтологии, заключается в том, что разработанная технология обеспечивает автоматическое 
формирование контекста термина, который можно рассматривать как его формальную 
аннотацию. Это позволяет разработчику онтологии избежать дополнительных трудозатрат на 
формулировку объемных аннотаций терминов, которые позволят более точно выявить 
сходство или различие понятий, а вместо этого ограничиться их короткими вариантами. 
Немаловажным является также отсутствие необходимости наличия при использовании 
технологии каких-либо тезаурусов терминов предметной области. Вместе с тем вследствие 
того, что контекст всегда формируется с помощью корпуса текстов по определенным 
правилам и независимо от разработчика онтологии, появляется возможность устранения 
возможной субъективности и узости аннотации понятия.  

Разумеется, в полной мере проблему интеграции разнородных онтологий 
предложенная в работе технология не решает, так как алгоритмы составления контекста не 
безупречны и адекватны лишь настолько, насколько адекватны методы синтаксического 
разбора и анализа текста. Однако использование технологии позволяет повысить 
адекватность и обоснованность оценок близости понятий, полученных на основе их 
неформальной семантики, что в итоге положительно сказывается на интеграции онтологий в 
целом. 

Основные области применения разработанной технологии:  
− использование в программах автоматического интегрирования;  
− упрощение работы эксперта, занимающегося вопросами интегрирования и 

составления онтологий, – составленный контекст помогает четче понять семантику термина. 
 

Работа выполнена при поддержке Российского фонда фундаментальных исследований. 
Грант 15-07-03321. 
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SEMANTIC INTEGRATION TECHNOLOGY BASED ON AUTOMATIC FORMATION 
AND COMPARISON OF HETEROGENEOUS ONTOLOGУ CONCEPT CONTEXTS 

 
In this paper a technology for ontological integration based on automatic formation and comparison of 

heterogeneous ontology concept contexts for their semantic adjacency assessment has been proposed. The technology 
provides possibilities for ontology elements informal descriptions subjectivity elimination, necessity absence of special-
purpose thesaurus usage and application oriented for ontologies, which describe practically any knowledge domain or 
problem. The technology implements designed procedures for text frame complex analysis and algorithms for ontology 
contexts formation and comparison. 
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УДК 004.942 
В.И. РАКОВ, Ю.В. ЧЕРНОБРОВКИНА 

 
О ВОЗМОЖНОСТЯХ ИСПОЛЬЗОВАНИЯ 

ДИСКРЕТНОЙ ФОРМУЛЫ АКАДЕМИКА КОТЕЛЬНИКОВА 
 
В работе отмечено, что при описании нелинейностей посредством дискретных вариантов 

формулы отсчетов возникают особенности: 1) восстановленный сигнал (формальное описание) 
обладает существенно искаженными производными и поэтому его использование в 
дифференциальных уравнениях, описывающих динамику систем автоматического управления, 
может быть ограниченным; 2) при построении используются равноотстоящие узлы, что приводит 
к необходимости применения значительного числа узлов и в конечном итоге увеличивает количество 
и время вычислений в микропроцессорных элементах. В работе отмечены отдельные преимущества 
обобщенных выражений для дискретных вариантов формулы Котельникова. 

 
Ключевые слова: модель; восстановление сигнала; управление; интерполяция; 

аппроксимация; теорема отсчетов; моделирование функций; дискретизация; частотный спектр; 
преобразование дискретных данных в аналоговую форму. 

 
АКТУАЛЬНОСТЬ 
Восстановление сигналов )(xf  проводится по-разному. Распространено 

использование формулы академика Котельникова [1] в современной трактовке [2]: 
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К особенности применения (1) можно отнести условие того, что )(xf  должна быть 
функцией ограниченного спектра. В реальности сигналы ограничены во времени и поэтому 
могут не иметь ограниченного спектра. Кроме того, не просто установить, является ли 
реальный сигнал сигналом с ограниченным спектром. Ситуация несколько усложняется при 
необходимости проведения процессов восстановления сигналов с использованием 
микропроцессорной техники и дискретизации формулы (1): 
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где моменты k  определяются массивом значений: 
− на интервале NxN +≤≤−  с ( 12 +N )-им отсчетом: 
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− на интервале axa +≤≤−  с ( 12 +N ) отсчетом: 
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Здесь основными неудобствами являются: 
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1) кривая (2) «извивается» вокруг исходного сигнала (функции) практически при 
любом числе слагаемых в этом соотношении (рис. 1).  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1 – Типичный пример «извивающегося» представления сигнала соотношением (2): 
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Такой восстановленный сигнал обладает существенно искаженными производными и 
уже только поэтому его использование в дифференциальных уравнениях, описывающих 
динамику систем автоматического управления (САУ), должно быть крайне осторожным или 
даже неприменимым; 

2) при построении используются равноотстоящие узлы (3) или (4), что имеет, во-
первых, риски отсутствия требуемых значений в массивах значений исходной кривой; во-
вторых, приводит к потребности применения значительного числа узлов (рис. 2), что в 
конечном итоге увеличивает количество и время вычислений, погрешность восстановления 
сигнала и, в-третьих, ведет к нерегулируемой окончательной погрешности приближения. 

В связи с этим становятся актуальными вопросы некоторой трансформации формулы 
(2) для преодоления отмеченных ограничений. 

В работе предложены мероприятия по снятию условия использования 
равноотстоящих узлов, мероприятия по применению значительно меньшего числа узлов и 
намечены возможности регулирования погрешности приближения (восстановления). 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ТРАНСФОРМАЦИЯ ФОРМУЛЫ 
Регистрация сигнала с датчиков или в датчиках структур управления может 

проводиться по-разному: а) в моменты изменения состояния объекта управления 
(субстанционного, энергетического, структурно-информационного или их определенных 
композиций) или его компонентов для формирования подходящих управляющих 
воздействий; б) непрерывно и независимо от изменения или «неизменения» состояния 
объекта управления для создания целостной картины функционирования всех элементов 
системы; в) в моменты времени в зависимости от некоторого вычисленного обобщенного 
функционала, обусловленного определенной комбинацией характеристик или параметров 
эффективности системы управления в целом и т.п. 

Для моделирования структур управления существенно важным является не столько 
то, что отмечена какая-то конкретная последовательность изменения событий, состояний или 
ситуаций, сколько возможность задания любой последовательности моментов времени, в 
которые сигнал может быть зафиксирован, измерен, сохранен и воспроизведен. В этом плане 
можно отметить некоторые интуитивные соображения.  

Во-первых, роль аналого-цифровых преобразователей (АЦП) не должна сводиться к 
приборам, задающим отсчеты для восстановления сигналов. Их основное предназначение – 
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Рисунок 2 – Восстановление исходного сигнала 21-им «колокольчиком» 
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 формулы (2) 

на интервале ],[ aa +−  по числу отсчетов, равного 21 ( 12 +N  и в данном случае 10=N ) 
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это представление исходного сигнала множеством точек (измеренных значений 
регулируемой величины), из которых и будут выбраны требуемые точки для подходящего 
восстановления сигналов.  

Во-вторых, представление (2), как и представление (1), – это математическая модель 
сигнала; особенности математической модели должны напоминать (быть похожими, 
подобными, идентичными) особенности восстанавливаемого сигнала.  

В-третьих, безусловно, общая (суммарная) «сложность» сигналов  
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)(sin

kx
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определяющих структуру формулы, описывающей исходную кривую, должна быть 
адекватна «сложности» исходного сигнала и не зависеть от используемого числа точек 
отсчетов. 

В-четвертых, чем больше используется узлов, то есть колокольчиков (5) в разложении 
(2), тем больше извивается восстановленный сигнал вдоль исходной кривой, тем больше у 
такого восстановленного сигнала существенно искаженных производных и тем больше будет 
нежелательных особенностей у интегральных кривых дифференциальных уравнений, 
которыми описывается динамика систем автоматического управления (САУ). 

Исходя из сказанного, можно предположить, что желаемые и нежелаемые 
характерные черты формуле Котельникова придает количество используемых гармоник (5), 
которые увязаны с отсчетами (3) или (4), то есть с наличием в формуле (2) связи 

коэффициентов )(kF  с гармониками 
)(
)(sin

kx
kx

−
−

π
π . Чтобы избавиться от этой 

обусловленности сориентируемся на логику преобразований Котельникова [1]. 
Для любой )(xF , удовлетворяющей условиям Дирихле (конечное число максимумов, 

минимумов и точек разрыва первого рода на любом конечном отрезке) и интегрируемости в 
пределах ),( +∞−∞ , справедливо представление рядом: 
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где n  – целое; )(tf  – функция, состоящая из частот от 0 до грf ; гргр 2 fπω = . 

Заменяя t  на x  и полагая 
гр2 f
nxn = , соотношение (6) формально представляется в 

виде: 
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Вид соотношения (7) наглядно указывает на два варианта избавления от связи )(kF  с 
гармониками: 

1) осуществить переход: 
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2) осуществить переход от (8) к форме первой теоремы академика Котельникова [1, С. 
763]: 
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Имеем две формулы, которые можно испытать на приемлемость: 
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в которых n  – это не все точки, полученные с АЦП, и не все точки, являющиеся отсчетами 
формулы (2). 

Формируя соотношения (10) и (11), можно принципиально исходить из условия: 
 

12 +<< Nn . 
 

По самому обобщению (11) условие использования равноотстоящих узлов (3) или (4) 
становится необязательным, как и то, что необязательно использовать все точки исходного 
сигнала. Для определенности вариант (10) будем именовать аналогом функции 
Котельникова, а (11) – свободной функцией (Котельникова). 

 
СТРУКТУРА ПРОГРАММЫ МОДЕЛИРОВАНИЯ 
Для экспериментирования с формулами (10) и (11) предложенная программа 

моделирования имеет тривиальную структуру (рис. 3), у которой головным окном является 
панель ввода (рис. 4). 

Исходная функция может быть задана двумя способами – по точкам и с помощью 
формулы, моделирующей исходную нелинейность. При этом координаты точек могут 
вводиться вручную или считываться автоматически при щелчке на системе координат. 
Координаты заносятся в массивы. При этом в массиве mpoints хранятся «условные» 
координаты, а в массиве rpoints – «фактические», т.е. те, по которым программа рисует 
график. Это связно с тем, что поле, в котором отображается график, имеет свою систему 
отсчета. Кроме того, используется функция sort, которая сортирует координаты точек в 
обоих массивах в порядке возрастания х (рис. 5). 
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Рисунок 4 – Головное окно супервизора 

 

Рисунок 3 – Инструментарий программного эксперимента 
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При задании функции по формуле координаты x заносятся в массивы автоматически, 

а для вычисления координаты y (рис. 6) используется функция latscalculate из 
прикрепленного модуля MyLib (рисунок 7). 

При построении свободной функции сначала получают значения параметров для 
построения на панели ввода, появляющейся автоматически при выборе точки (рис. 8). 

 

 

 
 

If(strtofloat(edit1.text)>=((a-400)/mash))and(strtofloat(edit1.text)<=((b-400)/mash)) 
then begin 

c:=form1.StringGrid1.ColCount-1; 
f:=true; 
For i:=1 to c-1 do 
If mpoints[i].x=strtofloat(edit1.text) then f:=false; 
If f then begin 
mpoints[c].x:=strtofloat(edit1.text); 
mpoints[c].y:=strtofloat(edit2.Text); 
if checkbox1.Checked=true then mpoints[c].flag:=true else mpoints[c].flag:=false; 
rpoints[c].x:=400+mpoints[c].x*mash; 
rpoints[c].y:=200-mpoints[c].y*mash; 
rpoints[c].flag:=mpoints[c].flag; 
sort; 
form1.StringGrid1.ColCount:=form1.StringGrid1.ColCount+1; 
edit1.Text:=''; 
edit2.text:=''; 
end; 
end 
else showmessage('Координаты выходят за границы диапазона');  

Рисунок 5 – Задание исходной функции 

str:=Edit7.Text; 
c:=0; 
For i:=(trunc(a)div mash)+1 to (trunc(b)div mash)+1 do begin 
inc(c); 
mpoints[c].x:=i-41; 
rpoints[c].x:=mpoints[c].x*mash+400; 
mpoints[c].y:=fun(mpoints[c].x,mpoints[c].x,str); 
rpoints[c].y:=200-mpoints[c].y*mash; 
rpoints[c].flag:=false; 
mpoints[c].flag:=false;  

 
Рисунок 6 – Задание функции по формуле 

Рисунок 7 – Использование функции latscalculate 

Function fun(x,y:extended; str:string):extended; 
var Func:boolean; 
Begin 
result:=latscalculate(x,y,str,func); 
end; 



Информационные системы и технологии 

№5(91)2015                                                                                                                                  39 
 
 
 
 

 

 
При нажатии кнопки «Задать» значения параметров помещаются в специальный 

массив rabmn: «rabmn[aind].wi:=strtofloat(Edit12.Text); 
rabmn[aind].ai:=strtofloat(Edit13.Text);». В этот же массив заносятся вычисленные 
координаты выбранной точки с использованием getsin (рис. 9).  

Аналог функции Котельникова строится с использованием коэффициентов iω , 
которые считываются из панели ввода. Для вычисления значения функции Котельникова 
также используется отдельная функция (рис. 10). Для ее построения необходимо ввести 
значение коэффициента k  в соответствующее поле (рис. 8, 11). После нажатия кнопки 
«Задать» будет считан коэффициент и выведена информация о количестве точек N, на 
которых будет  строиться функция (N=2*k+1): 

 

«NCot:=strtoint(edit6.Text); Label8.Caption:='N='+inttostr(NCot*2+1);». 
 

Значения функции вычисляются обычным образом (рис. 12). 
 

 

 Рисунок 8 – Панель ввода 
 

function getsin(X:extended):extended; 
var i:integer; 
    a:array[1..5000] of extended; 
    f:extended; 
begin 
 result:=0; 
   for i:=1 to aind do 
    If X<>rabmn[i].x then begin 
     f:=rabmn[i].wi*(X-rabmn[i].x); 
    result:=result+rabmn[i].ai*sin(f)/f; 
   end; 
 end; 

Рисунок 9 – Использование функция getsin для вычисления значения функции 
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ПРОГРАММНЫЕ ЭКСПЕРИМЕНТЫ 
Несмотря на то, что описанный программный инструментарий позволяет продуктивно 

работать с обеими формулами (10, 11), будем моделировать общий вид (11). Для этого 
используем подход интерактивной аппроксимации [3], когда качество аппроксимации 

function getanalog(X:extended):extended; 
var i:integer; 
    f:extended; 
begin 
 result:=0; 
   for i:=1 to aind do 
    If X<>rabmn[i].x then begin f:=rabmn[i].wi*(X-rabmn[i].x); 
    result:=result+rabmn[i].y*sin(f)/f; 
   end;  end; 

Рисунок 10 – Вычисление значения функции Котельникова 

 

Рисунок 11 – Моделирование функций 
 

function getcot(X:extended):extended; 
var i,j:integer; 
    f,y:extended; 
begin 
 result:=0; 
   for i:=-NCot to NCot do 
    If X<>i then begin 
    f:=pi*(X-i) ; 
    For j:=1 to c do If mpoints[j].x=i then y:=mpoints[j].y; 
    result:=result+y*sin(f)/f; 
   end; 
 end; Рисунок 12 – Вычисление значения функции 
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оценивается не формальной процедурой, а непосредственно человеком-исследователем, и 
когда последующий выбор узлов обуславливается предыдущими действиями и направляется 
исключительно человеком, участвующим в процедуре аппроксимации. Другими словами, 
человек, оценивая «гладкость» кривой, определяет последующие действия по продолжению 
конструирования свободной функции (11), когда потребность накапливания гармоник 
(колокольчиков) 
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определяется исключительно человеком-исследователем на каждом шаге восстановления 
(аппроксимации) посредством задания конкретных −= niDx iii ,...,1,0(,,ω количество 
узлов). 

Действительно, на массиве точек исходного сигнала (исходной кривой на рис. 2) 
можно получить не 21 (рис. 2) и 13 (рис. 1 (в)) «колокольчиков», как в случае с 
представлением (2), а значительно меньшее число гармоник (12) для выражения (11), 
например, в последовательности рисунков 13-15 с окончательной формулой описания на 
интервале [-6, +6]: 
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состоящей из 3-х гармоник. 
Регулирование погрешности очевидно добавлением к (11) новых гармоник (12) в 

интервалах наибольшего отклонения от исходного сигнала (по результатам анализа функции 
ошибки. 

 

 
Рисунок 13 – Формирование аналитического описания (11) заданием первой гармоники (12) (в 
точке №8) с параметрами: ,61 −=x 85,01 =ω , 2,41 =D  и выражением (11) для первого шага 

интерактивной аппроксимации в виде 
)6(85,0
)6(85,0sin(2,4)(

+

+
⋅=

x
xxf  
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Рисунок 14 – Формирование аналитического описания (11) заданием второй гармоники (12) (в точке №20) 

с параметрами: ,62 =x 85,02 =ω , 4,42 =D  и выражением (11) для второго шага в виде: 
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Рисунок 15 – Формирование аналитического описания (11) заданием третьей гармоники (12) (в точке 
№14) с параметрами: ,03 =x 95,03 =ω , 33 =D  и выражением (11) для третьего шага в виде: 
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РЕЗУЛЬТАТЫ 
1. Отмечены некоторые неудобства использования «дискретной формулы» академика 

Котельникова для описания непрерывных функций, предложена к использованию ее 
трансформация и отмечены возможные ее преимущества при построении аналитических 
выражений 

2. Предложена структура программы моделирования позволяет регулировать 
погрешность добавлением новых гармоник (12). 

3. Сокращение числа используемых узлов может вести к уменьшению возможного 
искажения производных. 

4. Дискретные варианты формулы акад. В.А. Котельникова могут оказаться 
полезными при моделировании динамики систем управления. 

 

Работа выполнена при поддержке «Госуниверситет – УНПК» по теме «Разработка 
программной системы поддержки процесса управления в предаварийных состояниях для 
восстановления нормальной работы», приказ №7-н/26 от 23.10.13. 
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ABOUT THE POSSIBILITIES OF USING  

THE DISCRETE FORMULA OF ACADEMICIAN KOTELNIKOV  
 
In work it is noted that at the description of non linearities by means of discrete options of a formula 

of counting there are features: 1) approximating function possesses significantly distorted derivatives and 
therefore its use in the differential equations describing dynamics of systems of automatic control, can be 
limited; 2) at construction equidistant knots are used, it results in need of application of considerable 
number of knots, at last it increases quantity and time of calculations in microcontrollers. In work the new 
option of a discrete formula is offered and separate advantages are noted it. 

 
Keywords: model; signal reshaping; control; interpolation; approximation; theorem of counting; modeling of 

functions; discretization; frequency content; desampling. 
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СОЦИАЛЬНО-ЭКОНОМИЧЕСКИХ 
И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

 
УДК 681.5:004.4 

А.Ф. АНТИПИН 
 

К ВОПРОСУ О СЕМАНТИЧЕСКОМ АНАЛИЗЕ ПРОГРАММ 
АВТОМАТИЗИРОВАННЫХ СИСТЕМ УПРАВЛЕНИЯ 

 
В статье рассматривается авторский способ анализа программного кода 

автоматизированных систем управления, основанный на концепции семантического анализа 
структуры многомерного интервально-логического регулятора, и условия его применимости. Данный 
способ позволяет выявлять смысловые ошибки в коде до начала тестирования и отладки. 

 
Ключевые слова: многомерный интервально-логический регулятор; система продукционных 

правил; автоматизированная система управления; семантический анализ. 
 
ВВЕДЕНИЕ 
Информационные и коммуникационные технологии с каждым днем все больше 

входят в нашу жизнь в тех или иных формах. Люди тесно связаны с ними на работе и в 
жизни. Интернет, социальные сети, электронная почта и т.п. стали неотъемлемой ее частью. 
Связующим звеном этих и других технологий являются программы – алгоритмы, записанные 
на том или ином языке. Разнообразие технологий напрямую влияет на число доступных 
средств их создания, но только не на их качество. И если раньше считалось, что программы, 
прежде всего, должны быть синтаксически правильно написаны, то сегодня во главу угла 
ставится смысл заложенных в них алгоритмов. 

Тестирование и отладка программ не позволяют в полной мере подтвердить их 
семантическую корректность, т.е. правильность заложенных в них алгоритмов. Таким 
образом, в  процессе разработки программ возникает необходимость в автоматизации 
некоторых функций программистов, отвечающих за проверку и анализ семантики (или 
смысла) программного кода, во избежание ошибок, связанных с человеческим фактором. 

Целью семантического анализа программ является выявление семантических ошибок 
в коде, что позволит увеличить эффективность программ, снизить стоимость и сократить 
сроки их разработки и сопровождения, что особенно актуально для автоматизированных 
систем управления (АСУ), разработка которых представляет собой достаточно длительный и 
дорогостоящий процесс. 

Таким образом, разработка эффективных методов и способов проверки и анализа 
программного кода АСУ на предмет обнаружения ошибок, связанных с человеческим 
фактором, способствует ускорению процесса отладки и более качественной работе системы 
автоматизации. 

 
СПОСОБ АНАЛИЗА ПРОГРАММНОГО КОДА АСУ 
В процессе отладки и анализа программ разного уровня не редки ситуации, когда в их 

коде встречаются операторы, которые полностью идентичны и при этом следуют либо друг 
за другом, либо через n операторов. Такие операторы следует трактовать как 
повторяющиеся, однако нет однозначного ответа на вопрос, что с ними следует делать. 
Прежде всего следует проанализировать содержимое (структуру) этих операторов и только 
потом принимать решение об их дальнейшем использовании, объединении или удалении. 

Кроме того, возможны следующие ситуации в программном коде: 
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− переменная многократно инициализируется на некотором участке (фрагменте) 
программы без использования ее значения в каком-либо выражении; 

− антецеденты или консеквенты продукционных правил условных операторов 
полностью идентичны друг другу; 

− параметры операторов цикла полностью идентичны друг другу; 
− переменные, значения которых изменяются в теле операторов цикла, одновременно 

используются в качестве их параметров, в предусловиях или постусловиях и пр. 
Все перечисленные ситуации объединяет одно – отсутствие в языках 

программирования строгих правил, которых необходимо придерживаться для создания 
семантически верного программного кода. 

Автором предлагается использовать в процессе разработки программ способ анализа 
кода, основанный на концепции семантического анализа структуры многомерного нечеткого 
интервально-логического регулятора (МИЛР). Отличительной особенностью МИЛР является 
задание на начальном этапе проектирования системы автоматического регулирования 
интервалов значений, которые могут принимать переменные-параметры в процессе 
эксплуатации, что дает возможность просчитать все возможные ситуации и выявить 
повторяющиеся, взаимодополняющие и противоречащие друг другу операторы. 
Семантический анализ программ МИЛР выполняется автоматически при помощи 
специального программного обеспечения. 

Проблемы реализации систем управления на базе нечеткой логики рассматриваются в 
работах Заде, Мамдани и Сугено, предложивших алгоритмы работы нечетких регуляторов [2, 
7], В.В. Круглова и А.А. Ускова [3, 4], Б.Г. Ильясова [5], А.И. Каяшева и Е.А. Муравьевой [6] 
и др., однако вопросы семантического анализа не нашли в них должного отражения. 

Основные положения концепции семантического анализа структуры МИЛР, 
разработанной автором, следующие [8]: 

− если условная часть (антецедент) продукционного правила не содержит термы 
переменных МИЛР, то это правило защиты или аварийное правило. В МИЛР может быть 
всего одно такое правило, предназначенное для контроля над выходом значений 
непрерывных величин за пределы указанного диапазона; 

− если продукционное правило или его консеквент (заключение) не содержит термы 
переменных МИЛР, то это пустое правило; 

− если правила полностью соответствуют друг другу, то это повторяющиеся правила; 
− если консеквенты правил идентичны, но их антецеденты – нет, то это 

взаимодополняющие правила. Их можно и нужно объединять при возможности; 
− если антецеденты продукционных правил идентичны, но значения их консеквентов 

не равны друг другу и не содержат одинаковых порядковых номеров термов, то это 
противоречащие правила. В противном случае это будут взаимодополняющие правила.  

Рассмотрим следующий пример (примеры программ, приведенные в статье, написаны 
на языке программирования Pascal): 

if X1 = 10 then Y1 := 10; 
if X1 = 10 then Y1 := 20; 
− если значения "10" и "20" переменной Y1 лежат в числовых пределах одного терма, 

то эти правила дополняют друг друга и их можно объединить, иначе они будут 
противоречить друг другу; 

− если правило A не равно правилу B, то: 
− если антецеденты правил не содержат одинаковых номеров термов для каждого из 

используемых блоков, то правила A и B – нормальные, т.е. удовлетворяют структуре МИЛР; 
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− если правила A и B – не нормальные, но значения их консеквентов не равны друг 
другу и не содержат одинаковых порядковых номеров термов, то это противоречащие 
правила. В противном случае это будут взаимодополняющие правила. Например: 

if X1 = 10 then Y1 := 10; 
if X1 = 30 then Y1 := 20; 
Если значения "10" и "30" непрерывной величины X1 не лежат в числовых пределах 

одного терма, то указанные правила являются нормальными, т.е. удовлетворяют структуре 
МИЛР. В противном случае, если значения "10" и "20" переменной Y1 лежат в числовых 
пределах одного терма, то эти правила дополняют друг друга и их можно объединить. Иначе 
это будут противоречащие правила. 

Далее рассмотрим собственно сам способ анализа программного кода АСУ. Для этого 
введем понятия полной, частично полной и неполной системы продукционных правил 
(СПП). 

Предположим, что значение переменной x может меняться в диапазоне [0; 100]. Тогда 
для системы правил S: 

if x < 70 then 
begin <блок операторов 1> end 

else if x < 80 then 
begin <блок операторов 2> end 

else 
begin <блок операторов 3> end; 

термы переменной x соответствуют интервалам: [0; 70), [70; 80) и (80; 100]. 
Данная СПП является полной, т.е. она описывает все возможные действия при всех 

возможных вариантах значений переменной x. 
В общем виде полная СПП Sп для переменной x, представленной совокупностью n 

термов T, имеет вид: 
if T1 then 

begin <блок операторов 1> end 
else if T2 then 

begin <блок операторов 2> end 
... 
else 

begin <блок операторов n> end; 
Система правил Sчп для переменной x является частично полной, если ее можно 

считать полной, но при этом в ней отсутствует проверка истинности некоторых термов. 
Например, в системе правил S: 

if T1 then 
begin <блок операторов 1> end 

else if T3 then 
begin <блок операторов 2> end 

... 
else 

begin <блок операторов n - 1> end; 
отсутствует проверка истинности терма T2, но, если нахождение переменной x в пространстве 
значений данного терма не влияет на значения других переменных АСУ, то такая система 
правил является частично полной. 

Если система правил не включает в себя все возможные действия при всех возможных 
вариантах значений переменной x, то она является неполной и обозначается как Sн. 

Решить, является ли некоторая система правил S полной, частично полной или 
неполной, может только эксперт. 
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Чтобы лучше понять, насколько важно правильно установить тип СПП, рассмотрим 
следующий пример. В резервуар с вмонтированным датчиком уровня наливают бензин со 
скоростью, которая зависит от значения переменной l, хранящей текущее значение уровня 
бензина в резервуаре, и представленной в виде совокупности термов T, как на рисунке 1. 

 

 
 

Рисунок 1 – Интерпретация переменной l в виде совокупности термов T 
 

Упрощенно система правил S для переменной l имеет вид: 
if T1 then 

begin <открыть подачу бензина на 100%> end 
else if T2 then 

begin <открыть подачу бензина на 75%> end 
else 

begin <остановить подачу бензина> end; 
На первый взгляд, такая система правил кажется полной, однако в ней нет ни одного 

правила, описывающего последовательность действий в случае, если подача бензина в 
резервуар не прекратилась при достижении уровня l отметки в 85%. 

Таким образом, если в АСУ не предусмотрен сигнализатор верхнего уровня в 
резервуаре, то защита от переливов отсутствует, что являет собой потенциальный источник 
опасности. В таком случае СПП будет неполной. 

Чтобы избежать такой ситуации, можно, например, разбить терм T3 на два терма T3 и 
T4, установив тем самым сигнализацию верхнего и аварийного уровней. СПП S будет иметь 
вид: 

if T1 then 
begin <открыть подачу бензина на 100%> end 

else if T2 then 
begin <открыть подачу бензина на 75%> end 

else if T3 then 
begin <остановить подачу бензина> end 

else 
begin <какие-либо защитные действия> end; 

Частично полная СПП для данного примера может иметь вид: 
if T1 then 

begin <открыть подачу бензина на 100%> end 
else if T3 then 

begin <остановить подачу бензина> end; 
Здесь подача бензина в резервуар останавливается при достижении уровня в 85%, но 

начинается только при уровне, лежащем в диапазоне [0; 70). 
Таким образом, предлагаемый автором способ анализа кода программ АСУ 

заключается в выполнении следующих действий: 
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1. Представить АСУ в виде МИЛР, а все ее параметры (переменные) интерпретировать 
эквивалентной совокупностью аргументов двузначной логики (термами). 

2. Выделить в программном коде АСУ СПП для каждой из ее переменных, термы 
которых содержатся в антецедентах правил. 

3. Установить тип каждой из выделенных СПП. Если имеются неполные системы 
правил, то их необходимо дополнить до полных или как минимум до частично полных. 

4. Выполнить семантический анализ МИЛР, согласно положениям концепции, 
приведенной ранее. 

Шаги 1 и 2 можно объединить; шаги 3 и 4 можно выполнять в любой 
последовательности и неоднократно до тех пор, пока не будут выявлены и устранены все 
ошибки. 

 
УСЛОВИЯ ПРИМЕНИМОСТИ ОПИСАННОГО СПОСОБА 
Для того, чтобы осуществить автоматический анализ программ с использованием 

этого способа, необходимо как минимум [1, 7]: 
1. Определить диапазоны значений, которые могут принимать переменные в процессе 

работы программы. Если значение какой-либо переменной в процессе работы выйдет за 
пределы указанных диапазонов, то возникнет аварийная ситуация, для которой следует 
определить соответствующий набор (последовательность) действий. Данный шаг позволяет 
выявить в коде программы ошибки, связанные с неправильной инициализацией переменных 
значениями, лежащими вне их рабочих диапазонов. 

2. Внутри диапазонов значений для каждой из переменных выделить интервалы 
(термы), при попадании в которые значения любой из переменных происходит отработка 
какого-либо продукционного правила. Эти интервалы могут быть единичными, что 
позволяет отмечать внутри диапазонов переменных некоторые пороговые значения. Данный 
шаг обусловлен тем фактом, что значения числовых переменных в большинстве случаев 
лежат в пределах 5-7 термов, 1-3 из которых обозначают различные рабочие состояния, а 
остальные – верхние и нижние переходные (пороговые) значения. 

Здесь необходимо отметить одну особенность, для чего рассмотрим простой пример. 
Имеется задвижка трубопровода для подачи воды в резервуар, у которой имеется два 
положения – «открыто» и «закрыто». В программе положением задвижки управляет некая 
логическая переменная z, которая может принимать значения true и false, 
соответствующие положениям «открыто» и «закрыто» этой задвижки. Известно, что при 
заполнении резервуара (переменная v в программе) на 90% задвижка закрывается, а при 
снижении ниже 10% – открывается. Простейшая система правил для управления задвижкой 
будет иметь вид: 

if v >= 90 then z := false; 
if v < 10 then z := true; 
Переменная v в данном случае может интерпретироваться следующей совокупностью 

термов, показанной на рисунке 2, из которого следует, что в системе правил остается 
незадействованным терм T2. 

Действительно, в системе отсутствует правило для значения переменной v, 
расположенной в промежутке [10, 90). 

Терм T2 обозначает особый вид действия – бездействие, и, помимо прочего, служит 
для связки двух задействованных в программе термов. Подобные термы могут достаточно 
сильно усложнить анализ, поэтому их появления следует избегать путем замены логики 
правил. 
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Рисунок 2 – Интерпретация переменной v в виде совокупности термов T 
 

3. Составить таблицу взаимосвязей между всеми переменными программы для того, 
чтобы снизить максимальное число продукционных правил R, вычисляемое по формуле: 

( ) ( ) ( )1 2 ,nR K X K X K X= ⋅ ⋅…⋅  
где K(X1), (X2), …, (Xn) – число разнообразных интервалов (термов) или значений, которые 
могут принимать переменные X1, X2, …, Xn, анализируемые в антецедентах продукционных 
правил. 
 Если взаимосвязей между этими параметрами не существует, то выражение для 
расчета R примет вид: 

( ) ( ) ( )1 2 .nR K X K X K X= + +…+  
Рассмотрим пример. В МИЛР задействовано 3 входных параметра – x1, x2 и x3, 

интерпретированные тремя термами каждый, и 2 выходных параметра – y1 и y2. Значения x1 и 
x2 влияют на значение y1, а x2 и x3 – на значение y2. В данном случае суммарное число 
продукционных правил R МИЛР лежит в диапазоне [9; 27], согласно приведенным выше 
выражениям. Взаимосвязи параметров МИЛР отражены на рисунке 3(а). 

 

 
 

а) 
 

 
 

б) 
 

Рисунок 3 – Пример взаимосвязей в МИЛР: 
а) без поглощения; б) с поглощением продукционных правил 
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Здесь анализируемые входы одних выходных параметров не перекрывают 
анализируемые входы других выходных параметров МИЛР, как в случае, представленном на 
рисунке 3 (б), где система правил для y1 включает в себя правила для y2. Данное явление 
называется поглощением [9]. 

Можно выделить так называемые уровни связности входных и выходных параметров 
МИЛР в зависимости от того, с каким числом выходных и входных параметров 
соответственно они связаны. Это способствует более гибкой настройке взаимосвязей внутри 
программы и, как следствие, более точному анализу. 

4. Составить СПП для всех переменных, значения которых формируются в результате 
вычислений логических функций, аргументами которых служат взаимосвязанные 
переменные. При этом требуется разбивать сложные составные правила на ряд простых. 
Например, составное правило 

if ((x > 1) or (y < 5)) and (z = 6) then a := false; 
можно разбить на следующие правила: 

if (x > 1) and (z = 6) then a := false; 
if (y < 5) and (z = 6) then a := false; 
Анализ СПП можно выполнить, используя соответствующую программу системы 

автоматизированной разработки МИЛР, благодаря которой можно выявить смысловые 
ошибки в коде [1], после чего их нужно устранить. При необходимости анализ можно 
проводить неограниченное число раз. 

Таким образом, в результате выполнения перечисленных выше операций получается 
семантически верный программный код. 

 
ЗАКЛЮЧЕНИЕ 
Предлагаемый автором способ анализа программного кода АСУ не отменяет известные 

и широко применяемые методы верификации, такие, как тестирование и отладка, а всего лишь 
дополняет их. Данный способ позволяет повысить надежность и эффективность АСУ в целом, 
а также снизить стоимость и сократить сроки разработки и сопровождения, т.к. способствует 
улучшению процесса отладки и более качественной работе АСУ. 

Применение описанного способа, безусловно, сопряжено с целым рядом сложностей, 
как, например, разделение правил или установка взаимосвязей, что особенно тяжело сделать 
для крупных АСУ, код которых включает в себя десятки тысяч строк. В связи с этим 
необходимо выделить внутри программы небольшие блоки (подпрограммы), в каждом из 
которых следует определить ряд входных и выходных параметров с указанием диапазонов 
значений по аналогии с процессом программирования промышленных контроллеров. 
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В.Н. ВОЛКОВ, Р.А. ЛУНЁВ, А.А. СТЫЧУК, 

А.Е. ЯСТРЕБКОВ, А.С. БЫЧКОВА, А.Б. НЕЧАЕВА 
 

АНАЛИЗ ВОЗМОЖНОСТЕЙ СОВМЕСТНОГО ИСПОЛЬЗОВАНИЯ 
СОЦИАЛЬНЫХ СЕТЕЙ И ГЕОИНФОРМАЦИОННЫХ СЕРВИСОВ 

ПРИ ОКАЗАНИИ ЭЛЕКТРОННЫХ УСЛУГ НАСЕЛЕНИЮ 
 

В данной статье авторы освещают решение задач об обмене и обеспечении 
непротиворечивости геоинформации. Проведен анализ совместного использования социальных сетей 
и геоинформационных сервисов при работе с геоинформацией при оказании электронных услуг 
населению. Описано совмещение подходов социальных сетей к сбору, хранению и распространению 
информации и способов представления адресных данных геоинформационных сервисов, что 
позволяет в полной мере добиться решения всех задач по работе с геоинформацией. 

 
Ключевые слова: геосоциальный сервис; электронная услуга; регламент электронной услуги; 

электронное правительство; обслуживание населения; инструментальное средство; веб-сервис; 
облачные технологии; социальная сеть; геоинформационный сервис; геоинформация. 

 
На сегодняшний день одним из важнейших направлений развития России в настоящее 

время является создание информационного общества, важным принципом которого является 
широкое распространение и доступность для населения электронных услуг. Все большую 
популярность в предоставлении услуг населению приобретают веб-сервисы.  

Предоставление электронных услуг посредством создания и предоставления доступа к 
специализированным сервисам сопряжено с необходимостью унификации интерфейсов 
взаимодействия с пользователем с целью минимизировать затрачиваемое пользователем 
время на изучение нового для него интерфейса [12]. При оказании большого количества 
услуг требуется осуществлять работу с информацией, привязанной к географическим 
координатам объекта на местности, с геоинформацией. 

В современном мире повсеместно производится работа с геоинформацией – 
транспортные бюро, отмечающие маршруты своего проезда, кадастровые бюро, почтовые 
отделения, ЖРЭУ и др. Данный вид информации требует постоянной актуализации, т.к. она 
создается и используется параллельно самыми различными ведомствами каждый день, из-за 
чего старые данные быстро устаревают или могут конфликтовать друг с другом. Решение 
задач об обмене и обеспечении непротиворечивости геоинформации возможно лишь при 
наличии правильной инфраструктуры циркуляции геоданных, которая должна решать 
следующие классы задач: 

1. Управление геоданными и метаданными. 
2. Доставка геоданных пользователям. 
3. Обмен геоданными внутри организации. 
4. Возможность регулирования прав доступа к геоданным. 
5. Возможность поиска геоданных по заданным критериям. 
6. Доступ к геоданным при помощи удобного пользовательского интерфейса. 
Для обеспечения своевременной доставки геоданных для пользователей и 

поддержания актуальности этих данных необходимо использовать динамические средства 
доставки данных – информационные системы и различные интернет-ресурсы, в которых 
геоинформация будет подлежать легкому изменению в отличие от хранения ее на бумаге или 
даже электронных носителях. 

Создание информационной системы для работы с геоинформацией даст 
пользователям возможность удобно вносить в эту систему необходимые данные, держать 
данные в актуальном виде, устранять конфликты этих данных, быстро обмениваться ими 
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между другими пользователями и осуществлять гибкий поиск. Кроме того, в 
информационной системе автоматизируются громоздкие процессы по актуализации 
геоданных и разграничению прав доступа, понижая сложность этих процессов и уменьшая 
количество ошибок в них. 

Растущая потребность рынка в геоинформации, особенно оперативной, требует 
предоставлять доступ к ней через сеть Интернет, причем так, чтобы она была понятна 
пользователям и удобна в использовании. Для этого необходимо организовать доступ к 
данным с помощью удобных, простых и интуитивно понятных пользовательских 
интерфейсов, которые будут предоставлены пользователю в зависимости от решаемой в 
данный момент задачи. 

Таким образом, автоматизация процессов сбора, обмена и хранения информации 
позволяет решить следующий круг задач: 

1. Создание геоданных и метаданных и поддержание их в актуальном состоянии. 
2. Стабильная доставка геоданных пользователям в реальном времени независимо от 

используемого ими ПО и платформ. 
3. Организация эффективного обмена геоданными внутри организации независимо от 

ее структуры и места положения. 
4. Управление правами доступа к данным. 
5. Организация поиска геоданных пользователями. 
6. Возможность настройки пользовательского интерфейса для доступа к геоданным 

под конкретные задачи. 
В настоящее время одними из лучших средств для обмена информацией между 

пользователями являются социальные сети – пользователи с легкостью могут найти друг 
друга в такой системе, а затем обмениваться личными сообщениями, новостями или другой 
необходимой информацией. Данный подход давно подтвердил свою эффективность и 
является самым популярным методом распространения информации в сети Интернет на 
сегодняшний день. Кроме того, он продолжает набирать обороты. 

Среднее количество пользователей одной только социальной сети ВКонтакте 
насчитывает 54,6 млн человек в России за зиму-лето 2014-2015 гг. (рис. 1), что показывает, 
что данная социальная сеть является самым популярным интернет-ресурсом в России за 
указанный период времени.  

Колоссальный объем информации размещается в данных социальных сетях 
различными авторами. Приведенная аналитическими компаниями статистика показывает 
лишь объем обмена сообщениями, что покрывает далеко не всю систему – в социальных 
сетях есть и другие способы распространения информации – группы, встречи, загружаемые 
файлы (например, фотографии, видео), комментарии и др. 

Вся приведенная информация подтверждает эффективность данного метода 
распространения информации среди пользователей, что делает этот метод и структуру 
наиболее предпочтительным для распространения геоинформации. Многие современные 
социальные сети уже позволяют обмениваться геоданными с использованием различных 
геоинформационных сервисов, таких, как Яндекс.Карты, Google Maps, Open Street Maps и 
пр., которые позволяют наглядно визуализировать представляемые геоданные.  

Однако данный подход не позволяет структурировать эту информацию для 
дальнейшего использования, поиска, группировки и сортировки этой информации. Эта 
информация носит лишь демонстративный характер, такой же, как если бы пользователь 
просто приложил изображение к своему сообщению. В таком сообщении работа с 
метаданными геоинформации сведена к минимуму. 
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Рисунок 1 – Аудитория социальных сетей в России за зиму-лето 2014-2015 гг. 
 
Основным способом общения и обмена информацией в социальных сетях является 

обмен личными сообщениями (рис. 2, 3). 
 

 
 

Рисунок 2 – Количество сообщений за месяц в социальных сетях в России 
за зиму-лето 2014-2015 гг. 

 

Сами геоинформационные сервисы в основном носят собирательный и 
демонстративный характер – они либо самостоятельно регистрируют необходимые для 
отображения данные, либо принимают эти данные по заявкам пользователей, которые 
обрабатываются порой долгое время. Пока эти заявки обрабатываются, геоданные 
устаревают, становятся неактуальными и уже могут конфликтовать с другими новыми 
данными. Таким образом, одно из требований к работе с геоинформационными данными 
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соблюдается в таких системах не полностью – эти системы добавляют и изменяют 
геоинформацию, но просто не в состоянии держать ее в актуальном виде. Главным 
преимуществом данных систем является удобный пользовательский интерфейс для 
представления этих данных – представление данных на карте. 

 

 
 

Рисунок 3 – Среднее количество сообщений на автора в России за зиму-лето 2014-2015 гг. 
 
Компании, предоставляющие геоинформацию в виде карт местности, дают открытый 

доступ к географической информации – они позволяют получить доступ о различного рода 
местах, координатах, улицах, городах. Однако за эти данными обычно скрывается нечто 
большое, чем просто адреса и координаты. В таких системах не всегда данные о каком-либо 
месте содержат актуальную логическую информацию о том, что конкретно в этом месте 
находится – магазин, университет, кафе и т.д. Одной из главных задач в таких системах 
является актуализация геоинформации и лишь потом логической информации, связанной с 
этими геоданными. 

Требование в привязке логической информации к геоданным вызвало появление 
таких геоинформационных сервисов, как Lokata и 2GIS. Создатели геоинформационного 
сервиса 2GIS используют карты местности, предоставляемые распространителями 
OpenStreetMap, на которых отмечают различную логическую информацию о местах на карте 
с возможностью подробного поиска. Размещается информация о ресторанах, гостиницах, 
автосервисах и других местах, пользователю дается возможность осуществлять поиск не 
только по адресу, но и по таким полям, как, например, «средняя стоимость обеда» в случае, 
если ищутся рестораны, «рейтинг компании», «стоимость номера» в случае, если ищутся 
гостиницы, и т.д. 

Проблема данного сервиса, однако, остается такой же, как и у других 
геоинформационных сервисах – разработчики данной системы самостоятельно обновляют 
контент. Они осуществляют централизованный сбор геоинформации и сами решают, какую 
информации необходимо им показывать на своих картах местности. Внесение любой новой 
информации обычным пользователем требует подачи соответствующей заявки, что делает 
данную информацию закрытой для изменения и может сделать эту информацию 
неактуальной после истечения какого-то времени, пока эта заявка будет обрабатываться.  

Существующие решения не давали возможности пользователям обмениваться 
необходимой геоинформацией в режиме реального времени либо решали эту задачу в узком 
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спектре как, например, подсистема Яндекс.Пробки, отмечающая на картах проблемные в 
данный момент места для проезда по городу. 

Необходимость в распространении геоданных в режиме реального времени вызвала 
появление таких систем, как Foursquare. Это социальная сеть с функцией 
геопозиционирования, предназначенная в основном для работы с мобильными устройствами. 
Пользователи отмечаются в различных заведениях с помощью мобильного устройства и 
оставляют отзывы о различных заведениях. У данного геосервиса есть четкий круг 
применения, который в основном используется для создания отзывов каким-либо 
заведениям. 

Также путем развития обмена геоданными в режиме реального времени стало 
создание полноценного геосоциального сервиса AlterGeo, который позволяет пользователям 
в зависимости от их текущего местоположения находить поблизости и выбирать места для 
отдыха, делиться с друзьями рекомендациями и фотографиями о конкретных местах на 
карте. Данный геосоциальный сервис уже не специализируется на конкретной задаче и 
конкретных местах, он охватывает любые геоданные и любую связанную с ними логическую 
информацию. Пользователи сами выбирают, какой информацией хотят поделиться. Кроме 
того, пользователи могут оставлять комментарии к событиям своих друзей и окружающих в 
одной из соответствующих лент. Человек, чье событие прокомментировали, и другие 
пользователи могут просматривать такие сообщения и отвечать на них. Таким образом, 
комментарии становятся своего рода мини-чатами, каждый из которых, как правило, 
привязан к конкретным местам. С помощью встроенной функции кросс-постинга круг 
обмена такой информацией выходит за рамки этого сервиса, поскольку позволяет легко 
транслировать ее на свои страницы в популярных социальных сетях. 

Совмещение подходов социальных сетей к сбору, хранению и распространению 
информации и способов представления адресных данных геоинформационных сервисов 
позволяет в полной мере добиться решения всех задач по работе с геоинформацией. Однако 
в существующей системе AlterGeo отсутствует как таковая возможность структурирования 
получаемой от других пользователей геоинформации – пользователи не могут объединяться 
в группы или сообщества, в которых будет доступна строго необходимая им информация. 
Вся создаваемая информация сразу является открытой. Пользователь не может 
самостоятельно разбивать на группы публикуемую геоинформацию и устанавливать для нее 
списки приватности. Кроме того, в данной системе используется маркетинговый подход к 
социализации пользователей, на котором основывается вся работа системы – пользователям 
за различные социальные операции в системе выдаются специальные очки, которыми они 
могут пользоваться для получения различных привилегий, скидок в заведениях, для создания 
рейтинга и так далее.  

Таким образом, можно сказать, что существующая система решает много проблем, 
связанных со сбором, хранением и обменом геоинформации, но не решает проблему 
управления геоданными и метаданными в полной мере из-за отсутствия возможности 
структуризации геоинформации и проблему возможности гибкого регулирования 
пользовательских прав, в какой-то мере связанную с проблемой отсутствия структуризации 
информации. 

Использовав подход данной геосоциальной сети и дав пользователю возможность не 
только самостоятельно создавать, описывать и обмениваться с другими геоданными, но и дав 
возможность пользователю разбивать, сортировать, группировать и показывать эту 
информацию в нужном ему виде, можно получить автоматизированную систему, которая 
будет удовлетворять всем требованиям по работе с геоданными: 

1. Управление геоданными и метаданными. Пользователь системы создает 
необходимые отметки на картах местности, которые он сам описывает и изменяет в режиме 
реального времени. Пользователь может разбить информацию по группам и предоставлять 
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ее другим структурировано, например, в каталогах или созданных группах как в других 
социальных сетях, добавлять геоданным различную информацию для поиска и фильтрации 
отображения информации на карте. Данные хранятся в распределенном виде у 
пользователей, а не централизованно в одной закрытой системе, что позволяет самими 
пользователями держать их в актуальном виде. 

2. Доставка геоданных пользователям. После создания соответствующей 
геоинформации пользователь в режиме реального времени может оповестить других 
пользователей о ней путем публикации ее на своей странице или с помощью системы 
личных сообщений или уведомлений. 

3. Обмен геоданными внутри организации. Поскольку геоинформация подлежит 
любого вида группировке и сортировке, ей будет удобно обмениваться между различными 
организациями точно также, как могли бы обмениваться два обычных пользователя в 
системе. 

4. Возможность гибкого регулирования пользовательских прав. Группируя 
геоданные, пользователь сможет в системе отметить людей, которые смогут их просмотреть. 

5. Возможность самостоятельного поиска геоданных. Возможность соответствующей 
группировки и сортировки данных дает возможность искать необходимую как 
геоинформацию, так и логическую информацию, связанную с этими данными. 

6. Удобство пользовательского интерфейса. Геосоциальные сервисы совмещают в 
себе способы предоставления геоданных от геоинформационных сервисов (карты местности) 
с принципами социальных сетей для их сбора, хранения и обмена между пользователями. 
Это позволяет не только удобно вносить любые необходимые изменения с помощью 
предоставляемых интерфейсов, но и в дальнейшем работать с этими данными, искать, 
сортировать и группировать их с помощью уже давно известных и популярных 
интерфейсных решений, применяющихся в других социальных сетях. 

Создание соответствующей геосоциальной сети позволит решать широкий класс задач 
по работе с геоданными, а не конкретные узкие специализированные задачи, такие, как, 
например, отображение пробок на улице. Пользователи смогут мгновенно (так же, как и в 
социальных сетях) оповестить друг друга о каком-либо месторасположении и поделиться 
логической информацией, связанной с ним. Поскольку вся вводимая геоинформация 
подлежит группировке, пользователям будет легко найти то, что именно им необходимо в 
системе не только по адресным данным, но и по другим логическим данным, как это 
делается в геоинформационных сервисах. Различные компании и организации могут быть 
представлены в такой системе в виде сообщества, которое публикует различную 
геоинформацию для своих пользователей, а благодаря настройкам приватности они также 
смогут легко обмениваться этими данными друг с другом, дав возможность только 
определенному кругу людей просматривать имеющуюся информацию. 

Хранимые геоданные будут распределены в системе между ее пользователями, что 
позволит самим пользователям вносить контент на карты местности или создавать 
собственные карты местности, на которых они смогут показать только интересующие их 
места – собираться данная информация системой будет лишь для выдачи данных в форме 
поиска. Благодаря возможности группировать информацию по собственно созданным картам 
местности или каталогам у пользователей системы появляется возможность получить все 
необходимые геоданные от системы или своих друзей в нужном настраиваемом формате с 
использованием системы фильтрации поиска. 

Сделав данную систему высокоинтегрируемой с другими социальными сетями, 
данная геосоциальная сеть не будет пытаться бороться с этими системами за пользователей, 
а даст им новые инструменты для работы с геоданными и обмена ими.  

Одной из главных проблем, которая может встретиться на пути создания и 
использования данного сервиса, является возможность внесения пользователем в систему 
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дезинформации нарочно или случайно. Это явление является главной причиной создания в 
геоинформационных сервисах централизованного подхода к сбору и хранению геоданных – 
данные проверяются до того, как будут предоставлены пользователями. Массовость 
использования создаваемого сервиса пользователями других социальных сетей позволит 
преодолеть данный порог дезинформации, как это было преодолено в социальных сетях, 
таким образом позволив полностью применить распределенный подход к сбору и хранению 
геоданных вместо централизованного подхода и устранить этот недостаток. 

Широкий подход к управлению геоинформацией самими пользователями позволит им 
использовать созданные средства независимо от вида геоинформационных данных (пробки, 
магазины, заведения, чрезвычайные ситуации в городе, строительство и ЖКХ), 
взаимодействуя с другими пользователями в режиме реального времени и решая самый 
разнообразный класс задач от обмена комментариями о любимых местах города как в других 
геосервисах до информирования пользователей о чрезвычайных ситуациях. 
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THE ANALYSIS OF OPPORTUNITIES OF SHARING OF SOCIAL NETWORKS 

AND GEOINFORMATION SERVICES WHEN RENDERING ELECTRONIC SERVICES 
TO THE POPULATION 

 
Authors cover the solution of tasks on an exchange and ensuring consistency of geoinformation in this article. 

The analysis of sharing of social networks and geoinformation services during the work with geoinformation is carried 
out when rendering electronic services to the population. Combination of approaches of social networks to collecting, 
storage and distribution of information and ways of representation of address these geoinformation services that allows 
to achieve fully the solution of all tasks of work with geoinformation is described. 
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МОДЕЛИРОВАНИЕ УЧЕТА И ПРИЕМА УЧЕТНЫХ БЛАНКОВ 
В СИСТЕМЕ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА 

 
В статье приведена экспериментальная оценка качества обработки информации реальной 

информационной системы корпоративного уровня. Рассмотрен алгоритм «Автоматическое 
обнаружение ошибок и восстановление достоверности значений показателей» на примере учета и 
приема учетных бланков в системе электронного документооборота. Предложена модель для 
анализа показателей, оценки качества и эффективности работы информационной системы. 

 
Ключевые слова: электронный документооборот; автоматизированная информационная 

система; информационно-вычислительный центр; модель; параметры; производительность; 
индекс; учетные бланки. 

 
Документ является основным способом представления информации на любом 

современном предприятии. Неоспорима важность сохранности и умелого использования 
информационных ресурсов предприятия для успешного ведения бизнеса. Способность 
принять верное решение и вовремя отреагировать на ситуацию, гибко реагировать на все 
изменения рынка зависит не только от таланта и опыта руководителей. Эффективность 
управления предприятием зависит и от того, насколько разумно в нем организовано 
управление документооборотом. Фактически малоэффективное использование накопленной 
информации (или, еще хуже, ее утрата) может привести к потере всего бизнеса. Ведь 
вовремя не полученная информация или документ – это, прежде всего, потерянные деньги, 
время и упущенные возможности. Вследствие этого на любом предприятии, где ведется 
активная работа с различными документами, рано или поздно встает проблема 
систематизации, обработки и безопасного хранения значительных объемов информации. 
Важную роль в оптимизации деятельности предприятия любого размера и профиля 
деятельности играют современные системы электронного документооборота, которым и 
посвящена данная статья. 

Работы по подготовке, вводу, контролю и анализу документов, ошибок в документах 
и их исправлению выполняются в соответствии с технологическими рабочими инструкциями 
[1]. В контролируемых документах контрольные суммы подсчитываются в соответствии с 
регламентом их представления в информационно-вычислительном центре (ИВЦ) только по 
тем строкам, в которых они отсутствуют. Ниже приводится описание функционирования 
алгоритма и программы «Автоматическое обнаружение ошибок и восстановление дос-
товерности значений показателей» в реальной автоматизированной информационной 
системе (АИС) на уровне технологического процесса обработки данных (ТПОД) [2]. 

Рассмотрим последовательность получения исходных данных для экспериментальной 
оценки качества обработки информации реальной информационной системой (ИС) 
корпоративного уровня. 

На первом этапе производятся учет и прием первичных документов – заполненных 
учетных бланков (УБ), поступающих от подчиненных предприятий в ИВЦ организации. 
Взята выборка объемом 101 пачка УБ. Дефектной считалась та пачка, которая поступала с 
опозданием после срока, установленного организацией. Каждая пачка регистрировалась 
случайным событием в ведомости дефектов отдельной строкой. На данном этапе также 
выявлялись дефекты по полноте – отсутствие значений показателей в УБ. Объем выборки в 
данном случае составил 250 УБ. Дефекты по достоверности на данном этапе не проявились. 
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На втором этапе (прием УБ после их индексирования (кодирования) в ИВЦ) путем 
анализа УБ и журнала регистрации приема УБ от предприятий методом случайных чисел 
была взята выборка объемом 164 пачки УБ за определенный период. Техническими 
условиями по плану-графику установлено время кодирования – 200 УБ за рабочую смену, 
поэтому как дефектные идентифицировались те пачки УБ, время кодирования которых 
превысило установленное. На данном этапе дефектов по полноте обнаружено не было, а 
дефекты по достоверности не выявлялись. 

На третьем этапе (компьютерный ввод УБ и обработка документации) была взята 
выборка объемом 200 УБ, дефекты по своевременности и полноте не обнаружены. Дефекты 
по достоверности регистрировались отдельной строкой в ведомости. 

На четвертом этапе обработки (выдача выходных (результатных) документов 
абонентам ИС) взята выборка объемом 4806 УБ, в которой были выявлены только дефекты 
по достоверности – 10 ошибочных символов. 

Для кластеризации дефектов и получения статистических оценок по классам дефектов 
относительно времени и стоимости могут быть использованы пакеты прикладных программ 
статистического анализа данных. Кластеризация дефектов выполняется по программе 
кластер-анализа данных. В результате формируются таблица, описывающая пошаговый 
процесс объединения кластеров, и дендрограмма классификации дефектов (рис. 1). 

В каждой строке таблицы ее элементы означают: 1-й – порядковый номер шага 
объединения; 2-й – отклонение между объединяемыми на данном шаге кластерами 
(евклидово расстояние); 3-й и 4-й – соответственно разности между средним значением 
каждой переменной по времени и стоимости и средним взвешенным значением 
образованного на данном шаге кластера; 5-й – суммарный вес реализаций в кластере, 
полученном на данном шаге. 

Дендрограмма на рисцнке 1 соответствует машинной распечатке и имеет вид 
древовидной горизонтальной схемы. Слева от нее размещены три столбца цифр: 1-й столбец 
означает номера строк (реализаций) вводимых в компьютер данных из ведомости; 2-й – 
содержит коды дефектов, участвующих в кластеризации; 3-й указывает последовательность 
объединения кластеров (дефектов) на каждом шаге. Дендрограмма показывает, что в 
соответствии с кластеризацией на шаге 497 завершено объединение дефектов в классе по 
достоверности – дефекты с кодами 72, 74, 77, 85, 86 и др. На шаге 504 сформировался класс 
дефектов по полноте – коды 12, 22, на шаге 514 – класс дефектов по своевременности – код 
3. Внутри класса своевременности модификации дефектов отсутствуют, внутри класса 
дефектов по полноте имеются две разновидности дефектов, а по классу дефектов 
достоверности – 10 модификаций. 

Оценка параметров ИС выполняется по программе статистического анализа данных 
«STADIA» [3]. На внутримашинном уровне исходные данные могут быть представлены 
следующими массивами: массив А – данные по дефектам достоверности; массив В – по 
полноте; массив DE – по своевременности. Для удобства анализа и оценки уровня качества 
полученные на ЭВМ основные статистические данные представляются в унифицированной 
форме карты данных распределения дефектов, например по своевременности (табл. 1). Эти 
карты наглядно отображают результаты обработки экспериментальных данных, 
необходимые для расчета показателей комплексной оценки качества.  

В нашей конкретной задаче среднеквадратические отклонения существенно 
отличаются по достоверности, полноте и своевременности как параметров времени, так и от 
параметров стоимости. Если среднее выборочное по достоверности равно 3,084 мин, по 
полноте – 11,536 мин, то по своевременности – 2548,30 мин или около 42 ч, т.е. факторы-
дефекты по своевременности доминируют в общей структуре факторов-дефектов, 
снижающих качество обработки УБ. Среднее время опоздания документа составляет 42 ч. 
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Рисунок 1 – Фрагмент дендрограммы кластеризации дефектов 
автоматизированной обработки учетных бланков 

 
 

Таблица 1 – Карта данных распределения дефектов по своевременности 
на первом и третьем этапах 
 

№ 
п/п 

Границы 
интервалов, мин Абсолютная частота, пачка Относительная частота Накопленная 

частота 
1 492-984 8 0,04 0,04 
2 984-1476 13 0,07 0,11 
3 1476-1968 19 0,1 0,21 
4 1968-2460 29 0,15 0,36 
5 2460-2952 44 0,23 0,59 
6 2952-3444 30 0,15 0,74 
7 3444-3936 26 0,13 0,87 
8 3936-4428 15 0,08 0,95 
9 4428-4920 9 0,04 0,99 

10 4920-5412 2 0,01 1 
 

Характеристики, значения которых являются исходными для дальнейших расчетов: 
− объем выборки: пачек документов – 269, среднее число документов в пачке – 46, 

документов – 12374; 
− среднее выборочное пачки: х  = 2548,30769; 
− среднеквадратическое отклонение: σ = 1003,28; 
− границы доверительного интервала среднего выборочного: нижняя – 27,11, верхняя 

– 3016,32; 
− вероятность дефекта (пачки документов): ρ = 195/269 = 0,724907; 
− показатель своевременности ρs = 1 - 0,724907 = 0,275093; 
− оценка математического ожидания дефекта: X = xρ 2548,30769·0,724907 = 1847,286 

мин. 



Информационные системы и технологии 

№5(91)2015                                                                                                                                  65 
 
 
 
 

 

Графически распределение дефектов по их видам отображается в виде гистограмм. На 
рисунке 2 представлена гистограмма распределения дефектов по времени. По оси абсцисс 
отложена ширина интервалов по времени (часы), а по оси ординат – число опоздавших 
(дефектных) документов (десятки документов), попавших в соответствующий временной 
интервал. Проверка показала соответствие экспериментальных данных нормальному закону 
распределения. Как видно из графика, время опоздания документов колеблется в пределах 8-
90 ч, что свидетельствует о низком уровне ритмичности, слабой технологической 
дисциплине и недостаточной диспетчеризации решения информационно-вычислительных 
задач. 

 

 
 

Рисунок 2 – Гистограмма распределения дефектов по своевременности 
 

В соответствии с моделями регрессии обобщенных показателей на основе 
полученных оценок могут быть составлены две матрицы фиксированных данных – по 
производительности и себестоимости обработки УБ. Регрессионный анализ зависимости 
обобщенных показателей от факторов-дефектов обработки выполняется по программе 
статистического анализа данных [4]. В нашем случае могут быть применены модели 
множественной линейной или нелинейной регрессий. Для решения практических задач 
диспетчеризации и управления по таким параметрам, как производительность ИС, 
себестоимость обработки документов, целесообразно привлекать линейные модели [5]. В 
результате реализации модели множественной линейной регрессии определяются 
коэффициенты весомости по факторам-дефектам. 

На основе полученных оценок по достоверности, полноте и своевременности 
производится расчет значений матриц фиксированных по производительности и 
себестоимости. Например, в таблицах 2 в графах 2, 3, 4 даны предсказывающие переменные 
(достоверность, полнота, своевременность) в человеко-днях, в графе 5 – прогнозируемая 
переменная (производительность) – в документо-днях; в графе 1 указывается процент сниже-
ния переменных, указанных в графах 2-5. 

Данные матриц вводятся в ЭВМ и в результате реализации программы 
регрессионного анализа получаются графики зависимости обобщенных показателей по 
производительности и себестоимости от дефектов обработки. Например, на графике ре-
грессии по производительности по оси абсцисс отмечено снижение дефектов в процентах, а 
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по оси ординат соответствующие значения прогнозируемой переменной – 
производительности ИС (рис. 3). Программа путем нанесения точек указанных значений 
(табл. 2) и соответствующего уравнения множественной линейной регрессии строит 
графическую модель прогнозирования обобщенных показателей при снижении числа 
дефектов по соответствующим значениям процентов. 

В практических задачах оперативного управления качеством ИС на основе графиков 
можно получать экспресс-оценки прогнозируемого снижения (увеличения) по 
производительности и/или себестоимости. Например, прогнозируемое значение обобщен-
ного показателя по производительности ИС при условии снижения числа дефектов на 5% 
будет равно ориентировочно 207 документов в день (рис. 3), что вполне согласуется с 
данными, приведенными в таблице 2. 

Для определения обобщенных показателей качества по программе регрессионного 
анализа могут быть получены коэффициенты регрессии и оценочные величины по 
производительности (табл. 3): свободный член – 348,14; коэффициент множественной 
корреляции – 0,9982; коэффициент детерминации 0,9965; F – статистика для проверки 
нулевой гипотезы: Н0 : b1 : b2 = … = 0 – F0 = 499,7966; уровень значимости (P-значение) 
гипотезы H0 – 0,0000; среднеквадратическое отклонение ошибки – 0,58649. 

По полученным данным можно составить уравнение множественной линейной 
регрессии по производительности ИС: 
 

1 2 3348,14 0,18425 0,072831 0,038581 .PY x x x= − − −  
 

Здесь свободные члены регрессии и коэффициенты регрессии в правой части 
уравнения обозначают соответственно базовый показатель производительности и 
коэффициенты весомости по достоверности, полноте и своевременности. Подставляя 
значения показателей по достоверности, полноте и своевременности, можно определить 
фактические или прогнозируемые значения показателей по производительности. 
 

Таблица 2 – Матрица фиксированных данных по производительности 
 

% Достоверность, 
человеко-день 

Полнота, челове-
ко-день 

Своевременность, 
человекодень 

Производительность, 
документо-день 

0 246,14 794,01 4162,76 200,79 
1 243,68 786,07 4121,14 202,05 
2 241,22 778,13 4079,52 203,37 
3 238,76 770,19 4037,90 204,72 
4 236,30 762,25 3996,28 206,07 
5 233,84 754,31 3954,66 207,45 

…     
19 199,40 643,15 3371,98 228,81 
20 196,94 635,21 3330,36 230,53 
 

Для проверки адекватности регрессионной модели обратимся к содержанию 
полученных оценок (табл. 3). Что касается коэффициентов множественной корреляции и де-
терминации, уровней значимости нулевой гипотезы, а также среднего квадратического 
отклонения ошибки, можно предположить, что качество линейного прогноза высокое. Все 
коэффициенты регрессии укладываются в 95%-ные доверительные границы. Это означает, 
что их истинные значения при нулевой гипотезе не могут быть отвергнуты при 5%-ном 
уровне значимости. 
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Рисунок 3 – Зависимость производительности ИС 
от снижения трудоемкости устранения дефектов обработки 

 

Таблица 3 – Коэффициенты регрессии по производительности 
и данные по их оценке 
 

Признак Коэффициент 
регрессии 

Стандартное 
отклонение 
коэффици-
ента 

Уровень 
значимости 
нулевой ги-
потезы 

(P-значение) 

T-
значе- 
ние 

95%-ные довери-
тельные границы 

верхняя нижняя 

Достоверность -0,18425 0,46758 0,3494 0,3940 0,8069 -1,1755 
Полнота -0,072831 0,15696 0,3244 0,4640 0,4055 -0,2599 

Своевременность -0,038581 0,04561 0,2050 0,8458 0,0581 -0,1352 
 

Более четкое заключение можно дать на основе анализа остатков (табл. 4). Анализ 
параметров показывает, что остатки незначительны как в абсолютном, так и в относительном 
измерении. Визуальную проверку адекватности модели удобнее всего выполнить по 
графикам зависимости нормированных остатков от процентов снижения дефектов по 
производительности. На рисунке 4 по времени наибольший «выброс» наблюдается по 1% и 
19% соответственно значениям относительной погрешности нормированных остатков – 
0,730 и 1,001 (табл. 4, графа 6, строки 1 и 19). Вместе с тем на графике отсутствует ярко 
выраженный криволинейный тренд. Наблюдается случайный разброс, свидетельствующий о 
том, что модель едва ли можно или целесообразно улучшить. Сравнительная смещенность, 
например, распределения на рисунке 4, довольно мала (близость к оси), что не имеет 
принципиального значения относительно номинальных величин прогнозируемой 
переменной по производительности (табл. 4, граф 2). 
 

Таблица 4 – Данные анализа остатков регрессии по производительности 
 

Значе-
ние, 
% 

Номинальное 
значение 

производительности 

Значение 
прогноза 

производительности 
Остаток Остаток/

SY 
Остаток 

/SS 
Относительная 
погрешность 

1 202,0 201,6 0,428 0,049 0,730 0,002118 
2 203,4 203,0 0,352 0,040 0,600 0,001732 
3 204,7 204,6 0,122 0,014 0,208 0,0005957 
4 206,1 206,0 0,076 0,009 0,130 0,0003688 
5 207,4 207,6 -0,124 -0,014 -0,212 0,0005987 
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6 208,8 209,0 -0,130 -0,015 -0,222 0,0006232 
7 210,3 210,6 -0,290 -0,033 -0,495 0,001381 
8 211,1 211,9 -0,256 -0,029 -0,437 0,001211 
9 213,1 213,3 -0,202 -0,023 -0,345 0,0009491 

10 214,6 214,9 -0,313 -0,035 -0,533 0,001456 
11 216,1 216,3 -0,218 -0,025 -0,372 0,001011 
12 217,6 217,9 -0,289 -0,033 -0,492 0,001327 
13 219,2 219,3 -0,135 -0,015 -0,230 0,0006142 
14 220,7 220,9 -0,165 -0,019 -0,281 0,0007467 
15 222,3 222,3 0,019 0,002 0,033 0,00008649 
16 223,9 223,9 0,039 0,004 0,067 0,0001743 
17 225,5 225,2 0,263 0,030 0,449 0,001167 
18 227,2 227,1 0,042 0,005 0,071 0,0001829 
19 228,8 228,2 0,587 0,067 1,001 0,002565 
20 230,0 229,8 0,198 0,022 0,338 0,0008614 

Примечание: SY, SS – стандартное отклонение прогнозируемой переменной и ошибки 
соответственно 
 

Свободный член регрессионного уравнения при условии нулевого значения 
предсказывающей переменной отображает по существу возможно достижимое значение, т.е. 
в нашем случае базовое значение по производительности. 
 

 
 

Рисунок  4  – График зависимости нормированного остатка 
от процента снижения дефектов по производительности ИС 

 

Анализ показателей и оценку качества и эффективности обработки УБ целесообразно 
начать по принципу «от общего к частному», т.е. от обобщенных показателей к единичным 
поданным карты анализа и оценки качества ИС (табл. 5). Относительный уровень 
производительности ИС, равный 0,58, свидетельствует о том, что используются только 58% 
потенциальных возможностей ИС. Если действия учтенных дефектов обусловливают 
производительность на уровне 200,79 документов в день, то при условии устранения 100% 
дефектов производительность может подняться до ее базового значения 348,14 док/день. 

Относительный уровень себестоимости обработки составляет 0,32, т.е. ниже, чем 
соответствующий показатель по производительности. Подобное расхождение можно 
объяснить сравнительно большим удельным весом в стоимости капитальных вложений в ИС, 
оборудование, аренду здания и т.д. На величину себестоимости отрицательно действуют 
факторы-дефекты, при условии устранения которых себестоимость может быть снижена от 
фактического значения 11,24 руб/док до базового значения 3,61 руб/док. 
      Удельный вес каждого класса дефектов можно отобразить посредством диаграммы 
Парето (рис. 5), где по оси абсцисс отложены классы факторов-дефектов по 
своевременности, полноте и достоверности, а по оси ординат – объемы дефектов в 
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процентном отношении. На диаграмме видно, что наибольшая доля дефектов приходится на 
своевременность, а затем на полноту и достоверность. Экспоненты расходятся по всем 
классам дефектов, но наибольшее расхождение наблюдается по полноте и своевременности. 
Расхождение по полноте можно объяснить повышенной стоимостью исправления указанного 
вида дефектов из-за необходимости использования междугородных переговоров с предпри-
ятиями по отсутствию в УБ значений показателей и привлекаемых для этого 
дополнительных финансовых затрат на оплату телефонных услуг. Расхождение по 
своевременности можно объяснить, в частности, различием в должностных окладах 
некоторых категорий сотрудников, например, индексировщиков документов. 

 
Таблица 5 – Карта анализа и оценки качества ИС 
 

№ 
п/п Показатель 

Значение показателя 
Фактическое Базовое Относительное Единичное Групповое 

1 
Достоверность 

− этап ввода 
− этап выдачи 

— 
0,99846 

0,999995 

0,9992275 
— 
— 

0,99999996 
— 
— 

0,99992278 
— 
— 

2 
Полнота 

− этап приема 
− этап выдачи 

— 
0,97344 

0,9999169 

0,9866784 
— 
— 

0,9999993 
— 
— 

0,986679 
— 
— 

3 

Своевременность 
− этап приема от 
предприятий 
− этап приема от 
индексировщиков 
− этап выдачи 

— 
0,6930694 

 
0,0238096 

 
0,9979202 

0,5715997 
— 

 
— 

 
— 

0,9999804 
— 

 
— 

 
— 

0,5716109 
— 

 
— 

 
— 

4 Интегральные — 0,8525018 0,9999932 0,8527375 

5 
Обобщенные 

− производительность 
− себестоимость 

 
— 
— 

 
200,79 
11,24 

 
348,14 

3,61 

 
0,58 
0,32 

 
 

 
 

Рисунок 5 – Распределение дефектов на диаграмме Парето: 
1  – трудоемкость дефектов; 2  –  стоимость дефектов 
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АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 
ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 

УДК 631.17/629.7.05 
 

В.В. ВЛАСОВ, Н.А. ВЛАСОВА, А.В. ДЕМИДОВ, 
Н.В. КАНАТНИКОВ, М.В. СМОЛЯКОВ 

 
К ВОПРОСУ О ПРИМЕНЕНИИ 

БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 
В СФЕРЕ ТОЧНОГО ЗЕМЛЕДЕЛИЯ 

 
В статье приведен краткий обзор и анализ возможностей применения беспилотных 

летательных аппаратов для решения задач точного земледелия. Рассмотрена концепция точного 
земледелия, возможности и проблемы применения беспилотных летательных аппаратов в сфере 
точного земледелия, а также анализ полей с помощью NDVI-индекса. 

 
Ключевые слова: точное земледелие; беспилотный летательный аппарат; мониторинг; 

NDVI-индекс. 
 
ВВЕДЕНИЕ 
Развитие сельского хозяйства по всему миру переходит на новый этап – точное 

земледелие, которое предполагает использование новейших технологий, таких, как системы 
глобального позиционирования ГЛОНАСС, инфракрасные датчики, данные аэрофотосъемки 
и спутникового мониторинга, а также специальные программы для агроменеджмента на базе 
геоинформационных систем (ГИС). Использование данных технологий помогает при 
планировании высева, средств защиты растений от сорняков и вредителей, прогнозировании 
урожая и расчет норм внесения удобрений. С помощью карт агрохимобследования и 
урожайности, на которых участки поля идентифицированы с помощью ГНСС-приемников, 
определяется норма удобрений, что позволяет максимизировать прибыль владельцам 
фермерских хозяйств и сократить издержки на удобрения, а также влечет к улучшению 
состояния полей. Все это в свою очередь приводит к сокращению негативного воздействия 
сельхозпроизводства на окружающую среду за счет более точной оценки потребностей 
культуры в азотных удобрениях, росту производительности и сокращению затрат на 
внесение азотных удобрений, а также улучшению планирования сельскохозяйственных 
операций благодаря более совершенному тайм-менеджменту. 

 
О КОНЦЕПЦИИ ТОЧНОГО ЗЕМЛЕДЕЛИЯ 
Концепция точного земледелия позволяет контролировать, что происходит с каждым 

растением, что приводит к появлению возможности более точного применения химикатов. 
Проблема обычных небольших сельхозугодий заключается в невозможности  осуществления 
оперативного контроля площади посевных полей. Большинство оценок, производимых в 
таких случаях, делаются наземным путем при помощи выезда на поля экспертной группы, 
что приводит к невозможности точной оценки всего масштаба текущего состояния поля. 
Поэтому для ускорения этого процесса необходимо использовать оперативную 
аэрофотосъемку, использующую летающих роботов – беспилотные летательные аппараты, 
которые будут применять пестициды и фунгициды только там, где это действительно 
необходимо, и в меньших количествах, за счет чего, таким образом, будет предотвращено 
заражение пищи и окружающей среды химикатами. 
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 Такие дефекты при посеве, как проплешины, гибель урожая после засухи или 
затопления и других факторов, требуют оперативного контроля, что может предоставить 
только беспилотная аэрофотосъемка.  

Благодаря использованию БПЛА в сельском хозяйстве появляется возможность 
оперативного оконтуривания сельхозугодий за счет геоданных, полученных в ходе 
проведения аэрофотосъемки. Иными словами, происходят выделение и оцифровка границ 
полей по растровым аэрофотоснимкам, при этом растровый снимок, который подвергается 
векторизации, должен быть правильно откорректирован и должен обладать приемлемым 
разрешением, в противном случае качество векторизации или оцифровки полей по снимку 
будет неудовлетворительным. На рисунке 1 отображено применение информационных 
технологий для поиска и отображения контуров объектов, в данном случае – границ 
сельхозугодий. 

 

 
 

Рисунок 1 – Векторизация и поиск контуров полей 
 

ВОЗМОЖНОСТИ ПРИМЕНЕНИЯ БПЛА В СФЕРЕ ТОЧНОГО ЗЕМЛЕДЕЛИЯ 
Беспилотные летательные аппараты, находящие применение до недавнего времени в 

основном в военной сфере, находят свое место в гражданских областях. Сельское хозяйство 
без большого объема качественных данных превращается в сложную работу по 
планированию. Около половины таких материалов, как пестициды, фунгициды и гербициды 
для растениеводства, оказываются просто бесполезными, так как тратятся в большем 
количестве, чем нужно, или же находятся не там, где предполагалось опыление, например, в 
канавах между, а не под самими растениями. Последствия подобной ситуации могут быть 
самыми плачевными вплоть до полной потери урожая. 

Аэрофотосъемочный беспилотный летательный аппарат запускается, взлетает и 
садится в полуавтоматическом режиме (так называемый автопилот) по загруженному 
маршруту и, пролетая по заранее спланированному в ГИС маршруту, выполняет цифровую 
съемку местности, результатом которой являются снимки высокого разрешения на 
запрограммированных точках по глобальным географическим координатам. Выполнив 
аэрофотосъемочный маршрут, БПЛА приземляется в точку взлета и передает полученные 
данные в ходе аэрофотосъемки на наземную станцию. Для каждого снимка получается 
полный набор цифровой информации – географические координаты центральной точки 
снимка, высота съемки, полный набор телеметрических данных для переноса и 
использования в общепринятых ГИС системах, таких, как ArcView и MapInfo. Таким 
образом, все фотографии являются геопривязанными с помощью одно- или двухчастотного 
ГНСС приемника; появляется возможность сшивки фотоснимков в единый ортофотоплан 
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местности. Аэрофотосъемка с БПЛА может заменить спутниковые снимки высокого 
разрешения для сельского хозяйства. Контроль за посадками с использованием снимков 
может внести качественные изменения в мониторинг сельскохозяйственных работ, поможет 
предотвратить лишние затраты на удобрения и воду, к тому же некоторые потребители часто 
готовы больше платить за продукцию, при выращивании которой использовалась 
аэрофотосъемка, тем самым отдавая предпочтение экологичному сельскому хозяйству и 
делая ставку на органическое земледелие. 

Применение БПЛА в сельском хозяйстве дает возможности: 
− создания электронных карт полей; 
− инвентаризации сельхозугодий; 
− оценки объема работ и контроль за их выполнением; 
− ведения оперативного мониторинга состояния посевов (БПЛА позволяет быстро и 

эффективно строить карты по всходам); 
− определения индекса NDVI (Normalized Difference Vegetation Index – 

нормализованный вегетационный индекс); 
− оценки всхожести сельскохозяйственных культур; 
− прогнозирования урожайности сельскохозяйственных культур; 
− проверки качества пропашности; 
− вести экологический мониторинг сельскохозяйственных земель. 
Научный и технический прогрессы позволяют сегодня широко использовать в 

земледелии современные технологии во время планирования и выполнения агротехнологий. 
Такими технологиями, несомненно, являются беспилотные летательные аппараты. Точное 
земледелие включает в себя большое количество элементов, которые делятся на три 
основных этапа: 

1) сбор информации о хозяйстве, поле, культуре; 
2) анализ информации и принятие решения; 
3) выполнение решений – проведение агротехнологической операции. 
Перед тем, как приступить к земледелию, необходимо измерить поля по факту (если 

они не были измерены), чтобы составить точный план затрат на обрабатываемые площади. В 
результате измерений поля составляется электронная карта поля. 

Преимущества электронной карты поля заключаются в следующем: 
− в возможности ведения учета и контроля всех сельскохозяйственных операций за 

счет базирования на точных данных: площади полей, расстоянии дорог, населенных пунктов 
и т.д.; 

− в помощи проведения полного анализа условий, влияющих на рост растительности 
на данном поле; 

− в оптимизировании процесса производства с целью получения максимального 
дохода, а также рационального использования в производстве ресурсов; 

− в ведении паспортных данных о сельскохозяйственных угодьях с учетом привязки 
к году урожая; 

− в просмотре и анализе тематических карт агрохимического мониторинга полей, 
возделываемой культуры, вносимых удобрений, урожайности, экономической 
эффективности культуры и пр.; 

− в учете и анализе последствий при различных неблагоприятных погодных условиях 
и других показателей посредством беспилотной авиации (площади полеглости посевов, 
вымерзших участков посевов, стадии созревания, засоренность полей); 

− в формировании статистических справок и отчетов. 
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После получения электронной карты поля возможно проводить агрохимическое 
обследование полей и вносить дополнительную информацию (карты содержания основных 
элементов N, P, K, Ca, Mg, S, Ph, гумус) о поле в существующую базу данных. 

 
NDVI-ИНДЕКС ДЛЯ ОЦЕНКИ СОСТОЯНИЯ ПОЛЕЙ 
Оценка зеленой фитомассы с высоты является перспективным направлением 

использования NDVI-индекса в сельском хозяйстве. Как известно, отражение растительного 
покрова в красной и ближней инфракрасной областях электромагнитного спектра тесно 
связано с его зеленой фитомассой. Для количественной оценки состояния растительности 
широко применяется вегетационный индекс NDVI (Normalized Difference Vegetation Index), 
характеризующий плотность растительности и позволяющий растениеводам оценить 
всхожесть растений и продуктивность сельхозугодий. Индекс рассчитывается как разность 
значений отражения в ближней инфракрасной и красной областях спектра, деленная на их 
сумму. В результате значения NDVI меняются в диапазоне от –1 до 1. Для зеленой 
растительности отражение в красной области всегда меньше, чем в ближней инфракрасной, 
за счет поглощения света хлорофиллом, поэтому значения NDVI для растительности не 
могут быть меньше 0.  

Использование инфракрасной камеры дает дополнительную информацию для анализа 
состояния сельскохозяйственных полей. Цвета на снимке (рис. 2) отображают состояние 
растительности. Желтый цвет соответствует мало содержанию азотистых удобрений в почке. 
Зеленый – нормальное созревание растений. Сдвоенные горизонтальные и вертикальные 
полосы означают технологические полосы работы сельскохозяйственной техники. 
Интенсивные цвета на поле, отличающиеся от зеленого, предполагают наличие плотной 
массы сорняков.  

 

 
 

Рисунок 2 – Отображение поля в инфракрасном спектре 
 

Для оценки влажности почвы данных аэрофотосъемки может оказаться недостаточно, 
поэтому необходимо наличие ИК-камеры на борту БПЛА; также нужно проводить 
одновременно с полетом анализ почвы влагометром до глубины 1,5 метров. В случае 
необходимости построения детальной картины изменения влажности почвы необходимо 
производить аэрофотосъемки несколько раз в сутки, так как влага на поле меняется в течение 
дня. 

 
ЗАКЛЮЧЕНИЕ 
В настоящее время в сельском хозяйстве широкое применение получают технологии 

точного земледелия. Они базируются на новом взгляде на сельское хозяйство, в котором 
сельскохозяйственное поле, неоднородное по рельефу, агрохимическому содержанию 
питательных веществ, нуждается в применении на каждом участке наиболее эффективных 
агротехнологий. Технологии точного земледелия направлены на повышение 
продуктивности, уменьшение себестоимости продукции и сохранение окружающей среды. 
БПЛА для сельского хозяйства могут решить многие вопросы быстрее и дешевле, чем 
спутниковый мониторинг. Это означает, что своевременное проведение работ и 
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аэрофотосъемка в тот же день помогут принять оперативные меры по наиболее актуальным 
вопросам. При проведении регулярных аэрофотосъемок сельскохозяйственных земель и их 
постобработке в специализированном программном обеспечении возможно прослеживание 
динамики изменений в пределах одного и того же поля. И эти данные можно будет точно 
соотнести с продуктивностью земельных угодий. 
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УДК 004.732 
М.Н. ОРЕШИНА, А.А. ЛЯКИШЕВ 

 
АЛГОРИТМ ОПТИМИЗАЦИИ 

ПРОЦЕССОВ ИНФОРМАЦИОННОГО ОБМЕНА 
В МОДУЛЬНЫХ СТРУКТУРАХ СИСТЕМ СБОРА И ОБРАБОТКИ 

ДАННЫХ АСУ ГОРОДСКОЙ СЕТИ ГАЗОСНАБЖЕНИЯ 
 

В статье рассматривается алгоритм оптимизации процессов информационного обмена 
в модульных структурах систем сбора и обработки данных в АСУ городской сети газоснабжения, 
базирующийся на использовании замкнутой экспоненциальной модели сети массового обслуживания 
и отличающаяся возможностью оперирования нечеткими множествами. 

 
Ключевые слова: оптимизация; сети массового обслуживания; нечеткие множества. 

 
Городские сети газоснабжения (ГСГ) представляют собой многообразный комплекс 

конструкций и сооружений, технических агрегатов и трубопроводов, которые обеспечивают 
введение и распределение газа среди промышленных, коммунальных и бытовых 
потребителей с учетом их спроса. Особенности управления городскими сетями 
газоснабжения связаны со всесторонней деятельностью, а также организацией 
технологических и финансовых процессов на разных уровнях иерархии, необходимостью 
предоставления регламентированного количества информационных фондов и важных 
процессов первичной и вторичной обработки данных газоснабжения.  

Функционирование технологических объектов газоснабжения связано 
со специфическими (по сравнению с традиционными объектами управления) свойствами 
данных технологических процессов – неоднозначностью реакции технологического объекта 
на различные управляющие воздействия, многозначностью интерпретации состояний 
объектов. нестационарностью процессов, обусловленных изменением параметров 
и переменных состояния технологических объектов во времени, многокритериальностью 
оценки функционирования объектов газоснабжения. Указанные обстоятельства определяют 
чрезвычайно сжатый временной интервал реакции для лица, принимающего решение 
в нештатных ситуациях. 

Модульные структуры систем сбора и обработки данных (МСССОД) ГСГ выполняют 
автоматизированный сбор, обработку физических значений параметров газораспределения в 
заданных точках контроля. Кроме того, предусматривается не только первичная обработка, 
но накопление и передача данных должностным лицам ОДУ. В МСССОД газоснабжения 
используются интеллектуальные датчики, имеющие цифровой интерфейс, память, 
встроенный микроконтроллер, сетевой адрес и выполняющие автоматическую 
самодиагностику, калибровку и компенсацию нелинейностей датчика, допускающие 
настройку пользователем на расстоянии. Данные свойства датчиков уменьшают 
загруженность управляющих устройств на верхних уровнях и облегчают обслуживание 
КИП. 

Исследование основывается на результатах работ в области теории распределенной 
обработки данных (М. ван Стеет, В.Г. Хорошевский, Э. Таненбаум), теории надежности 
процессов обмена данными (С.В. Антонов, И.В. Алексеев, Д.И. Мельников, Ю.С. 
Злотников), теории алгоритмов (К. Черч, К. Гедель, А. Тьюринг, С. Клини, Э. Пост, А. 
Колмогоров, А. Марков), теории конечных автоматов (Б.И. Плоткина, В.Б. Кудрявцева, И.Б. 
Куфарова, А. Гилла), процессов сбора и обработки данных в коммуникационной среде 
предприятий (И.С. Константинов, А.Д. Иванников, В.Т. Еременко). 
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Научная новизна данного исследования состоит в получении новых научных 
результатов: 

− математическая модель синтеза, базирующаяся на численных методах 
многовариантной интеграции, отличающаяся ограничением в виде набора алгоритмических 
процедур и использованием функции полезности [2, 3]; 

− методика оптимизации процессов сбора и обработки данных в модульных 
структурах АСУ ГСГ, базирующаяся на аппарате смешанных сетей массового обслуживания 
с ограниченным числом классов сообщений и набором дисциплин обслуживания и 
отличающаяся алгоритмами оптимизации пропускной способности, выбора потоков и их 
распределения по кратчайшему пути, а также статистического прогнозирования потока 
данных [14]; 

− имитационная модель сбора и обработки данных в модульных структурах, 
основывающаяся на событийном подходе и отличающаяся описанием причинно-
следственных связей между существенными событиями [1-9]. 

 
МАТЕМАТИЧЕСКАЯ МОДЕЛЬ 
В разработанной модели рассматриваются задачи интеграции при разработке 

и реализации проекта МСССОД газоснабжения, которые выражаются пятью уровнями: 
1. Выбор альтернативных вариантов каналов передачи данных газоснабжения. 
2. Выбор оборудования сбора данных газоснабжения. 
3. Выбор оборудования для обработки данных газоснабжения. 
4. Подбор функционального наполнения оборудования среды ГСГ. 
5. Формирование набора оконечных устройств среды ГСГ. 
Каждому уровню в результате интеграции элементов этого уровня соответствует 

свое множество вариантов [1-9]: 
1) множество альтернативных вариантов каналов передачи данных газоснабжения 
 

{ } { }1,..., ,..., , 1, ,l L lA A A A l Lα = = =  

где Ll ,1=  – номер варианта каналов передачи данных газоснабжения l-го способа создания 
сети; lA – вариант создания коммуникационной среды АСУ ГСГ; 

2) множество вариантов оборудования сбора данных газоснабжения 
 

{ } { }1,..., ,..., , 1, ,j J jB B B B j Jβ = = =  

где Jj ,1=  – номер варианта при интеграции компонентов оборудования сбора данных 
газоснабжения; jB  – вариант интеграции оборудования сбора данных газоснабжения; 

3) множество вариантов оборудования обработки данных газоснабжения 
{ } { }1,..., ,..., , 1, ,t T tС С С C t Tγ = = =  

где Tt ,1=  – индекс комбинации оборудования; tC  – комплект компонентов применяемого 
оборудования обработки данных газоснабжения; 

4) множество вариантов функционального наполнения оборудования для р-варианта 
организации коммуникационной среды АСУ ГСГ 

{ } { }1,..., ,..., , 1, ,p p pD D D D p Pδ = = =  

где Pp ,1=  – индекс применяемого ПО, pD  – комплект компонентов применяемого ПО; 
5) множество наборов оконечных устройств 
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{ } { }1,..., ,..., , 1, ,q q qE E E E q Qε = = =  

где Qq ,1=  – номер комплекта оконечных устройств коммуникационной среды АСУ ГСГ; 

qE  – комплект используемого оконечного оборудования коммуникационной среды АСУ 
ГСГ. 

Особенностью решения оптимизационных задач является то, что для численных 
методов многовариантной интеграции решение всех переменных типов задач происходит 
в рамках единого алгоритма. При его реализации применяется набор алгоритмических 
процедур – получение приемлемого решения задачи, доведение до необходимого результата 
законов распределения альтернативных переменных, получение расчетных оценок 
оптимального выбора, поиск составляющих векторов безусловных вероятностей, а также 
получение оценки вариантов по энтропии многовариантной интеграции, ведение учета 
ограничений общего вида и многокритериальности. 

В работе для учета многокритериальности используется одна из разновидностей 
функции полезности, приводящая к аддитивному критерию оптимизации [1-9]: 

 

( ) 2

2
1 1 1, ( ( ) max),I

mn i i i mni
χ λ λ χΦ = Ψ →∑  

где 1iλ  – коэффициенты относительной значимости критериев; )(1 mni χΨ  – нормированное 
значение критерия [1-6]. 

Возможностью вероятностной интерпретации коэффициентов 1iλ  в рамках схемы 
ограничения разнообразия множеств обусловлена ориентация на глобальный критерий [1-9]. 

Рандомизация множества критериев с помощью введения дискретной случайной 
величины z, номера L критериев iΨ  которой являются ее реализациями, лежит в основе 
процедуры адаптивного многокритериального поиска. Оптимизация по i-ому критерию 
и получение значений оставшихся критериев происходит на каждом к-ом шаге. Случайный 
механизм перебора позволяет управлять движением с помощью характеристик случайной 
величины z. Вероятность  может быть использована в качестве одной из таких 

характеристик [1-6]. Она характеризует возможность на к-ой итерации процесса 
осуществлять оптимизацию по критерию l. При анализе сформированного вектора 

),...,( 1 Li ΨΨ=Ψ  можно сделать вывод как об окончании процесса и получении Парето-
оптимального решения, так и об его продолжении. 

Применение математического моделирования позволяет получить МСССОД 
газоснабжения с минимальными временными и материальными затратами, наилучшими 
техническими и пользовательскими характеристиками. 

 
МЕТОДИКА ОПТИМИЗАЦИИ 
Предлагаемый алгоритм состоит из следующих основных этапов. 
Первый этап представлен в виде алгоритма оптимизации пропускной способности 

в коммуникационной среде модульных структур АСУ ГСГ. 
Второй этап представляет собой алгоритм выбора оптимального потока в МСССОД 

АСУ ГСГ. 
Третий этап представляет собой алгоритм оптимизации процесса маршрутизации 

в МСССОД АСУ ГСГ. 
Четвертый этап представлен в виде алгоритма статистического прогнозирования 

потока данных газоснабжения в модульных структурах их сбора и обработки [14]. 
Прогноз изменений нагрузки на сеть по времени происходит с применением модели 

распространения эпидемии. При анализе колебаний трафика в определенный сезон 
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и изменения трафика в интервале суток существует возможность применения регрессионных 
моделей и математического аппарата, который предназначен для анализа временных рядов. 

Выбор оптимальных потоков и определение оптимальных маршрутов 
в коммуникационной среде ГСГ реализован на основании критерия средней задержки. 

Оптимизация подбора оборудования состоит в следующем: максимальная 
производительность сети может быть достигнута при выполнении ограничений на стоимость 
либо минимальная стоимость сети может быть достигнута при выполнении ограничений на 
производительность [14]. 

 
ИМИТАЦИОННАЯ МОДЕЛЬ 
В разработанной имитационной модели запрос рассматривается как множество, 

состоящее из трех элементов – важность запроса, обработчик, тип запроса. В моделируемой 
МСССОД газоснабжения при формировании запроса определяется степень его важности. 
При выборе обработчика значения переменной лежат в диапазоне от автоматического 
выбора, замешательства администратора, ситуационного анализа экспертной системы, 
поддержки обновлений до выработки управляющих воздействий системы устранения 
неполадок. Переменная «тип запроса» имеет следующие значения – автоматический выбор, 
вопрос, обновление программного обеспечения, неполадки программного обеспечения, 
неполадки оборудования. 

Запросы с помощью позиции администратора передаются переходу «поиск», который 
моделирует поиск и подготовку ответа для МСССОД газоснабжения.  

Остальные типы обработчиков функционируют одинаково. В случае поступления 
запроса в буфер системы устранения неполадок обработчик с помощью интеллектуальной 
базы ищет соответствие текущего состояния системы эталонному. При обнаружении 
соответствия текущего состояния описанному инциденту в базе запрос может быть передан 
на обработку и исполнение. В случае отсутствия описания в интеллектуальной базе данных 
запрос предается администратору. После этого экспертная система обеспечивает с помощью 
интерфейса оповещение должностного лица о состоянии запроса, при этом обучение 
экспертной системы обеспечивает расширение базы инцидентов, накопление 
соответствующей экспертной информации в базе данных. 

Временная модель МСССОД газоснабжения отличается от первичной модели 
добавленными в нее временными характеристиками переходов. Все представленные 
переходы, а именно регистрация запросов на входе либо передача запросов между 
подсистемами, имеют длительность по времени меньше или равную секунде. Наиболее 
интересны переходы, моделирующие поиск решения инцидента каким-либо обработчиком 
в системе. 

Построенная имитационная модель позволяет провести сравнительный анализ 
обработчиков по критерию «среднее время обработки запроса» (рис. 1). 

Показано, что коэффициент качества обработки запросов всей системой и среднее 
время обработки запроса увеличивается с увеличением базы знаний экспертной подсистемы, 
подсистемы устранения неполадок, подсистемы поддержки обновлений. 

При оценке качества работы системы определено количество повторно 
обрабатываемых запросов. 

МСССОД газоснабжения рассматривается как множество масштабируемых систем 
массового обслуживания [10-13]. Над данной системой проведена оценка эффективности 
ее функционирования с возрастанием числа таких же каналов обработки. 
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Рисунок 1 – Среднее время обработки запроса каждым обработчиком 
 

Сбор данных модульной системы с исполнительных устройств моделируется в виде 
одноканальной экспоненциальной СМО [10-13]. В этом случае запросы окажутся 
соизмеримы обращениям к агрегату системы для завершения операции ввода/вывода; 
интенсивность таких обращений описывается средним временем выполнения требуемой 
операции. Предложенная имитационная модель позволила получить функциональные 
зависимости (рис. 2) – количество запросов в очереди и времени ожидания в очереди от 
общего количества запросов, поступивших за сутки. Кроме того, представляет определенный 
интерес функциональная зависимость длины очереди от количества поступивших заявок 
за сутки. 

 

Рисунок 2 – Зависимость очереди запросов от суммарного количества запросов за день 
 

Анализ результатов моделирования показал, что среднее время, затраченное на 
обработку одного запроса разрабатываемой системы поддержки, сопоставимо с аналогичным 
параметром у системы с одним обработчиком. Коэффициент качества обработки по 
сравнению с системами, имеющими 2 и 3 обработчика, несколько ниже. Показано, что 
среднее время, затраченное на обработку одного запроса разрабатываемой системы 
поддержки, будет сокращаться с ростом базы данных МСССОД газоснабжения. Определено, 
что коэффициент качества обработки будет увеличиваться при росте объема базы данных. В 
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то же время с точки зрения эффективности по количеству успешно обработанных запросов 
за рабочий день представленная модель показывает существенный выигрыш. 

Разработанный алгоритм оптимизации процессов информационного обмена в 
модульных структурах систем сбора и обработки данных АСУ ГСГ на основе оценки 
наиболее важных показателей, влияющих на процесс газоснабжения и выбранного критерия 
оптимизации маршрута доставки данных, позволяет прогнозировать нагрузку на 
исследуемую модульную структуру при сезонных колебаниях процессов газораспределения. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 
ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 
УДК 004.651 

А.Н. ГРИГОРЬЕВА 
 

АЛГОРИТМ ЭФФЕКТИВНОГО ПОСТРОЕНИЯ 
МНОЖЕСТВА КЛЮЧЕЙ ИНДЕКСА 
НА ОСНОВЕ МУЛЬТИГРАММ 

 
В данной статье рассмотрены методы индексирования строк, обоснован выбор индекса на 

основе мультиграмм для ускорения поиска по фрагментам и регулярным выражениям. Для 
эффективного построения индекса разработана модификация алгоритма построения множества 
ключей индекса. 

 
Ключевые слова: информационный поиск; индексирование; мультиграмма; бор. 
 
ВВЕДЕНИЕ  
В связи с активным развитием информационных технологий потребности в быстром, 

удобном и качественном поиске постоянно возрастают. Некоторые виды поиска (например, 
поиск по словам) хорошо проработаны и используются во многих поисковых системах. 
Однако существует ряд задач, требующих других видов поиска, таких, как поиск по 
подстроке, по регулярным выражениям или более простым шаблонам и другие. 

В качестве практического примера рассмотрим поиск повторяющихся фрагментов. 
Множество инженерных задач, таких, как рефакторинг, оценка качества кода, поиск и 
исправление ошибок, требуют выделения синтаксически или семантически схожих 
фрагментов исходного кода, обычно называемых клонами. Многочисленные исследования 
показывают, что в больших программных продуктах значительная часть кода (от 5% до 50%) 
дублируется. 

В современных информационных системах объемы данных достаточно велики и 
требуют эффективных алгоритмов поиска информации. Для обеспечения эффективного 
поиска используются специальные вспомогательные структуры данных – индексы. Целью 
данной работы является создание индекса с использованием подстрок в качестве 
индексируемых элементов, который позволяет ускорять поиск по подстрокам и более 
сложным шаблонам (вплоть до регулярных выражений), а также по сходству. Для этого был 
решен ряд задач:  

− выполнен анализ существующих методов индексирования строк, обоснован выбор 
мультиграммного индекса в качестве основы разработки; 

− выполнена модификация алгоритма построения индекса, позволяющая 
существенно повысить скорость его работы; 

− получены экспериментальные результаты по времени работы и требованию к 
памяти. 

 
АНАЛИЗ МЕТОДОВ ИНДЕКСИРОВАНИЯ СТРОК 
Для индексирования строк разработан целый ряд структур данных – суффиксные 

деревья, суффиксные массивы, String-B-деревья, индексы на базе подстрок фиксированной и 
переменной длины (k-gram и multigram) и др. К сожалению, многие структуры хорошо 
работают лишь в оперативной памяти, но возможность их применения существенно 
снижается при росте объемов входных данных. Классические же индексы для внешней 
памяти (разновидности B-деревьев и хеш-таблицы) напрямую для рассмотренных видов 
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поиска не подходят. Таким образом, разработка индекса для строк и последовательностей во 
внешней памяти является достаточно актуальной задачей.  

Выполним краткий аналитический обзор наиболее известных способов 
индексирования строк. 

 
СУФФИКСНЫЕ ДЕРЕВЬЯ 
Суффиксное дерево – сжатый бор, содержащий только все суффиксы входной строки. 

Суффиксное дерево позволяет выяснять, входит ли строка s в исходную строку t, за время 
O(m), где m – длина строки s. 

Для построения СД используются разнообразные алгоритмы – Вайнера, Мак-Крейга, 
Укконена, с различными требованиями к памяти и линейным временем работы. Возможно 
построение обобщенного суффиксного дерева над несколькими строками.  

Суффиксные деревья позволяют эффективно решать весьма широкий ряд.  Основным 
их недостатком являются существенные требования к оперативной памяти (размер дерева 
даже в лучших программных реализациях превышает размер входных данных более чем в 10 
раз). Кроме того, для индексации динамических (изменяющихся) данных недостаточно 
хранить только само суффиксное дерево, также необходимы вспомогательные структуры, 
обеспечивающие возможность вносить изменения в индексируемые данные, не перестраивая 
индекс «с нуля» [1]. Использование СД во внешней памяти весьма затруднительно, так как 
при поиске требуется произвольное перемещение по дереву, что приводит к большому числу 
обращений к дисковым страницам. 

 
СУФФИКСНЫЕ МАССИВЫ 
Альтернативным вариантом уменьшения затрат памяти является использование 

структуры данных «суффиксный массив». Суффиксный массив – это набор 
лексикографически отсортированных суффиксов строк. 

Суффиксный массив требует значительно меньше памяти по сравнению с 
суффиксным деревом. Однако он позволяет решать лишь часть задач обработки строк, 
которые можно решать с помощью суффиксного дерева. 

Существует несколько способов построить массив номеров суффиксов: 
− достаточно простой и понятный алгоритм построения со сложностью O(n·log n); 
− алгоритм Каркайнена-Сандерса со сложностью (O(n)); 
− построение из суффиксного дерева (O(n)). 
Поиск подстроки в суффиксном массиве выполняется за O(m + log n), где n – длина 

входных данных, m – длина подстроки. 
Использование данной структуры во внешней памяти затруднительно как с точки 

зрения скорости построения, так и поиска, так как обе операции требуют большого числа 
обращений к дисковым страницам. 

 
СТРОКОВЫЕ В-ДЕРЕВЬЯ 
Строковое В-дерево (String-B-Tree) представляет собой структуру для хранения 

текстовых данных во внешней памяти: это комбинация B-дерева и бора Патриции для 
индексации внутренних узлов, что позволяет эффективно выполнять поиск подстрок. 

Основные достоинства: 
− во всех случаях полезное использование пространства вторичной памяти 

составляет свыше 50%; 
− произвольный доступ к записи реализуется посредством малого количества 

обращений к дисковым страницам; 
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− в среднем достаточно эффективно реализуются операции включения и удаления 
записей; при этом сохраняется естественный порядок ключей с целью последовательной 
обработки, а также соответствующий баланс дерева для обеспечения быстрой произвольной 
выборки. 

 
K-ГРАММНЫЙ И МУЛЬТИГРАММНЫЙ ИНДЕКСЫ 
Индекс на основе k-грамм состоит в том, чтобы включать в индекс каждую 

последовательность из k символов в тексте (k-грамму). Наиболее часто используемым 
вариантом является триграммный индекс (k = 3). 

Однако триграммный индекс позволяет ускорять далеко не все запросы поиска. При 
увеличении же длины k подход становится слишком дорогостоящим как по затратам 
времени, так и по объему памяти.  

В работе [2] было предложено включать в такой индекс граммы различной длины, но 
лишь те, которые будут наиболее полезны для поиска. Полученная структура получила 
название мультиграммного индекса. Она позволяет добиться весьма низких требований к 
памяти при высокой скорости поиска  и подходит для индексирования данных во внешней 
памяти. 

Основоположниками мультиграммного индекса были Junghoo Cho и Sridhar 
Rajagopalan. Они разработали его с целью ускорения запросов поиска по регулярным 
выражениям.  

Индекс состоит из множества ключей и списков вхождений, которые для 
определенного ключа ссылаются на документы, в которых этот ключ встречается. Все ключи 
представляют собой подстроки с низкой селективностью (то есть встречающиеся в 
небольшой доле документов). 

Селективность граммы x равна  
 

( ) ( ) NxMxsel /= ,                                                           (1) 
 

где N – количество входных блоков данных (документов); M(x) – число блоков, содержащих 
x.  

Грамма x  является c-полезной, если  
( ) cxsel ≤  (2), 

где  
10 ≤≤ c  (3). 

Константа c выбирается заранее, исходя из конкретной задачи. Будем далее называть 
c-полезные граммы просто полезными. 

В своем подходе J. Cho и S. Rajagopalan предложили хранить в индексе только  
полезные граммы. Кроме того, ни одна грамма не должна являться суффиксом или 
префиксом другой, такое множество грамм они назвали пресуффиксно-свободным. Такой 
подход позволяет сделать множество ключей индекса довольно компактным – оно 
помещается в оперативную память даже при входных данных объемом десятки и сотни Гб. 
Этот факт является основной причиной выбора нами данного метода индексирования. 

Однако имеются некоторые замечания к описанному в статье [2] алгоритму 
построения индекса:  

− во-первых, в ней не указывается, каким образом осуществляется построение 
списков вхождений; 

− во-вторых, в алгоритме не уточняется, каким именно образом нужно хранить в 
памяти множество грамм. От выбора же структуры данных может существенно зависеть 
производительность;  

− в-третьих, описанный алгоритм требует выполнения достаточно большого 
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количества проходов по входным данным – оно равно длине наибольшей граммы в 
результирующем множестве. Это приводит к существенным временным затратам.  

Способ эффективного построения списков вхождений при помощи алгоритма Ахо-
Корасик был описан в статье [3]. В данной же статье предложена модификация алгоритма 
построения множества ключей индекса, позволяющая существенно повысить его скорость. 

 
БЫСТРОЕ ПОСТРОЕНИЕ МНОЖЕСТВА КЛЮЧЕЙ ИНДЕКСА 
В таблице 1 в третьем столбце показано экспериментальное время построения 

мультиграммного индекса с использованием оригинального алгоритма. Для экспериментов 
были использованы реальные данные разного размера, взятые из двух источников: 
программный код решений студентов ВоГУ (г. Вологда) из системы «Дистанционный 
практикум по программированию» [4] и подмножество набора данных «Web-страницы 
коллекции РОМИП» [5]. 

 
Таблица  1 – Экспериментальное время построения мультиграммного индекса с 

использованием оригинального алгоритма 
 

Входные данные для экспериментов Размер входных 
данных 

Время 
построения 
ядра индекса, 

сек 
Решения студентов ВоГУ (г. Вологда) из системы 

«Дистанционный практикум по программированию» 
20000 файлов 

16Мб 63 

Набор данных «Web-страницы коллекции РОМИП» 6942 файлов 
77Мб 402 

Набор данных «Web-страницы коллекции РОМИП» 110998 файлов 
924Мб 3408 

 

Для хранения множества ключей индекса и их селективности при построении 
использовался класс std::map<std::string, int> из стандартной библиотеки языка C++. Как 
можно заметить, уже при размере входных данных порядка одного гигабайта время 
построения индекса становится достаточно существенным. Таким образом, повышение 
эффективности операции построения индекса является достаточно актуальной задачей.  

В статье [6] для хранения грамм индекса в оперативной памяти предложено 
использовать структуру данных «луч» (другое название – «бор»). Данная структура 
позволяет эффективно выполнять поиск подстрок в заданном множестве – время поиска 
подстроки пропорционально ее длине и не зависит от размера множества, в котором 
осуществляется поиск.  

Основной проблемой при использовании структуры данных «луч» является 
организация быстрого поиска нужного ребра, выходящего из узла, в случае использования 
алфавита большого размера. Обычно с этой целью луч комбинируют с хеш-таблицей или 
деревом поиска, что не только усложняет программную реализацию, но и замедляет 
операции над лучом.  

В данной статье предложено использовать подход, описанный в [7]. Каждый символ 
исходного алфавита представляется в виде строки из двухбитных символов, то есть мы 
переходим к новому алфавиту размера 4 (выбор константы 4 обоснован в [7]). Например, для 
обычной 8-битной кодовой таблицы каждый символ входных данных преобразуется в строку 
из четырех двухбитных символов. Хотя данный подход изначально был предложен для 
разреженных суффиксных деревьев, но он вполне подходит и в этом случае.  

В результате из каждого узла луча может выходить максимум 4 ребра. Для их 
представления достаточно в каждом узле хранить массив из четырех указателей. Извлечение 
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из символа необходимой группы битов эффективно выполняется битовыми машинными 
операциями. Результаты данной модификации приведены в таблице 2. 

 
Таблица 2 – Результаты применения модифицированного алгоритма 
 

Входные данные 
для экспериментов 

Размер 
входных 
данных 

Время 
построения 

ядра 
индекса, сек 
(оригиналь-

ный 
алгоритм) 

Время 
построения 

ядра 
индекса, сек 

(хранение 
ключей 
в луче) 

Время 
построения 

ядра 
индекса, сек 

(сокраще-
ние числа 
проходов) 

Количество 
мультиграмм, 

их 
максимальная 

длина 

Решения студентов 
ВоГУ (г. Вологда) из 

системы 
«Дистанционный 
практикум по 

программированию» 

20000 
файлов 
16Мб 

63 27 26 7306, 
8 

Набор данных «Web-
страницы коллекции 

РОМИП» 

6942 
файлов 
77Мб 

402 134 91 22344, 
10 

Набор данных «Web-
страницы коллекции 

РОМИП» 

110998 
файлов 
924Мб 

3408 3247 1576 37082, 
7 

 

При сравнении третьего и четвертого столбцов таблицы 2, видно, что описанный 
подход существенно ускоряет построение индекса над небольшими данными. Однако с 
ростом объема входных данных разница уменьшается, поскольку время работы начинает в 
основном зависеть от количества проходов по входным данным, хранящимся во внешней 
памяти. Следовательно, для дальнейшего повышения производительности необходимо 
добиться снижения количества проходов по данным. В данной статье предлагается 
уменьшить вдвое количество проходов по входным данным с помощью слияния пар 
соседних проходов в один. Рассмотрим изменения в алгоритме, которые необходимо для 
этого сделать. Оригинальный алгоритм построения множества ключей индекса выглядит 
следующим образом [2]: 

 

k=1, expand={.} // . – пустая строка 
while (expand не пусто) 
   k-grams := все k-граммы в исходных данных,  
                     где (k−1)-префикс ∈ expand 
    expand := {} 
    For each gram x in k-grams 
       If sel(x)≤c Then 
           insert(x,index) 
       Else 
           expand := expand ∪ {x} 
    k:=k+1 

 

На каждом проходе строится множество k-grams – все граммы длины k из исходных 
данных, у которых префикс длины (k-1) принадлежит множеству expand. В данной статье 
предложено добавить в данный алгоритм построение еще одного множества – (k+1)-grams – 
все граммы длины (k+1) из исходных данных, у которых префикс длины (k−1) принадлежит 
множеству expand. При этом необходимо выполнение следующего условия: если грамма во 
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множестве k-grams является полезной, то следует удалить все граммы из множества (k+1)-
grams, для которых она является префиксом. 

Ниже приведен модифицированный алгоритм построения индекса. 
 

k=1, expand={.} // . – пустая строка 
while (expand не пусто) 
   k-grams := все k-граммы в исходных данных, 
              где (k−1)-префикс ∈ expand 
   (k+1)-grams := все (k+1)-граммы в исходных данных,  
                 где (k−1)-префикс ∈ expand 
   expand := {} 
 

   For each gram x in k-grams 
      If sel(x) ≤ c Then 
          insert(x, index) 
          Удалить из (k+1)-grams все граммы с префиксом x 
 

   For each gram x in (k+1)-grams 
      If sel(x)≤c Then 
          insert(x,index) 
      Else 
          expand := expand ∪ {x} 
 
   k:=k+2 

 

В таблице 2 в пятом столбце приведено время работы программной реализации 
данного алгоритма. Сравнивая со значениями в предыдущем столбце, можно сделать вывод, 
что существенный прирост производительности наблюдается, начиная лишь с некоторого 
размера обрабатываемых данных. Это вполне объяснимо: данные небольшого объема 
кэшируются в оперативной памяти, при этом на скорость работы влияет общее количество 
операций, а не число проходов. Однако при увеличении размера входных данных время 
работы начинает определяться преимущественно количеством операций обращения к 
внешней памяти, которое сократилось примерно вдвое. 

Рассматривая полученный алгоритм, может возникнуть следующий вопрос: можно ли 
получить еще больший прирост производительности путем сливания не пар, а троек (и 
большего количества) проходов по входным данным, В принципе, это возможно. Однако 
проблемой является ограниченный объем оперативной памяти для хранения временных 
данных. Мощность множества (k+1)-grams примерно в |∑| раз больше, чем мощность 
множества k-grams, где |∑| – размер входного алфавита. Аналогично мощность множества 
(k+2)-grams будет во столько же раз больше мощности множества (k+1)-grams и т.д. Такой 
экспоненциальный рост ограничивает количество сливаемых проходов весьма небольшим 
значением и для большинства практических задач 2 будет разумным выбором. Однако в 
конкретном практическом случае используется алфавит малого размера и количество 
сливаемых проходов выгодно увеличить. Более того, целесообразно реализовать алгоритм, 
который автоматически выбирает данный параметр, исходя из размера алфавита и 
доступного объема оперативной памяти, что является перспективой для дальнейшей работы. 

 
ЗАКЛЮЧЕНИЕ 
Индекс на основе подстрок переменной длины с низкой селективностью – 

мультиграмм – является перспективной структурой для работы с данными большого объема 
во внешней памяти.  

Для повышения эффективности алгоритма построения индекса предложено 
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использовать модифицированный бор для хранения множества ключей, а также уменьшение 
числа проходов по входным данным за счет слияния пар соседних проходов в один.  

Корректность и эффективность модифицированного алгоритма подтверждена 
проведенными вычислительными экспериментами на различных видах и объемах входных 
данных.  
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УДК 621.391.31 
 

Н.А. ОРЕШИН, С.А. ЧЕРЕПКОВ, В.С. ШУМИЛИН, А.Т. ТАШМАТОВ 
 

ОДНОПРОДУКТОВАЯ ДВУХПОЛЮСНАЯ 
ПОТОКОВАЯ МОДЕЛЬ ТРАНСПОРТНОЙ СЕТИ  

 
В статье рассматриваются математические аспекты оценки пропускной способности 

групп направлений транспортной сети на основе использования однопродуктовой двухполюсной 
потоковой модели.  

 
Ключевые слова: пропускная способность; потоковая модель; транспортная сеть. 
 
Эффективность использования существующей транспортной сети оценивается, с 

одной стороны, суммарной задействуемой канальной емкостью, необходимой для 
обеспечения требований направлений в каналах связи, с другой стороны – степенью 
практической реализации пропускной способности сети. При этом чем больше в 
анализируемой сети реализуется ее пропускная способность, тем выше эффективность ее 
использования. 

При решении задачи оценки пропускной способности будем использовать 
однопродуктовую двухполюсную модель, представленную на рисунке 1. 

 

 
 

Рисунок 1 – Однопродуктовая двухполюсная модель транспортной сети  
 

Важным компонентом этой модели транспортной сети является поток, который 
математически может быть определен в формах узлы-дуги и дуги-цепи. 
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где iВ1− множество дуг, по которым поток вытекает из ia -ого узла; iВ2− множество дуг, по 

которым поток втекает в ia -ый узел; 
ji

mbf
,
− поток, протекающий по дуге ji

mb
,  от вершины 

ia  к вершине ja  (однопродуктовый поток по дуге); jic , − емкость (пропускная способность) 

дуги ji
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множество дуг орграфа; N  − количество вершин графа; M − количество ребер графа. 

Потоком в форме дуги-цепи назовем целочисленную функцию 
ts
pf
,π , определенную 

на множестве дуг Bb ji
m


∈, ,

⎭
⎬
⎫

⎩
⎨
⎧ === NjiMmbB ji
m ,1,;,1,

 орграфа ( )BAG

,= , если для 

каждого пути этого орграфа Ppbbb tmjilsts
p ,1,,,, ,,,, =⎟

⎠
⎞

⎜
⎝
⎛= …π  выполняются условия: 

[ ]tspjiji bCcf
ts
p ,,,min
,

π
π

∈∈≤ ; (2) 
 

ts
p

ji
m fyf ji

p
b ,, , π

⋅= ; (3) 
 

⎪
⎪

⎩

⎪
⎪
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∉

∈

=

;если,1

;если,0
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,,
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,

ts
p

ij

ts
p

ji
m

ts
p

ji
m

ji
p

b

b

b

y

π

π

π







 (4) 

 
ji

m
ji

m bb ff
,,

−= , (5) 

где 
ts
pf
,π − поток, протекающий по p -ому пути ( )tmjiists

p bbb ,,,, ,,, …=π  от вершины s  к 

вершине t  (поток по пути); 
ji

mbf
,
− поток, протекающий по дуге ji

mb
, , входящей в p -ый 

путь, от вершины s  к вершине t  (поток по дуге); ⎥⎦
⎤

⎢⎣
⎡ ∈∈ ts

p
ji

m
ji bCc ,,,min π − минимальное 

значение пропускных способностей ребер, входящих в p -ый путь 

⎟
⎠
⎞

⎜
⎝
⎛= tmjiists

p bbb ,,,, ,,, π . 

Величину, равную минимальной пропускной способности ребра из множества ребер, 

образующих путь, по которому протекает поток величиной 
ts
pf
,

max π , назовем пропускной 

способностью пути и обозначим символом 
ts
pc
,π , то есть 

ts
p

ts
p fc

,,
max ππ

= . 
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Для решения задачи оценки пропускной способности групп направлений 
транспортной сети ее целесообразно представить в виде однопродуктовой двухполюсной 
потоковой модели 

( )⎟
⎠
⎞

⎜
⎝
⎛ Π= χtsts fvCtsBAG ,, ,,,,,,, , 

где 
⎭
⎬
⎫

⎩
⎨
⎧ == NnaA n ,1 − множество вершин (узлов) модели; N − количество вершин (узлов) 

модели; 
⎭
⎬
⎫

⎩
⎨
⎧ === NjiMmbB ji

m
,1,;,1, − множество ветвей модели; M − количество ветвей 

модели; s − исток модели; t − сток модели; 
⎭
⎬
⎫

⎩
⎨
⎧ === NjiMmcC ji

m
,1,;,1, − множество 

пропускных способностей ребер Bb ji
m ∈, , соединяющих вершину ia  с вершиной ja ; v− 

требование в каналах направления связи, образованного между истоком s  и стоком t ; 

⎭
⎬
⎫

⎩
⎨
⎧ ==Π Ppts
p

ts ,1,, π − множество путей, организуемых в потоковой модели; P − мощность 

множества путей; ( )χtsf , − однопродуктовый двухполюсный поток, являющейся 
целочисленной функцией от структурно-метрического разложения ( )vtsCBA ,,,,,χ , 
удовлетворяющий следующим условиям: 

1. Поток 
ts
pf
,π , протекающий по p -тому пути tsts

p
,, Π∈π , не превышает 

минимальной пропускной способностью ветви ji
mb
, , входящей в этот путь: 
tsts

p
,, Π∈∀π  

[ ]tspjiji bCcf
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p ,,,min
,

π
π

∈∈≤ . (6) 

2. Направление протекания потока в ji
mb
,  ветви по пути ts

p
,π  удовлетворяет 

следующим соотношениям: 
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mb

,, π∈∀  
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p
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 (8) 

3. Величина потока ( )χtsf ,  равна сумме величин потоков 
ji

mbf
,

 по всем путям 
tsts

p
,, Π∈π , организуемых в потоковой модели 

( ) ∑
=

=
P

p

bts ji
mff

1

, ,
χ . (9) 
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4. Величина потока 
ji

mbf
,

 в ветви ji
mb
,  равна сумме величин потоков 

ji
mbf
,

 по всем 
путям, включающим в себя эту ветвь 

           Bb ji
m ∈∀ ,  

∑
Π∈

=
jits

p

ts
p

ji
m ff b

,,

,,

π

π , (10) 

 
где ji,Π − множество путей, содержащих ребро ji

mb
, . 

5. Величина потока в ветви не превышает величины пропускной способности этой 
ветви 

                Bb ji
m ∈∀ ,  

ji
m

b сf
ji

m ,,
≤ . (11) 

 
 

ВЫВОДЫ 
Данная однопродуктовая двухполюсная потоковая модель транспортной сети 

обладает следующими достоинствами: 
− сравнительная простота моделирования; 
− разработанность математического аппарата для ее исследования. 
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УДК 004.31 
Е.А. ТИТЕНКО 

 
MISD-МЕТОД И АППАРАТНЫЙ СЕМАФОР ГОТОВНОСТИ РЕЗУЛЬТАТА 

 
Статья содержит описание метода и специализированной схемы обнаружения окончания 

вычислений. Длительность вычислений зависит от структуры данных, что позволяет в среднем 
уменьшить это время. Специализированная схема на основе регистра сдвига имеет однородную 
структуру. Однородная структура позволяет использовать эту схему для различных разрядностей 
данных во многих типовых операциях. 

 
Ключевые слова: параллельные вычисления; специализированный сдвиговый регистр; 

стартовые точки. 
 

АКТУАЛЬНОСТЬ РАБОТЫ 
По мнению ведущих отечественных и зарубежных ученых [1], количественный рост 

сложности задач (объем данных, скорость обработки, иерархичность и нерегулярность 
информационных структур) привел к необходимости поиска структурно-схемотехнических 
методов и решений упреждающего обнаружения конечного результата. Данный подход при 
фиксации таковой частоты работы параллельных устройств позволит в среднем сократить 
общее время вычислений. Традиционные методы проектирования устройств вычислительной  
техники на схемотехническом и системном уровнях опираются на следующие принципы: 

− общая синхронизация всех блоков и модулей устройств, имеющих элементы 
памяти для исключения гонок; 

− фиксированное время выполнения операций, зависящее от организации 
вычислительного процесса и не зависящее от структуры обрабатываемых данных. 

Вместе с тем однородные вычислительные устройства, использующие потенциальный 
параллелизм данных и предназначенные для обработки массивов разнородного данных 
(особенно переменной длины), допускают множественные условия фиксации конечного 
результата. При массовой обработке потоков данных переменное время завершения 
операций обеспечивает в среднем сокращенное время вычислений. Таким образом, 
актуальность исследования определяется применением интеллектуальных методов процесса 
поиска, извлечения и обработки дополнительной информации из структуры исходных 
данных для досрочного принятия решения о формировании конечного результата и 
разработкой нестандартных архитектурных решений субсистемного уровня организации 
вычислений [2]. 

 
MISD-ПОДХОД К ОРГАНИЗАЦИИ ВЫЧИСЛЕНИЙ 
Предлагается подход организации вычислений, относящийся по классификации 

Флинна к классу MISD. Сущностью такой организации вычислений является разбиение 
общего вычислительного процесса по формату данных на самостоятельные локальные 
процессы, имеющие собственные стартовые точки, что порождает параллелизм вычислений 
на схемотехническом уровне проектирования. MISD-подход характеризуется рядом 
выигрышных принципов в организации: 

− количество и расположение стартовых точек локальных процессов динамически 
определяется структурой входных данных; 

− наличие множества параллельных вычислительных процессов приводит к 
переменной длительности выполнения и обязательное введение схемы контроля готовности 
конечного результата; 

− однородность состава функциональных узлов операционной части для 
автоматического распараллеливания вычислений. 
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На основе MISD- подхода определен метод проектирования устройств ВТ, состоящий 
в создании динамично формируемых однородных по составу вычислительных модулей, 
распределенных по длине обрабатываемых данных  и имеющих в общем случае различную 
длительность процессов, тем самым обеспечивая совмещение выполняемых операций или 
отдельных этапов операций. 

Таким образом, актуальность MISD-подхода состоит в создании параллельных 
архитектур однородных устройств, сочетающих лучшие технические решения 
вычислительных систем (параллелизм и конвейеризация) с досрочным завершением 
вычислительных процессов. 

 
МЕТОД ПРОЕКТИРОВАНИЯ 
АППАРАТНОГО СЕМАФОРА ГОТОВНОСТИ РЕЗУЛЬТАТА 
Традиционно аппаратная реализация большинства операций ориентирована на 

организацию в пределах одного устройства единого вычислительного процесса над 
входными данными. Вместе с тем известно, что для ряда операций (сортировка методом 
вставок, операция подстановки, операция сжатия, логические операции и т.д.) [3] существует 
возможность создания в пределах устройства нескольких пространственно распределенных 
локальных процессов с собственными стартовыми точками в зависимости от структуры 
входных данных. Распределение локальных процессов по длине обрабатываемых данных 
приводит к независимости выполнения локальных вычислительных процессов между собой. 
Независимость и, как следствие, потенциальный параллелизм локальных фрагментов данных 
достигаются за счет одновременного вычисления стартовых точек по структуре входным 
данным. Следствием такого метода организации вычислений является переменная 
длительность времени выполнения операции, определяемая длительностью наибольшего 
локального вычислительного процесса. Таким образом, отличительная особенность MISD-
метода вычислений по создаваемым параллельным локальным процессам заключается в 
зависимости времени выполнения операции от структуры обрабатываемых данных [3]. 

 
ПРОЕКТИРОВАНИЕ АППАРАТНОГО СЕМАФОРА 
ГОТОВНОСТИ РЕЗУЛЬТАТА 
В теории параллельного программирования для синхронизации параллельно 

выполняющихся процессов используется семафор – защищенная переменная, 
осуществляющая разграничение доступа к общему ресурсу со стороны нескольких 
выполняющихся и/или взаимодействующих процессов [4]. Для повышения эффективности и 
надежности параллельного программирования элементарные операции установки флага 
завершения и проверки состояния в рамках семафора получили аппаратную реализацию в 
виде специализированных схем планирования и контроля выполнения параллельных 
процессов, которые целесообразно применять в нестандартных архитектурах 
вычислительных систем и устройств. 

Для контроля готовности результата от нескольких динамично создаваемых 
локальных вычислительных процессов в специализированное устройство, имеющее единый 
тактовый генератор, вводится дополнительная схема, которая отслеживает текущее 
состояние параллельно выполняемых локальных процессов и устанавливает флаги их 
готовности. Данную схему условимся называть аппаратным семафором готовности 
результатов. Его основное функциональное назначение – обнаруживать момент завершения 
вычислительного процесса и операции соответственно. Аппаратный семафор строится на 
основе типового сдвигового регистра.  

В известных сдвиговых регистрах [4, 5] единый процесс сдвига над триггерами 
осуществляется по входу С синхронизации и имеет одну стартовую точку S (рис. 1). 
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Рисунок 1 – Схема сдвигового регистра 
 

Для организации контроля готовности локальных процессов в состав n-разрядного 
сдвигового регистра вводятся мультиплексоры «2→1». На информационные входы 
триггеров подаются внешние стартовые точки S1 – Sn-1 или предыдущее значение от 
соседнего триггера (рис. 2). Таким образом, в составе единого сдвигового регистра 
формируются несколько пространственно распределенных сдвиговых процессов. 
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Рисунок 2 – Схема контролирующего сдвигового регистра 
 

На адресные входы мультиплексоров «2→1» подается настроечный код. Настроечный 
код – это невесовой код-идентификатор позиции локального процесса. Если j-й бит 
настроечного кода равен 1, то показывает, что с j-й позиции создается новый локальный 
вычислительный процесс и соответствующий ему контролирующий сдвиговый процесс. 

На рисунке 3 приведен пример формирования трех контролирующих процессов 
сдвига в аппаратном семафоре готовности результата с настроечным кодом 0101. 

Настроечный код вычисляется в устройстве автоматически по обрабатываемым 
данным в зависимости от вида операции. Входы S1 ÷ S4 являются самостоятельными 
входными данными для сдвиговых процессов. 

Созданные пространственно распределенные локальные процессы стартуют 
одновременно с контролирующими сдвиговыми процессами в семафоре готовности 
результата. Корректная работа специализированной сдвиговой схемы контроля возможна 
при условии, что квант обработки единицы данных в вычислительном устройстве 
гарантированно не меньше  задержки на 1 такт специализированной сдвиговой схемы. В 
противном случае возникает ситуация потери обработанных единиц данных и некорректно 
формируется момент готовности результата. Функциональная схема ядра аппаратного 
семафора готовности результата представлена на рисунке 4. 
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Рисунок 3 – Пример работы аппаратного семафора готовности результата 
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Рисунок 4 – Функциональная схема ядра аппаратного семафора готовности результата 
 

Вычисление стартовых точек S имеет индивидуальную схему, определяемую 
структурой и форматами исходных операндов, а также выполняемой операцией. 
Вычисленный невесовой настроечный код загружается в схему контролирующего 
сдвигового регистра и по тактовым сигналам C выполняется распространение 1 от стартовых 
точек до конечной позиции сдвигового процесса.  

Практическая ценность данной схемы контролирующего сдвигового регистра 
заключается в том, что традиционная схема сдвига (рис.1) является частным случаем при 
значении настроечного кода, равного 

1

0...00
−n

. При значении настроечного кода, равного 
1

1...11
−n

 

в схеме контролирующего сдвигового регистра формируется n-1 контролирующий процесс. 
Временной выигрыш устройств с переменной длительностью завершения работы 

связан со смещенным влево от максимальной длительности (n тактов) количеством тактов на 
самый длительный локальный процесс. В частности, для сумматоров с динамически 
создаваемыми локальными процессами суммирования для операндов разрядностью n=16 бит 
среднее время суммирования составило Tсред=4,34 такта, для n=32 среднее время 
суммирования составило Tсред=5,33). [3] 

 
ВЫВОД 
Разработана схема аппаратного семафора готовности результата, которая позволяет 

контролировать динамически создаваемые распределенные локальные вычислительные 
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процессы и сигнализировать о готовности результата в зависимости от структуры 
обрабатываемых данных. Аппаратный семафор имеет однородную структуру, что позволяет 
его масштабировать под изменяемые разрядности операндов. Аппаратный семафор может 
найти применение в архитектурах машин потоков данных [1], специализированных 
вычислителях, осуществляющих параллельную обработку, в том числе символьных данных 
[6]. 
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РАСПОЗНАВАНИЕ ИЗОБРАЖЕНИЙ 
НА ОСНОВЕ АППРОКСИМАЦИИ ФУНКЦИЙ 
И КОМБИНИРОВАННЫХ НЕЙРОННЫХ СЕТЕЙ 

 
В данной работе предлагается метод распознавания изображений на основе 

комбинированной нейронной сети. 
 
Ключевые слова: ИНС; КНС; распознавание изображений. 

 
Известно, что искусственные нейронные сети (ИНС) широко применяются при 

решении задач распознавания образов [1], аппроксимации функции и ряде других задач. При 
этом архитектура и обучение ИНС ориентирована на класс решаемых задач. Архитектура 
ИНС имеет некоторое сходство с естественными нейронными сетями. ИНС, 
предназначенные для решения различных задач, могут существенно различаться 
алгоритмами функционирования.  

ИНС состоит из элементов, называемых формальными нейронами, которые сами по 
себе очень просты и связаны с другими нейронами. Каждый нейрон преобразует набор 
сигналов, поступающих к нему на вход в выходной сигнал. Именно связи между нейронами, 
кодируемые весами, играют ключевую роль. Одно из преимуществ ИНС (а также недостаток 
при реализации их на последовательной архитектуре) – это то, что все элементы могут 
функционировать параллельно, тем самым существенно повышая эффективность решения 
задачи, особенно в обработке изображений. Кроме того, что ИНС позволяют эффективно 
решать многие задачи, они предоставляют мощные гибкие и универсальные механизмы 
обучения, что является их главным преимуществом перед другими методами (вероятностные 
методы, линейные разделители, решающие деревья и т.п.). Обучение избавляет от 
необходимости выбирать ключевые признаки, их значимость и отношения между 
признаками. Но тем не менее выбор исходного представления входных данных (вектор в n-
мерном пространстве, частотные характеристики, вейвлеты и т.п.) существенно влияет на 
качество решения и является отдельной темой. НС обладают хорошей обобщающей 
способностью, т.е. они могут успешно распространять опыт, полученный на конечном 
обучающем наборе, на все множество образов. 

 Решение задач аппроксимации используют многослойные ИНС прямого 
распространения, обучение которых ведется методом обратного распространения, а для 
решения задач распознавания образов более эффективно использование ИНС с обратными 
связями, например, сетей Гроссберга [2].  

Однако любой образ представляет некоторую функцию и его распознавание тесно 
связано с аппроксимацией функций [3]. Представляется целесообразным использование 
ИНС одинаковой архитектуры как для распознавания образов, так и для аппроксимации 
функции.  

Основанием для построения такой сети является представление функций 

 , , где  и  определяют границы подобласти, разбиения  области 

,  функция аппроксимирующая  в данной подобласти.  
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И если известно изображение  и задано разбиение  на квадраты 

(прямоугольники) , , то распознавание изображения  сводится к определению и 
последовательности из этих функций.  

Для решения данной задачи предлагается использовать комбинированные нейронные 
сети (КНС) [3].  

На рисунке 1 приведена структура отдельной ИНС с пятью выходами, распознающая 
соответствующее число классов объектов. В модели, основанной на комбинированной 
структуре, для аппроксимации используются ИНС с такой же структурой, но с одним 
выходным нейроном. 

 
 

Рисунок 1 – Структура отдельной ИНС 
 

Разработанная модель на основе комбинированной структуры для классификации 

образов показана на рисунке 2. На каждом отрезке используются -e ИНС для определения 
аппроксимации функции на этом отрезке из заданного ограниченного множества базисных 

функций. По анализу последовательности функций на выходе  определяют класс 

распознаваемого образа. Класс определяется заданной последовательностью  , где  
– одна из базисных функций. 

ИНС осуществляют преобразование входных данных, представляющих образ, которое 
можно представить как 

 

где  – нелинейное преобразование входных данных ИНС определенной архитектуры; 

 – номер ИНС в комбинированной структуре. 
Множество ИНС, задействованных в комбинированной структуре, можно представить 

как 

 , 

где  – число используемых ИНС. 
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В зависимости от решаемых задач используемые в комбинированной структуре ИНС 
могут иметь различные архитектуры. Таким образом, в общем случае комбинированная 
структура имеет вид: 

, 

где  – ИНС;  – число различных архитектур. 
 

 
 

Рисунок 2 – Комбинированная нейронная сеть 
 

Рассмотрим использование КНС для задач классификации и кластеризации. Так как 
предложенная структура КНС совмещает в себе свойства пластичности и стабильности, а 
также не требует априорного знания о фиксированном количестве необходимых классов, то 
предлагается использовать комбинированную модель, совмещающую в себе достоинства 
многослойного персептрона и модели адаптивно резонансной теории АРТ-2 (сеть адаптивно 
резонансной теории с дискретными функциями активации нейронов) [4]. 

Обучение нейронной сети классификации изображений основано на  алгоритме 
обучения без учителя, включающего следующие шаги: 

1. Формируются базисные функции. 
2. Область существования изображения разбивается на прямоугольники (квадраты) 

подобласти по методу Кулаковского [5]. 
3. Архитектура -ой сети представляется множеством сетей АРТ-2, количество этих 

сетей соответствует количеству прямоугольников (квадратов), разбиения области.  
4. Число нейронов в каждой сети определяется количеством эталонных (базисных) 

функций. 
5. На каждом отрезке (подобласти) определяется наиболее близкое изображение к 

одной из базисных функций. Определение ведется в соответствии с алгоритмом 
функционирования ИНС АРТ. 

6. Предъявляется изображение. Обучение происходит одновременно для всех 
подобластей. 

7. На выходе ИНС получим последовательность, которая максимально близко 
соответствует заранее определенному классу изображения. 



Научно-технический журнал 

 108                                                                                                                                 №5(91)2015 
 
 
 
 

а 

Для определения базисной функции на отрезке аппроксимации (в квадрате) 
используется мера близости сети АРТ-2: 

 
 

Последовательность существования базисных функций соответствует возрастающей 
последовательности, номеров квадратов разбиения области существования. 

Введем меру близости формируемой последовательности эталонным 
последовательностям. Так как базисные функции задаются идентификатором в виде целого 
числа, критерий может быть представлен двоичным вектором. Поэтому близость двоичных 
векторов будем определять расстоянием Хэмминга. Тогда отнесение изображения к 
соответствующему классу определяется формулой: 

 

  
 

где  – эталонная последовательность;  – полученная последовательность.  
Задается мера близости t данной последовательности к -й эталонной 

последовательности  и изображение относится к -ому, если: 
 

 .                                                       (1) 
 

Если классифицируемый вектор имеет соответствующее (1) не для 
единственного , то для отнесения его к тому или другому классу вводится дополнительное 
условие: 

 

, 
 

позволяющее выделить класс по заданной подобласти существования искажений. 
Таким образом, введение комбинированной нейронной сети, а также аппроксимации 

функций позволяет классифицировать изображения.  
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 
УДК 004.045 

Г.В. БАБИН, В.И. ХАЛИМОН  
 
ПРОГРАММНЫЙ КОМПЛЕКС ДЛЯ ПОЛУЧЕНИЯ И АНАЛИЗА ДАННЫХ 

В ИЗМЕРИТЕЛЬНЫХ СИСТЕМАХ 
С ИСПОЛЬЗОВАНИЕМ ИСТОЧНИКА МЕЧЕНЫХ НЕЙТРОНОВ 

 
Приведено описание программного комплекса, написанного на языке C++, для обработки 

непрерывного потока информации с различных внешних измерительных систем, которые 
используют в качестве канала передачи данных RS-482, RS-232, Ethernet UDP/IP. Представлена 
последовательность действий для инициализации устройств и их настройки, а также вывод их в 
рабочий режим с поддержкой активных команд. В статье описаны ключевые модули, которые 
служат для приема, отсылки и анализа данных. Представлены различные методы организации 
взаимодействия потоков для каждого модуля (общая память, Futures&Promises, STM (Software 
Transactional Memory), асинхронные сообщения между потоками).  

 
Ключевые слова: аналого-цифровые преобразователи; внешние измерительные устройства; 

многопоточность; активные команды; спектральные данные. 
 
ВВЕДЕНИЕ 
Создание гибких программных модулей для работы с внешними неравноправными 

устройствами или интерфейсами зачастую является сложной задачей. В основном проблема 
заключается в обработке активных команд. Под активной командой будем понимать 
самопроизвольную отправку посылки в порт от внешнего устройства без предварительного 
запроса. Необходимость использования данных команд обусловлена ситуациями, при 
которых обработка поступившей от внешнего устройства информации  имеет наивысший 
приоритет, например, оповещение управляющего блока о внезапном изменении состояния 
устройства.   

Целью данной статьи является описание реализации взаимодействия между потоками 
в программном комплексе Control-GTII для работы с неравноправными внешними 
устройствами на примере установки для досмотра УВП-1103 в ОАО НТЦ РАТЭК. В 
автономный измерительный комплекс входит 7 измерительных плат для сцинтилляционных 
детекторов и одна плата для работы с альфа-детекторами. Также в комплекс входят 
дополнительные внешние устройства, логика работы с которыми существенно отличается от 
работы с измерительными блоками детекторов. В УВП-1103 такими устройствами являются: 
связующий микроконтроллер, блок охлаждения, блок управления генератором. Такое 
сочетание нескольких различных по своей архитектуре внешних устройств приводит к 
серьезному усложнению программы и ее логики и в конечном итоге сводится к реализации 
многопоточной системы обработки информации. 

 
ОПИСАНИЕ ПОДКЛЮЧЕНИЯ 
ВНЕШНИХ УСТРОЙСТВ СИСТЕМЫ ДОСМОТРА 
И РЕАЛИЗАЦИИ ПРОГРАММНОГО КОМПЛЕКСА 
Работа с контроллерами измерительных плат детекторов происходит по UDP/IP-

протоколу. Данные блоки имеют набор от 34 до 100 команд типа «запрос-ответ» и от 6 до 20 
активных команд (без запроса), которые могут отправляться в любое время, указывая на 
внештатную ситуацию. Все остальные внешние интерфейсы используют в качестве канала 
передачи и приема информации последовательный порт. Принципиальная схема 
подключения внешних интерфейсов представлена на рисунке 1. 
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Рисунок 1 – Принципиальная схема подключения внешних интерфейсов 
 
Работа с измерительными блоками происходит по UDP-протоколу и поэтому 

необходимо свести вероятность потери информации при передаче данных к минимуму. 
Одним из методов разрешения проблемы потери данных может служить создание 
отдельного потока для взаимодействия с каждым из устройств. Для этого был создан в 
программном комплексе отдельный класс, в котором в отдельном потоке был запущен 
обработчик событий поступления данных в порт. Необходимо отметить, что 
непосредственное считывание и запись данных в порт происходит в асинхронном режиме, 
так как одновременное использование устройства для двух различных функций физически 
невозможно, поэтому взаимодействие с основным потоком реализовано через STM. В 
результате одновременное обращение в порт становится запрещенной операцией. 
Определение активной команды во время взаимодействия происходит либо при 
некорректном ответе на посылку с  запросом, либо при поступлении данных в порт при 
отсутствии запроса. 

 После поступления данных в порт и их анализа происходит установка сигнала 
потоку, отвечающего за разбор посылки. В нем происходит анализ посылки на уровне 
протокола, т.е. в нем реализована процедура поиска полезной команды, префикса, имени 
устройства и подсчет контрольной суммы. Затем информативная часть посылки 
копируется в промежуточный буфер для дальнейшей обработки. Пример структуры 
посылки представлен на рисунке 2, а схема модулей работы с внешними интерфейсами – на 
рисунке 3. 

В зависимости от поступившей команды поток, отвечающий за обработку 
полезных данных, может осуществлять взаимодействие с предыдущим потоком с 
помощью общей памяти, либо по архитектуре Futures&Promises. Такой способ 
взаимодействий строится на промежуточном классе флагов и реализации условного 
ожидания. В классе флагов могут быть выставлены два вида событий: пассивный 
(управляющий поток его проверит по выполнению всех внутренних команд) и активный 
(поток начнет выполнение незамедлительно после окончания последней процедуры). 
Необходимость условно активного флага связана с возможным поступлением команды в 
порт, действия по которой носят относительно незамедлительный характер выполнения, 
например, получение активной команды. 
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Рисунок 2 – Пример протокола посылок: 

 PREFIX – префикс посылки, RECEIVER – имя получателя, SOURCE – отправитель команды, 
SIZE_INF – размер посылки без префикса, COMMAND – команда, 

CS – контрольная сумма, DATA – данные 
 

После получения команды от потока обработчика посылок данные сохраняются в 
буфере. В зависимости от посылки строится различная логика работы последующих потоков 
обработки данных – без оповещения управляющего потока, обработка по таймеру, активная 
обработка. 

1. Режим работы без оповещения управляющего потока. 
Данный режим реализован таким образом, что для определенных видов команд 

последовательность действий выполняется без оповещения управляющего потока. В 
программном комплексе обработки данных с установки типа УВП-1103, предназначенной 
для обнаружения опасных веществ в ОАО «НТЦ «РАТЭК», был реализован режим работы 
без оповещения управляющего потока. Режим предусматривает последовательный опрос 
состояния измерительных блоков (энергетическое смещение, коэффициенты усиления, 
временная задержка, флаг режектирования, высокое напряжение) и  вывод нейтронного 
генератора в рабочий режим. 

2. Обработка по таймеру. 
Обработка по таймеру часто является рабочим стационарным режимом, в котором 

идет опрос рабочих параметров через определенный промежуток времени τ, временные 
интервалы устанавливаются через инициализационный файл или пользователем.  

3. Активная обработка. 
Активная обработка команд – это незамедлительное выполнение определенных 

операций при получении активной команды от внешнего устройства. Довольно часто 
активная обработка посылок происходит при выполнении действий, носящих опасный 
характер в том смысле, что данные операции могут вывести всю систему из рабочего 
состояния (резкий перегрев, переохлаждение, непредвиденное движение, выход из строя 
датчиков).  

В программном комплексе Control-GTII  дополнительно была реализована процедура 
параллельного анализа данных, в частности, для кластеризации информации для каждой 
пары измерительных блоков.  
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  внешними	
  интерфейсами	
  

(THREAD	
  означает	
  поток)	
  
 
ВЗАИМОДЕЙСТВИЕ УПРАВЛЯЮЩИХ ПОТОКОВ С ОСНОВНЫМ 
При инициализации любого из потоков посредством флагов устанавливается 

внутренний приоритет на обработку событий. В реализованном программном обеспечении 
для УВП-1103 приоритетность сигналов установлена в следующем порядке:  

1. Обработка данных и управление с контроллера движения и ИК-датчиками. 
Обработка данных и управление с контроллера для поддержки рабочей температуры. 

2. Обработка данных и управление с блока управления  генератора. 
3. Обработка данных и управление с измерительных блоков гамма и альфа 

детекторов. 
 

 
	
  

Рисунок 4 – Схема модуля по обработке команд 
	
  

Если в порт поступила посылка, содержащая активную команду, то действия, 
связанные с ней, имеют наивысший приоритет. Структурная схема взаимодействия модулей 
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с основным потоком показана на рисунке 5. Как видно из данной схемы, некоторые потоки, 
такие, как поток управления блоком генератора, платой с контроллером ИК-датчиков и 
транспортера и системы охлаждения, могут взаимодействовать в обход основного потока. 
Причина такой реализации связана с необходимостью выполнения определенных действий 
без промедления, другими словами, без обращения к основному потоку. В частности, при 
выходе из строя блока управления генератором необходимо остановить движение установки 
и выключить измерение раньше, чем оповестить оператора через интерфейс. Пунктирными 
линиями на рисунке 5 показано, что каждый управляющий модуль может функционировать 
автономно без основного потока. Это позволяет повысить выживаемость системы в случае 
выхода из строя одного из устройств. В качестве примера приведем логику работы с 
измерительными платами. 

 Первоначально строится список условных состояний устройства в управляющем 
модуле. В случае измерительной платы детекторов таких состояний три:  

− инициализация; 
− установка/запрос параметров; 
− рабочий режим. 
Для каждого состояния строится структура, характеризующаяся следующими 

параметрами: 
− глобальный счетчик ошибок; 
− максимальное количество глобальных ошибок; 
− структуры команд. 
Каждой команде присваивается уникальный номер, номер следующей команды, 

номер предыдущей команды, счетчик ошибок и максимальное их количество. Логика работы 
построена так, что, после удачного выполнения команды происходит переход к следующей 
команде, со сбросом счетчика ошибок данной команды для данного состояния. В случае 
превышения допустимого количества ошибок выполняется переход к предыдущей команде. 
Любая ошибка увеличивает счетчик глобальных ошибок. Первая команда не имеет номера 
предыдущей команды, а  последняя – следующей, так как при выполнении (или ошибке 
соответствующей операции) производится переход в другое условное состояние устройства. 
Структура для активных команд имеет упрощенный вид, есть только уникальный номер 
состояния, в который необходимо перевести систему, и номер команды, с которой 
необходимо начать следующие действия. Условно логика работы представлена на рисунке 6. 

При таком построении логики работы достигается автономность управляющего 
модуля или, другими словами, взаимодействие и обработка данных для одного устройства 
становится независимыми от других. 

 
ЗАКЛЮЧЕНИЕ 
Представленная на примере программного комплекса для установки по обнаружению 

опасных веществ организация многопоточности является гибкой для модификации, так как 
все потоки разделены на определенные блоки и каждый из них выполняет свою задачу, что, 
в свою очередь, позволяет достаточно легко модифицировать программный код, используя 
модульный принцип программирования.  

 Предложенный подход по распределению приоритетов модулей по анализу данных 
для различных устройств позволяет достоверно определить последовательность работ в 
нештатной ситуации, что зачастую является довольно проблематичной задачей при создании 
и использовании многопоточного приложения. 
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Рисунок 5 – Схема организации взаимодействия между потоками 
 

 
 

Рисунок 6 – Условная схема работы управляющего потока 
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SOFTWARE FOR OBTAINING AND ANALYSING OF DATA 
IN MEASURING SYSTEMS USING TAGGED NEUTRON SOURCE 

 
This article is described the architecture of the software package which are written in C++ for processing a 

continuous stream of information from a variety of external measuring systems. This system was used data link RS-482, 
RS-232, Ethernet UDP/IP. In this article was shown the sequence of actions for initialization and configuration of 
device, and also perpetrating to the working mode with active commands. The key modules are described to receive, 
send and data analysis. Different methods to organize communication streams for various operations (Shared Memory, 
Futures&Promises, STM (Software Transactional Memory), asynchronous messages between threads) are presented. 
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РЕАЛИЗАЦИЯ МУЛЬТИПРОТОКОЛЬНОЙ КОММУТАЦИИ 

ПО МЕТКАМ НА БАЗЕ ОПЕРАЦИОННЫХ СИСТЕМ 
С ОТКРЫТЫМ ИСХОДНЫМ КОДОМ 

 
В статье предложена методика построения программного маршрутизатора с поддержкой 

технологии MPLS на базе операционной системы с открытым исходным кодом. Рассматривается 
функциональная структура программного маршрутизатора, а также предлагаются программные 
модули, дополняющие функциональные возможности операционной системы для использования в 
качестве коммуникационного оборудования. 

 
Ключевые слова: мультипротокольная коммутация; MPLS; маршрутизация; свободное 

программное обеспечение; открытый код. 
 
Применение операционных систем с открытым исходным кодом в качестве 

платформы для построения коммуникационного оборудования широко известно и получило 
повсеместное распространение в IP-сетях [1]. Причиной такого успеха можно считать 
высокопроизводительную и надежную сетевую подсистему, организующую на уровне ядра 
ОС разбор, обработку и пересылку пакетов [2]. С точки зрения архитектуры операционной 
системы это позволяет проектировать высокоуровневые сетевые приложения, упрощая при 
этом ядро до минимального набора системных вызовов, необходимых для 
функционирования в качестве сетевого устройства. В частности, такой подход может быть 
использован для построения роутера с открытым исходным кодом [2], правила пересылки 
пакетов в котором определяются на уровне приложения. Производительность подобных 
решений является достаточной для практического использования и сопоставимой с 
производительностью аппаратных решений от мировых лидеров в данной отрасли [3].  

Дальнейшим развитием исследований является расширение функциональных 
возможностей роутера с открытым исходным кодом до возможностей аппаратных аналогов. 
Современные вычислительные сети имеют тенденцию к расширению спектра 
предоставляемых услуг [4]. В связи с этим на коммуникационном оборудовании реализуется 
поддержка множества протоколов и технологий, реализующих высокоуровневые сервисы 
конечных пользователей. С другой стороны, поддержка данных функций в распределенной 
сети ведет к отказу от традиционных способов пересылки пакетов и развитию методов 
коммутации и маршрутизации, позволяющих наиболее эффективным образом использовать 
имеющиеся вычислительные ресурсы и пропускную способность. Данное обстоятельство 
существенно усложняет конфигурирование сетевых устройств, а, следовательно, и внедрение 
новых услуг поверх существующих физических сетей. На сегодняшний день единой 
методики решения обозначенных проблем не существует, однако активно развивается 
концепция программно-коммутируемых сетей (SDN) и технология мультипротокольной 
коммутации по меткам (MPLS), которые направлены на более эффективное управление 
информационными потоками. Поскольку обе технологии изначально были заявлены как 
свободные с точки зрения лицензионных ограничений, то целесообразным является их 
реализация в рамках маршрутизатора на базе операционной системы с открытым исходным 
кодом. Целью данной работы является предложение методики по созданию подобного 
устройства, ориентированного на применение в действующих сетях связи и обладающего 
широкими возможностями по переносимости и виртуализации. 

Технология MPLS предполагает отказ от стандартной методики маршрутизации 
пакетов. Вместо нее применяется маршрутизация потоков, выделяемых из общего трафика 
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согласно некоторым критериям [5]. Данный подход позволяет существенно снизить 
вычислительные затраты на обработку одного пакета данных, поскольку, во-первых, 
решение о перенаправлении выполняется на канальном, а не на сетевом уровне модели OSI, 
во-вторых, решение о перенаправлении пакета известно заранее. Еще одним преимуществом 
является возможность гибкого управления потоками данных, которая достигается за счет 
перераспределения меток на промежуточных устройствах в зависимости от меняющихся 
требований к качеству обслуживания, надежности, пропускной способности и т.п. 
Реализация же технологии MPLS в рамках открытой ОС позволяет внедрить 
высокоуровневую систему управления, распределяющую метки согласно централизованно 
разработанным правилам. При этом в отличие от концепции SDN маршрутизатор остается 
полностью функциональным и может работать автономно при потере связи с центральным 
устройством управления. 

Применение технологии MPLS вносит изменения в структуру передаваемых 
сегментов данных. Помимо адресов канального и сетевого уровня кадр дополняется 
специальной меткой, которая определяет маршрут следования инкапсулированных данных 
[6]. Следовательно, сетевая подсистема должна корректно обрабатывать такой заголовок, 
присваивать следующую метку или же передавать пакет без меток на граничном устройстве 
MPLS-домена. Назначение меток соответствующим информационным потокам 
осуществляется на основе имеющейся информации о структуре сети. В наиболее общем 
случае эта информация может быть получена из таблиц маршрутизации. 

Таким образом, в роутере на базе операционной системы с открытым исходным кодом 
должны быть реализованы: 

− протоколы динамической маршрутизации; 
− механизмы распространения меток согласно имеющейся маршрутной информации; 
− средства распознавания кадров канального уровня, содержащих метки; 
− механизмы продвижения пакетов на основе таблицы меток. 
С учетом архитектуры современных операционных систем с монолитным ядром 

реализация взаимодействия вышеописанных функциональных блоков возможна только при 
поддержке технологии MPLS на уровне ядра. На сегодняшний день поддержка функций 
MPLS штатно заложена в ядре ОС OpenBSD, а также в специальном проекте для ОС Linux 
[7]. Поскольку обе системы являются совместимыми на уровне исходных кодов, то в 
дальнейшем именно они будут рассматриваться в качестве базы для решения поставленной 
задачи.  

Проанализируем возможности реализации обозначенных функциональных блоков. 
Поддержка статической маршрутизации является неотъемлемой частью операционной 
системы и реализуется стандартными библиотечными модулями. Эти же модули отвечают 
непосредственно за процесс пересылки пакетов на основе адресов сетевого уровня. Таким 
образом, для поддержки протоколов динамической маршрутизации необходимо на основе 
входящего трафика заполнить таблицу маршрутизации. Данная функция реализуется с 
использованием специализированного программного обеспечения, в качестве которого 
предлагается использовать проект Quagga. Основными критериями выбора данного проекта 
являются поддержка распространенных протоколов в соответствии с RFC (OSPF, IS-IS, 
BGP), высокая стабильность и производительность [3]. 

Механизм распространения меток является связующим звеном при переходе от 
маршрутизации на третьем уровне модели OSI к коммутации по меткам. Существующие 
подходы представлены статическим назначением меток, а также стандартными протоколами 
LDP и RSVP-TE [8]. Поскольку различия в производительности между двумя протоколами 
минимальны и ими можно пренебречь, то основополагающим критерием выбора является 
поддержка со стороны выбранных операционных систем. Наибольшей степенью интеграции 
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с выбранным программным обеспечением обладает протокол LDP, реализуемый как 
дополнение к проекту Quagga. Менеджер Zebra в указанном проекте фактически играет роль 
связующего звена между протоколами маршрутизации, протоколом распространения меток 
и сетевой подсистемой ядра ОС. Такая архитектура позволяет организовать единый 
программный интерфейс между всеми компонентами MPLS-модуля. 

Наиболее значимой является реализация механизмов распознавания и продвижения 
MPLS-пакетов. Каждая MPLS-метка добавляется между заголовками канального и сетевого 
уровней, следовательно, и функции ее обработки распределяются между ними. Первичный 
разбор кадра осуществляется на аппаратном уровне с последующей передачей 
инкапсулированных данных Ethernet-драйверу. Драйвер, в свою очередь, принимает решение 
о передаче данных либо IP-модулю, либо MPLS-модулю в зависимости от содержимого 
кадра. Последним принимается решение о соответствующей обработке метки: замене, 
добавлении, снятии. Основанием для принятия такого решения является обозначенная ранее 
таблица меток. 

Процесс продвижения пакетов также вносит некоторые изменения в процесс 
взаимодействия модулей сетевой подсистемы. Вычисление аппаратного адреса получателя 
должно производиться не по его IP-адресу, а по добавленной метке. Таким образом, запрос 
от Ethernet-драйвера должен обрабатываться не стандартными модулями стека TCP/IP, а 
MPLS-модулем ядра. Таким образом, на пограничных устройствах будут задействованы обе 
подсистемы, а для промежуточных устройств MPLS-домена продвижение пакетов будет 
выполняться исключительно средствами разрабатываемого модуля. Можно говорить о 
возможности выделения MPLS-модуля и выносе его на соответствующую аппаратную 
платформу, однако данная возможность выходит за рамки рассматриваемой тематики и 
является темой для дальнейших исследований. 

Стоит отметить, что предложенная методика обладает высокой степенью 
переносимости и масштабируемости. В частности, маршрутизатор на базе операционной 
системы с открытым исходным кодом может быть как на базе реального оборудования, так и 
на базе различных сред виртуализации. Как показано в работе [9], данные подходы 
отличаются производительностью, однако их применение может быть обусловлено местом 
развертывания MPLS-домена, а также спецификой решаемых задач передачи данных. 

Таким образом, можно представить следующую функциональную структуру роутера 
на базе ОС Linux или OpenBSD, реализующую мультипротокольную коммутацию по меткам 
(рис. 1). С учетом архитектуры ядра выбранных операционных систем функции по обработке 
MPLS-пакетов распределяются между сетевым адаптером, драйвером, программным 
обеспечением в пользовательской области памяти и ядром. Такая реализация полностью 
соответствует концепции MPLS, так как отделяет уровень управления передачей данных от 
непосредственно передачи данных. А реализация уровня управления в пользовательской 
области позволяет разрабатывать высокоуровневые приложения по управлению всей сетью, 
а не только отдельными устройствами. 

Как видно из приведенных данных, эффективность использования имеющейся 
пропускной способности находится в переделах 66-70%. Данный факт объясняется 
обработкой MPLS-пакетов на уровне ядра операционной системы, а не на уровне 
аппаратуры. При этом загрузка центрального процессора не выходила за пределы 25%. 
Величина джиттера во всех экспериментах говорит о возможности использовать 
предложенный маршрутизатор с открытым исходным кодом для передачи данных, 
чувствительных к временным задержкам. 
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Рисунок 1 – Схема подсистемы поддержки MPLS на базе операционной системы 
 
 

Таблица 1 – Результаты серии экспериментов 
 

Полоса пропускания, 
Mbits/sec Джиттер, ms 

666 0.031 
686 0.028 
697 0.023 
689 0.015 
689 0.024 
687 0.022 
696 0.017 
688 0.018 

 

Основываясь на полученных данных, можно сделать следующие выводы. 
Существующими открытыми программными средствами возможно реализовать 
маршрутизатор с поддержкой мультипротокольной коммутации по меткам на базе 
операционной системы с открытым исходным кодом, причем эффективность такого 
устройства будет сопоставима с аппаратными решениями. В то же время неоспоримым 
преимуществом такого программного маршрутизатора является разделение уровней 
управления и обработки данных, что практически недостижимо для существующих 
аппаратных устройств. Немаловажным оказывается также и снижение стоимости на один-
два порядка по сравнению с существующими аппаратными аналогами. 

Дальнейшее развитие предложенной методики заключается в увеличении 
производительности разработанной подсистемы, что достигается выносом всех описанных 
функций на аппаратный уровень. Также важными аспектами функционирования, не 
затронутыми в данной работе, являются безопасность и надежность. Поскольку на практике 
возможно сочетание различных типов оборудования, поддерживающих различные 
алгоритмы распространения меток и резервирования ресурсов, то их включение в 
соответствующие модули операционной системы является первоочередной задачей для 
внедрения предложенной технологии на практике. 

 
 
 



Информационные системы и технологии 

№5(91)2015                                                                                                                                  121 
 
 
 
 

 

СПИСОК ЛИТЕРАТУРЫ 
 
1. Bianco A. and other. Open-source PC-Based Software Routers: A Viable Approach to High-

Performance Packet Switching / A. Bianco, J.M. Finochietto, G. Galante, M. Mellia, F. Neri // In 
Proc. Of the 3rd International Workshop on QoS in Multiservice IP Networks, QoSIP 2005, 
Catania, Italy, Feb. 2-4, 2005. – P. 353-366. 

2. Rami Rosen Linux Kernel Networking: Implementation and Theory, Apress, 2013, ISBN 
9781430261964. – P. 648 

3. Ruambo F., Gebre E. Performance Analysis of a Bifrost Open Source Router. Master’s Thesis in 
Computer Network Engineering School of Information Science, Computer and Electrical 
Engineering Halmstad University, 2012. 

4. Олифер В.Г., Олифер Н.А. Компьютерные сети: принципы, технологии, протоколы; 4-е 
издание. – СПб.: Питер, 2010. – 886 с.: ил. 

5. Олифер В.Г., Олифер Н.А. Виртуальные частные сети на основе MPLS // Журнал сетевых 
решений LAN, 2002. – № 3. – С. 54-58. 

6. Rosen E., Viswanathan A., Callon R. Multiprotocol Label Switching Architecture, RFC 3031, 
Internet Engineering Task Force, January, 2001. 

7. Maravic I., Smiljanic A. MPLS Implementation for the Linux Kernel // High Performance 
Switching and Routing (HPSR), 2012. IEEE 13th International Conference, Belgrade. – P. 23-
28. 

8. Adami, D. Signalling Protocols in DiffServ-aware MPLS Networks: Design and Implementation 
RSVP-TE Network Simulator / D. Adamiand, C. Callegari, S. Giordano, F. Mustacchio, M. 
Pagano, F. Vitucci // IEEE Global Telecommunications Conference, 5. 

9. Bredel M., Bozakov Z. Yuming Jiang Analyzing Router Performance Using Network Calculus 
with External Measurements // Quality of Service (IWQoS), 2010. 18th International Workshop, 
Beijing. – P. 1-9. 

 
Долгов Евгений Петрович 
Академия ФСО России, г. Орел 
Кандидат технических наук 
E-mail: dolevp@list.ru 
 
 

E.P. DOLGOV (Candidate of Engineering Sciences) 
Academy of Federal Agency of Protection of the Russian Federation, Orel 

 
IMPLEMENTATION OF MULTIPROTOCOL LABEL SWITCHING BASED 

ON OPEN SOURCE OPERATING SYSTEMS 
 

The paper proposes a method of constructing a software router with support for MPLS-based operating system 
with open source. The functional structure of the routing software as well as software modules are available to 
complement the functionality of the operating system to be used as communication equipment. 

 
Keywords: multiprotocol switching; MPLS; routing; free software; open source. 
 

BIBLIOGRAPHY (TRANSLITERATED) 
 
1. Bianco A. and other. Open-source PC-Based Software Routers: A Viable Approach to High-Performance 

Packet Switching / A. Bianco, J.M. Finochietto, G. Galante, M. Mellia, F. Neri // In Proc. Of the 3rd 
International Workshop on QoS in Multiservice IP Networks, QoSIP 2005, Catania, Italy, Feb. 2-4, 2005. – 
P. 353-366. 

2. Rami Rosen Linux Kernel Networking: Implementation and Theory, Apress, 2013, ISBN 9781430261964. 
– P. 648 

3. Ruambo F., Gebre E. Performance Analysis of a Bifrost Open Source Router. Master’s Thesis in Computer 
Network Engineering School of Information Science, Computer and Electrical Engineering Halmstad 
University, 2012. 



Научно-технический журнал 

 122                                                                                                                                 №5(91)2015 
 
 
 
 

а 

4. Olifer V.G., Olifer N.A. Komp’yuterny’e seti: principy’, texnologii, protokoly’; 4-e izdanie. – SPb.: Piter, 
2010. – 886 s.: il. 

5. Olifer V.G., Olifer N.A. Virtual’ny’e chastny’e seti na osnove MPLS // Zhurnal setevy’x reshenij LAN, 
2002. – № 3. – S. 54-58. 

6. Rosen E., Viswanathan A., Callon R. Multiprotocol Label Switching Architecture, RFC 3031, Internet 
Engineering Task Force, January, 2001. 

7. Maravic I., Smiljanic A. MPLS Implementation for the Linux Kernel // High Performance Switching and 
Routing (HPSR), 2012. IEEE 13th International Conference, Belgrade. – P. 23-28. 

8. Adami, D. Signalling Protocols in DiffServ-aware MPLS Networks: Design and Implementation RSVP-TE 
Network Simulator / D. Adamiand, C. Callegari, S. Giordano, F. Mustacchio, M. Pagano, F. Vitucci // 
IEEE Global Telecommunications Conference, 5. 

9. Bredel M., Bozakov Z. Yuming Jiang Analyzing Router Performance Using Network Calculus with 
External Measurements // Quality of Service (IWQoS), 2010. 18th International Workshop, Beijing. – P. 1-
9. 



Информационные системы и технологии 

№5(91)2015                                                                                                                                  123 
 
 
 
 

 

УДК 621.396 
А.Г. ДУБРОВИН, А.И. ОФИЦЕРОВ, 
Н.Н. ЕРОФЕЕВ, И.С. ОВЕЧКИН 

 
СПОСОБ ПОВЫШЕНИЯ 

ЭФФЕКТИВНОСТИ ИСПОЛЬЗОВАНИЯ ВЫДЕЛЕННОГО РЕСУРСА 
В МУЛЬТИСЕРВИСНЫХ СЕТЯХ СПУТНИКОВОЙ СВЯЗИ  

 
Разработан способ определения длительности суперфрейма обратного канала спутниковой 

сети стандарта DVB-RCS, обеспечивающий эффективное использование выделенной сети 
частотной полосы. Основное отличие разработанного способа от известных ранее заключается в 
определении длительности суперфрейма, позволяющее сократить время на процедуру формирования 
частотно-временного плана и нахождения пакетных данных в буфере спутникового терминала. 

 
Ключевые слова: интерактивная сеть спутниковой связи; обратный канал; длительность 

суперфрейма; частотно-временной ресурс. 
 

ВВЕДЕНИЕ 
Проведенный анализ направлений развития спутниковых систем связи в нашей стране 

и за рубежом позволяет утверждать, что на современном этапе производители оборудования 
концентрируют свои усилия на расширении количества видов услуг и повышении их 
качества (QoS). Происходит активное совершенствование технических характеристик и 
массогабаритных показателей спутниковых терминалов (СТ), технологическую основу 
которых составляют земные станции с малой апертурой антенных систем – VSAT-терминалы. 
Переход на пакетные методы передачи информации обуславливает совершенствование 
технологий передачи по единому каналу связи различных видов услуг: цифровая речь, 
видеотрафик, передача данных, доступ в сеть Интернет [4]. 

Вместе с тем высокая стоимость аренды частотно-энергетического ресурса (ЧЭР) 
транспондеров спутников связи, увеличение объемов передаваемой информации приводят к 
необходимости интеграции технических решений по передаче мультимедийного трафика с 
мобильных узлов и стационарных объектов связи на основе методов пакетной коммутации. 

Предложенный в стандарте [1] метод многочастотного доступа с временным 
разделением MF-TDMA (Multi Frequency – Time Division Multiple Access) в обратных 
спутниковых каналах позволяет динамически изменять величину занимаемой спутниковой 
сетью полосы частот в зависимости от объема передаваемого активными спутниковыми 
терминалами трафика данных. Однако ориентация технологии MF-TDMA на коммерческое 
применение вызывает сложности при необходимости гарантированного обеспечения 
требований к качеству обслуживания категорированных абонентов. Кроме того, отсутствие в 
стандарте математически обоснованных решений по определению необходимой для работы 
сети доли частотно-временного ресурса транспондера спутника связи привело к 
использованию производителями оборудования эвристических способов распределения 
ресурса. Данные особенности применения коммерческих технологий в силовых структурах и 
ведомствах обуславливают необходимость постановки задачи по разработке способа 
повышения эффективности использования ресурса, выделенного сети спутниковой связи. 

 
ПОСТАНОВКА ЗАДАЧИ ИССЛЕДОВАНИЯ 
В сети спутниковой связи с технологией MF-TDMA доступный ресурс 

)(),0( sfrft × (мкс×МГц) представляется набором несущих частот (частотной полосой), на 

которых реализован многостанционный доступ с временным разделением. Во временной 
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области единицей измерения является суперфрейм, который разделен на фреймы, каждый из 
которых, в свою очередь, разделен на таймслоты (рис. 1). 

 

fsfr

ffr

Суперфрейм …

Частота

ВремяTsfr

Фрейм ...

Tfr

Тайм-слот

CSC ACQ SYNC TRF ...

Время

ВремяTCSC TACQ TSYNC Ntrf*Ttrf

TRFft

 
 

Рисунок 1 – Частотно-временная структура суперфрейма 
 
Передача пакетного трафика спутниковыми терминалами осуществляется по одному 

или последовательно по нескольким частотным каналам на временных позициях трафиковых 
таймслотов. Последовательность таймслотов в пределах фрейма имеет следующий порядок: 
таймслот CSC общеканальной сигнализации, таймслот ACQ частотной коррекции, таймслоты 
SYNC синхронизации и трафиковые таймслоты. 

В соответствии со стандартом [1] скорость передачи информации на несущей зависит 
от условий распространения радиосигнала, определяемых через отношение сигнал/шум в 
прямом или обратном канале, и изменяется от наименьшей (для худших условий 
распространения) до максимальной символьных скоростей для наилучших условий 
функционирования. 

В свою очередь, информационная скорость несущей также может варьироваться 
путем изменения позиционности модуляции и скорости кодирования и для одной и той 
же символьной скорости sR может различаться в несколько раз. Например, для четырех 
символьных скоростей спутникового модема, изменяющихся от 256 до 2048 ксим/с, 
информационная скорость одного временного слота будет изменяться более чем в 50 раз 
(табл. 1). 

 
Таблица 1 – Количество информационных бит в слоте в зависимости от конфигурации 

спутникового модема 
 

 1sR =256 
ксимв/c 

2sR =512 
ксимв/c 

3sR =1024 
ксимв/c 

4sR =2048 
ксимв/c 

BPSK, R=1/2 512 1024 2048 4096 
QPSK, R=1/2 1024 2048 4096 8192 
QPSK, R=3/4 1536 3072 6144 12288 
8PSK, R=2/3 2048 4096 8192 16384 

16-QAM, R=3/4 3072 6144 12288 24576 
16-QAM, R=7/8 3584 7168 14336 28672 

 

Анализ ряда научных работ показал, что повышение эффективности использования 
частотно-временного ресурса достигается либо за счет сокращения избыточности в 
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формируемом СТ запросе динамического резервирования пропускной способности [2, 4], 
либо за счет формирования центральной станцией (ЦС) сети структуры суперфрейма, 
обеспечивающего сокращение частотной полосы, необходимой для передачи трафика [7, 8] 
и, как следствие, сокращения средств на аренду ресурса. 

Однако в условиях, когда частотная полоса ретранслятора связи выделена 
спутниковой сети на условиях долгосрочной аренды, варьируемым параметром для 
представленной на рисунке 1 структуры суперфрейма является его длительность sfrT .  

Длительность суперфрейма должна изменяться достаточно гибко, чтобы эффективно 
реагировать на запросы различных категорий. Стандартом [1] определено четыре категории 
запросов на выделение ресурса – CRA, RBDC, VBDC и FCA, – различающиеся между собой 
требованиями по временной задержке доставки пакетов, джиттеру задержки и вероятности 
потери данных. 

Слишком большая длительность СФ приводит к существенному увеличению среднего 
времени ожидания процедуры формирования ЦС частотно-временного плана передачи и, как 
следствие, выделения СТ ресурса пропускной способности, что может привести к отказу в 
обслуживании некоторых видов сервиса, поэтому СФ с небольшой длительностью будет 
более адаптивным к реагированию на скорость формирования СФ, но при этом в нем 
возрастает доля служебных кадров, что также приводит к снижению общей пропускной 
способности спутникового канала и при той же самой входной нагрузке может привести к 
наступлению режима перегрузки [5, 6]. 

Таким образом, решением сформулированной задачи является разработка правила 
определения оптимальной длительности суперфрейма, обеспечивающего сокращение 
времени нахождения пакетных данных в буфере СТ, а также снижения вероятности 
наступления перегрузки, возникающей при отсутствии возможности передачи трафика.  

 
СПОСОБ РЕШЕНИЯ И РЕЗУЛЬТАТЫ МОДЕЛИРОВАНИЯ 
Пусть D  (ксимв/с) – суммарная пропускная способность сети, ΣB  (ксимв/с) – сумма 

скоростей запросов на выделение пропускной способности. Пропускная способность сети D  
зависит от конфигурации суперфрейма – количества несущих частот в СФ и количества 
поднесущих во фрейме.  

Пусть sN  (ксимв) – количество служебных таймслотов, необходимых для передачи 
сигнальных таймслотов в суперфрейме, которое не зависит от длительности СФ и 
определяется только количеством активных СТ. 

На первоначальном этапе длительность СФ sfrT  определяется произвольно, исходя из 
накопленных во время предыдущих сеансов статистических данных. В этом случае средняя 

задержка в формировании следующего ЧВП составит 2
sfrT . Введем переменную, ⎟

⎠
⎞⎜

⎝
⎛
sfrTY , 

которая будет характеризовать степень изменения средней задержки от длительности 
суперфрейма, тогда  

⎪
⎪
⎩

⎪⎪
⎨

⎧

⎟
⎟

⎠

⎞

⎜
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⎠
⎞⎜

⎝
⎛

>∞

<γ
=

max  если   ,

max  если  ,
2

sfrTsfrT

sfrTsfrTsfrT
e

sfrTY  ,                            (1) 

 

где γ  (> 0) – нормировочный коэффициент для средней задержки, характеризующий вид 

трафика. Значение ⎟
⎠
⎞⎜

⎝
⎛
sfrTY  будет возрастать при увеличении sfrT  до значения, не 
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превышающего maxsfrT , где maxsfrT  – инженерный параметр, соответствующий 

максимально допустимой задержки в формировании ЧВП. Выражение (1) ограничивает 

максимальное значение средней задержки значением 2
maxsfrT

.  

Очевидно, что чем меньше sfrT , тем меньше будет значение ⎟
⎠
⎞⎜

⎝
⎛

max sfrTY , однако 

слишком малая величина длительности суперфрейма может привести к наступлению режима 
перегрузки, возникающего при условии 

 

sfrsfrs DTTBN >+ ∑ ,                                                         (2) 
 

что соответствует превышению количества поступивших запросов над пропускной 
способностью сети DB ≥∑ . В этом случае сеть не может адаптироваться ко всем 
поступившим запросам вне зависимости от длительности суперфрейма sfrT . С другой 

стороны, перегрузку можно избежать, устанавливая sfrT  таким, что  

 

( )∑−≥ BD
sNsfrT .                                                         (3) 

 

Предполагая, что потери в использовании ресурса при перегрузке пропорциональны 
степени перегрузки, равной отношению ( ) sfrsfrs DTTBN /∑+ , то очевидно, что потери при 
перегрузке могут быть описаны выражением: 
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  если   ,0

0  если  ,
 ,                      (4) 

 

где s  (>0) – коэффициент, характеризующий степень перегрузки для различных видов 
трафика. 

Окончательно потери в использовании ресурса будут определяться суммой потерь от 
увеличения средней задержки и от перегрузки (выражения 1 и 4):  
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Подставляя в данное выражение соответствующие значения для функции потерь при 
задержке и перегрузке, получим: 
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Оптимальное значение длительности суперфрейма sfrT , при котором будут 

обеспечены требования по средней задержке и отсутствие перегрузки, может быть 
определено как: 
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               (7) 

Если в выражении (7) se  будет существенно больше γe , то данное выражение можно 
преобразовать к виду:   
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∑−
= max  ,min*

sfrT
BD
sN

sfrT .                                             (8) 

В соответствии с разработанным методом значение min sfrT  в выражении (8) 

является оптимальной длительностью суперфрейма, для которого выражение 
∑− BD
sN  

определяет минимальную длительность, позволяющую избежать перегрузки (выражение 3). 
Кроме того, для предотвращения перегрузки значение se  в соответствии с выражением 
(6) должно быть как можно больше, что позволяет установить не только малую 
длительность СФ, но и повысить гибкость системы при распределении ресурса в 
обратных каналах.  

 
ЗАКЛЮЧЕНИЕ 
В научной статье проведен анализ основных направлений развития мультисервисных 

сетей спутниковой связи, обосновано направление совершенствования способов 
распределения частотно-временного ресурса ретрансляторов связи. Сформулирована и 
решена научная задача по определению длительности суперфрейма, обеспечивающая 
сокращение задержки передачи данных в спутниковом канале и снижение вероятности 
наступления перегрузки в сети. Применение обоснованных математических подходов к 
процедуре формирования структуры суперфрейма позволяет повысить эффективность 
использования частотно-временного ресурса сети при обеспечении требований к качеству 
сервиса различных классов пакетных данных. 

Проверка эффективности разработанного метода осуществлялась методом 
имитационного моделирования для следующих исходных данных: количество активных СТ 
равно 20, длительность между двумя независимыми запросами пропускной способности 
имеет геометрическое распределение и составляет 10 суперфреймов для CRA трафика и 5 
суперфреймов для RBDC трафика, соответственно. Выигрыш в коэффициенте использования 
пропускной способности составил от 5 до 18% по сравнению с суперфреймом 
фиксированной длительности [3].  
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METHOD OF INCREASE OF EFFICIENCY OF USAGE OF THE SELECTED RESOURCE ON 

MULTISERVICE COMMUNICATION SATELLITE NETWORKS 
 

In this article developed a method for determining superframe length of a return channel of a satellite 
communication network of DVB-RCS standard. The method provides high resource utilization of network bandwidth. A 
main difference between this method and are known earlier is determining superframe length to getting reduce a burst 
time plan allocation and waiting for traffic data standing in a satellite terminal buffer. 

 
Keywords: an interactive satellite communication network; a return channel; superframe length; time and 

bandwidth resource. 
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УДК 004.056.5 
С.Ю. МИКОВА, В.С. ОЛАДЬКО  

 
ПРОГРАММНЫЙ КОМПЛЕКС 

ДЛЯ ИССЛЕДОВАНИЯ КАЧЕСТВА АЛГОРИТМОВ 
ОБНАРУЖЕНИЯ СЕТЕВЫХ АНОМАЛИЙ 

 
В статье предложен подход к оценке качества алгоритмов обнаружения аномалий, 

возникающих в информационных системах и технологических сетях организаций. Выделены причины 
возникновения сетевых аномалий и алгоритмы, позволяющие их выявлять. Разработана 
архитектура программного комплекса и описаны алгоритмы работы клиентской и серверной 
частей. Исследованы алгоритмы на основе дискретного вейвлет-преобразования с применением 
статистических критериев и обнаружения аномалий Бродского-Дарховского. В результате 
проведения экспериментов и оценки качества был найден алгоритм, имеющий наилучшее значение F-
меры и чувствительности при классификации аномалий в сетевом трафике. 

 
Ключевые слова: атака; информационная система; злоумышленник; ошибки первого рода; 

ошибки второго рода; размер окна; точность. 
 
ВВЕДЕНИЕ 
В настоящее время актуальна проблема обеспечения безопасности информационных и 

технологических систем предприятий. Поскольку сетевые атаки могут привести к утечке, 
искажению или недоступности данных, администраторам необходимо следить за поведением 
компьютерных сетей и подключенных к ним информационных ресурсов. По данным отчета 
аналитического центра компании InfoWatch по сравнению с 2014 годом число утечек 
информации в мире выросло на 22%, в России – на 73%.  Поэтому для предотвращения 
утечки информации по сети или минимизации ее последствий важно обнаружить сетевую 
атаку на ранней стадии ее воздействия. Любое отступление или уклонение от правильного 
поведения системы может указывать на возможную атаку или вторжение. Таким образом, от 
качества алгоритма обнаружения сетевых аномалий может зависеть, насколько точно 
программное средство, реализующее данный алгоритм, способно выявить аномалию или 
возможную  атаку в сети предприятия.  

 
ЗАДАЧИ ПРОГРАММНОГО КОМПЛЕКСА 
ДЛЯ ИССЛЕДОВАНИЯ КАЧЕСТВА АЛГОРИТМОВ 
ОБНАРУЖЕНИЯ СЕТЕВЫХ АНОМАЛИЙ 
Существует множество алгоритмов для обнаружения аномалий в сети. В данной 

работе авторами для исследования качества и точности были выбраны два алгоритма: 
- алгоритм на основе дискретного вейвлет-преобразования с применением 

статистических критериев (ДВП);  
- алгоритм обнаружения аномалий Бродского-Дарховского (БД). 
Выбранные алгоритмы в соответствии с [1, 2] являются одними из наиболее 

распространенных и простых в реализации. Для каждого алгоритма характерно свое 
количество ошибок первого (FN) и второго рода (FP) при обнаружении аномалий в сетевом 
трафике. Чем меньше число данных ошибок, тем более точным будет алгоритм (табл. 1). 

 
Таблица 1 – Возможные результаты классификации аномалий 

Класс А=anomaly Принадлежность к классу 
ДА НЕТ 

Результат Правильный True positive (TP) False positive (FP) 
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Для оценки качества классификации чаще всего используются следующие метрики – 
чувствительность и специфичность. 

Чувствительность (Se) – доля истинно положительных случаев при классификации 
аномалий алгоритмом: 

%100
FNTP

TPSe
+

=  .                                                       (1) 

Специфичность (Sp) – доля истинно отрицательных случаев, которые были правильно 
идентифицированы алгоритмом: 

%100
FPTN

TNSp
+

=  .                                                        (2) 

Алгоритм с высокой чувствительностью при классификации  сетевого трафика часто 
дает истинный результат при наличии положительного исхода (обнаруживает 
положительные случаи). А алгоритм с высокой специфичностью чаще дает истинный 
результат при наличии отрицательного исхода (обнаруживает отрицательные случаи). 
«Идеальный» алгоритм обладает 100% чувствительностью и специфичностью. Однако при 
решении задач классификации аномалий и оценки качества алгоритма классификации 
необходимо учитывать, что максимальная специфичность и чувствительность на практике 
одновременно недостижимы, следовательно, необходимо искать наиболее рациональное 
соотношение между ними.  Поэтому в качестве метрики оценки качества алгоритмов 
обнаружения сетевых аномалий в данной работе авторами предлагается использовать F-меру 
с установкой различного веса для специфичности и чувствительности алгоритма. Это 
связано с тем, что по данным [3] при классификации аномалий и атак наибольшее значение 
имеет именно минимизация ошибок первого рода, которые связаны с пропуском алгоритмом 
аномалии или атаки при ее наличии (чувствительность алгоритма). 

SeSp
SpSeF

+
+= 2

2 )1(
β

β ,     (3) 

где β  – вес критерия, 1>β , поскольку в данном случае при оценке качества алгоритмов 
обнаружения сетевых аномалий приоритет отдается чувствительности алгоритма. 

Для проведения исследований качества алгоритмов был разработан программный 
комплекс, выполняющий задачи, отраженные в таблице 2.   

 
Таблица 2 – Задачи программного комплекса 
 

Функции Задачи 

Выбор 
алгоритма 

1. Обнаружение сетевых  аномалий с помощью алгоритма  Бродского-
Дарховского. 

2. Обнаружение сетевых  аномалий с помощью алгоритма  дискретного вейвлет-
преобразования с применением статистических критериев. 

Анализ 
аномалий 

Проведение анализа интервалов на наличие аномальных пакетов, применяя 
выбранный алгоритм. 

Оценка 
результатов по 
критериям 

Оценка  качества работы алгоритмов по следующим критериям: 
− наличие ошибки первого рода; 
− наличие ошибок второго рода; 

классификации anomalyanomaly→  
 

anomalynormal →  
(Ошибка второго рода) 

Неправильный 
False negative (FN) 

normalanomaly→  
(Ошибка первого рода) 

 
True negative (TN) 

normalnormal →  
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− чувствительность алгоритма; 
− специфичность алгоритма; 
− F-мера качества алгоритма. 

 
АРХИТЕКТУРА ПРОГРАММОГО КОМПЛЕКСА 
Для решения поставленных перед программным комплексом задач и реализации его 

функциональных возможностей была разработана клиент-серверная архитектура, 
представленная на рисунке 1. 

  

  
 

Рисунок 1 – Клиент-серверная архитектура программного комплекса 
 

Клиентская часть состоит из графического пользовательского интерфейса (GUI), 
«Генератора вектора параметров для анализа», модуля «Анализ работы алгоритма» и модуля 
«Формирование и передача пакетов». 

Графический интерфейс пользователя предназначен для обеспечения удобства 
взаимодействия пользователя с программным комплексом. Состоит из вкладки «Анализ» и 
вкладки «Параметры».  

Вкладка «Анализ» (рис. 2) реализует возможность установки пользователем 
параметров модели сетевого трафика (число интервалов, число аномалий – зона 3) и 
параметров алгоритма поиска аномалий (тип алгоритма – зона 2, размер окон – зона 4). 
Позволяет выводить графическое представление сгенерированной модели сетевого трафика 
(зона 5), а также данные о результатах работы алгоритмов и параметрах, характеризующих 
его качество, представленных в виде таблицы (зона 7). Таблица содержит колонки: дата, 
название алгоритма, размер окна W1, размер окна W2, количество правильно обнаруженных 
аномалий, ошибки первого рода, ошибки второго рода. 

Вкладка «Параметры» (рис. 3) осуществляет управление настройками подключения 
к серверу (хост и порт серверной части – зона 8).  

«Генератор вектора параметров для анализа» – модуль, реализующий следующие 
операции:  

- создание модели по заданным пользователем параметрам для дальнейшего 
преобразования в трафик; 

- передача модели в модуль GUI для графического представления; 
- передача модели в модуль анализа работы алгоритма для сравнения исходной 

модели аномального трафика и данных об обнаружении аномалий с сервера. 
Модуль «Формирование и передача пакета» реализует создание трафика по модели, 

полученной с модуля «Генератора вектора параметров для анализа», а также для соединения 
клиентской части программного комплекса с серверной и передачи сгенерированного 
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трафика на серверную часть. Помимо этого, модуль передает данные о выбранном типе 
алгоритма анализа и его параметрах. 

 

 
 

Рисунок 2 – Пользовательский интерфейс клиента. Вкладка «Анализ» (экранная копия) 
 

 
 

Рисунок 3 – Пользовательский интерфейс. Вкладка «Параметры» (экранная копия) 
 

Модуль «Анализ работы алгоритма» реализует прием и обработку ответа с серверной 
части, а также осуществляет анализ данных об обнаружении аномалий заданным алгоритмом 
путем сравнения исходной модели, принятой с модуля «Генератора вектора параметров для 
анализа», и ответа с модуля «Обнаружения сетевых аномалий» серверной части. 
Обеспечивает вывод данных анализа на пользовательский интерфейс клиентской части. 
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Серверная часть включает модуль «Обнаружения сетевых аномалий», который 
реализует подключение клиентов к серверной части, а также обрабатывает приходящий 
трафик указанным алгоритмом, подключаемым из внешних библиотек. Также модуль 
реализует передачу данных об обнаружении сетевых аномалий модулю «Анализ работы 
алгоритма». 

 
ПРОЦЕСС ФУНКЦИОНИРОВАНИЯ ПРОГРАММНОГО КОМПЛЕКСА 
Функционирование разработанного программного комплекса для исследования 

качества можно разбить на два основных  процесса: работа клиента и работа сервера.  
Алгоритм работы сервера можно описать в виде следующей последовательности 

шагов, которые представлены в виде блок-схемы на рисунке 4:   
1. Начало работы приложения. Сервер инициализирует параметры – размеры буфера, 

порта, пакета и потока, принимающего сообщения клиента (блоки № 1-2). 
2. Сервер находится в режиме ожидания запросов от клиента (блоки № 3-4).  
3. Если  клиент отравляет запрос к серверу, то осуществляется прием трафика. Сервер 

обращается к библиотекам соответствующего алгоритма: NwaLib, MathNet.Numerics.dll, 
TaskParallelLibrary, WaveletStudio.dll. Далее осуществляется обработка трафика 
соответствующим алгоритмом. Сервер формирует ответный трафик по результатам 
проведенного анализа и отправляет ответ клиенту. Сервер возвращается в режим ожидания 
запросов от клиента (блоки № 5-9). 

4. Если обращений к серверу более не обнаруживается, то сервер ждет команду 
выхода из приложения (блок № 10) .  

5. Конец работы приложения (блок № 11).  
Алгоритм работы клиента можно описать в виде следующей последовательности 

шагов, которые представлены в виде блок-схемы  на рисунке 5: 
1. Начало работы приложения. Клиент фиксирует выбранный алгоритм для 

обнаружения аномалий (блоки № 1-2). 
2. Клиент фиксирует параметры модели: число интервалов и количество аномалий 

(блок № 3). 
3. Клиент генерирует модель соответствующую выбранным параметрам и выводит на 

экран ее графическое представление (блоки № 4-5).  
4. Клиент фиксирует параметры алгоритма, введённые пользователем: размеры окон 

W1 и W2. W1 должно превышать значение W2. Сумма W1 и W2 не должна превышать 
количество интервалов (блоки № 6-7).  

5. Если параметры алгоритма верны, то работа приложения переходит к выполнению 
блоков № 8-14. Клиент формирует трафик согласно модели. Далее отправляет запрос серверу 
на обработку трафика и ожидает ответ от сервера. Клиент анализирует полученный ответ от 
сервера и отображает данные в виде таблицы. При этом выводит значение окна W1, значение 
окна W2, количество правильно обнаруженных аномалий S, ошибки первого рода Е1 и 
ошибки второго рода Е2. Далее клиент ожидает сообщение от пользователя о выходе из 
приложения, но если этого не происходит, то работа приложения возвращается к блоку № 2.  

6. Если параметры алгоритма не верны, то работа приложения переходит к 
выполнению блока № 9. Выводятся сообщение об ошибках: «Неверные параметры окна. 
Суммарный размер должен быть меньше общего размера интервалов!», «Неверные 
параметры окна. Окно W1 должно быть больше окна W2!». Далее приложение возвращается 
к работе блока № 3.  

7. Работа приложения завершается (блок № 15).  
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Рисунок 4 – Блок-схема алгоритма функционирования серверной части 

программного комплекса 
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Рисунок 5 – Блок-схема алгоритма работы клиентской части программного комплекса 
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РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТАЛЬНОГО ИССЛЕДОВАНИЯ 
КАЧЕСТВА АЛГОРИТМОВ ОБНАРУЖЕНИЯ СЕТЕВЫХ АНОМАЛИЙ 
С помощью разработанного программного комплекса было проведено множество 

экспериментов, направленных на:  
− оценку влияния зависимостей входных параметров алгоритмов БД и ДВП на 

точность обнаружения аномалий; 
− выбор наиболее качественного при классификации алгоритма обнаружения 

сетевых аномалий. 
В результате проведения экспериментов для разных входных данных алгоритмов 

выявления сетевых аномалий при весовом коэффициенте 2=β с учетом формул 1-3 были 
получены значения, представлены в таблице 3. 

 
Таблица 3 – Результаты работы алгоритмов 

 

№ этапа эксперимента Алгоритмы Se, % Sp, % F-мера 
1 

(I= 500; 
N= 4) 

ДВП 60,60 66,67 61,73 

БД 25 25 25 

2 
(I= 300; 
N= 10) 

ДВП 15,87 9,09 13,81 

БД 42,83 30 39,47 
3 

(I= 450; 
N= 15) 

ДВП 14,29 11,11 13,51 

БД 44,44 50 45,45 
 

Здесь N – общее число поданных сетевых  аномалий; I – количество интервалов. 
Анализ полученных данных показывает, что в среднем метрика качества – F-мера 

алгоритма обнаружения сетевых аномалий БД – на 20% превышает F-меру алгоритма ДВП. 
Кроме того, в двух случаях их трех алгоритм БД показал лучшее значение чувствительности, 
что указывает на меньшее число ошибок первого рода по сравнению с алгоритмом ДВП, что 
позволяет сделать вывод о более высоком качестве алгоритма при его использовании для 
решения задач классификации сетевых аномалий. 

 
ЗАКЛЮЧЕНИЕ 
Разработанный программный комплекс позволяет исследовать характеристики 

алгоритмов обнаружения сетевых аномалий с целью оценки качества алгоритма и выбора 
наиболее подходящего для решения задач классификации. Полученные при его 
использовании результаты показывают, что  наиболее чувствительным при обнаружении 
аномалий является алгоритм Бродского-Дарховского. Также при его использовании 
обнаруживается меньше ошибок 1-ого и 2-ого родов, чем при использовании алгоритма на 
основе дискретного вейвлет-преобразования с применением статистических критериев. 
Кроме того, алгоритм Бродского-Дарховского имеет лучшую величину F-меры. 
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SOFTWARE FOR RESEARCH QUALITY ALGORITHMS TO DETECT NETWORK ANOMALIES 
 

The article describes the approach to the assessment of the accuracy of anomaly detection algorithms 
occurring in information systems and technology networks. We identified the cause of network anomalies and 
algorithms that allow them to identify. We have developed software system architecture and the algorithms of the client 
and server. We investigated algorithms: the algorithm based on discrete wavelet transform using statistical criteria and 
anomaly detection algorithm Brodsky-Darhovsky. As a result of experiments and quality assessment algorithm was 
found having the best value of F-measure and sensitivity. 
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УДК 621.391 
С.В. МИТИН 

 
АДАПТАЦИЯ МЕТОДА МАКСИМАЛЬНОГО ПРАВДОПОДОБИЯ ВИТЕРБИ 

К ДЕКОДИРОВАНИЮ ХАОТИЧЕСКИХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 
 
В статье рассмотрен подход к декодированию двоичной хаотической последовательности, 

закодированной с использованием дискретных хаотических отображений, с точки зрения критерия 
максимального правдоподобия.  

 
Ключевые слова: декодирование; алгоритмы декодирования; хаос; хаотическая система 

связи. 
 
Интерес к хаотическим системам передачи информации связан с хорошими 

свойствами сигналов, создаваемых хаотическими генераторами с точки зрения разработки 
защищенных систем связи и систем множественного доступа. В этих случаях можно 
использовать некоррелированность и непредсказуемость хаотических сигналов для 
построения алгоритмов кодирования. 

Одной из возможностей является разработка алгоритмов кодирования и 
декодирования, основанных на дискретных хаотических отображениях. Для использования 
свойств сгенерированной хаотической последовательности в присутствии аддитивного 
гауссовского белого шума необходимо подобрать подходящий метод декодирования. В 
реальной системе, где длина N  сообщения может достигать тысяч бит, процесс кодирования 
подразумевает практически бесконечную точность вычислений. В этом случае, данный 
метод можно применять для кодирования блоками из ND <<  бит за один раз. 

Прямое декодирование хаотической последовательности показывает во всех случаях 
худшие результаты, чем некодированная передача информационного сообщения, поскольку 
квадрат расстояния между каждым из отсчетов и пороговым значением может оказаться 
достаточно малым. Фактически при прямом декодировании мы лишаемся всех преимуществ 
системы, заключающихся в наличии избыточности в смежных символах, так как у каждого 
символа nx  есть 1−D  бит общих с 1−nx  и 1+nx  символов, 2−D  с 2−nx  и 2+nx  и т.д. В 
соответствии с этим предлагается метод декодирования, основанный на критерии 
максимального правдоподобия (МП) [1] со скользящим окном [2]. Он является адаптацией 
известного алгоритма Витерби [3]. Этот метод работает на базисе символической динамики 
[4], поэтому необходимо квантование фазового пространства [ ]1,0 . В алгоритмах, описанных 
в работе [6], применялась символическая динамика при восстановлении траекторий lS , 

поскольку каждая из ветвей обратной функции ( )xf 11
−  или ( )xf 12

−  соответствовала 

подинтервалу ⎟
⎠

⎞
⎢⎣

⎡
2
1,0  (закодирован бит 0=b ) или 

⎥⎦

⎤
⎢⎣

⎡ 1,
2
1  (закодирован бит 1=b ). 

Рассматриваемый алгоритм требует аналогичного деления на подинтервалы, однако 
для верного установления динамики системы их требуется большее количество. В 
соответствии с этим разделим интервал [ ]1,0  на непересекающиеся подинтервалы iI  с 

границами 
p
i

 и 
p
i 1+

, 1,...,0 −= pi  и центрами 
p
i

p
ici 2
+= . Количество подинтервалов 

p  выбирается четным, поэтому пороговая точка 
2
1

=x  является верхней границей одного 
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подинтервала и нижней границей другого. Таким образом, зная подинтервал iI , в который 
попадает отсчет, можно сказать, должен он быть декодирован как 0 или 1. Более того, если 
заменить исходную последовательность отсчетов последовательностью подинтервалов, в 
которых лежат соответствующие отсчеты (другими словами, хаотическая 
последовательность заменяется последовательностью центров ic ), то получим 
символическое представление последовательности, которое можно описать как марковский 
процесс первого порядка с соответствующей матрицей перехода T  [1, 7]. Элемент ijt  этой 

матрицы означает возможность перехода между интервалом i  и интервалом j . В случае 
отображения сдвига Бернулли [6] каждый интервал отображается в два непрерывных 
интервала с равной вероятностью (пропорциональной длине исходного подинтервала 
отображенного на целевой подинтервал). Например, для случая 4=p  матрица перехода 
примет вид 

 

.

1100
0011
1100
0011

2
1

⎟⎟
⎟
⎟
⎟

⎠

⎞

⎜⎜
⎜
⎜
⎜

⎝

⎛

=T  

 

В случае модифицированного логистического отображения и перевернутого 
логистического отображения матрицу перехода получить непросто. Она строится как 
отношение длины пересечения отображенного интервала ( )iIf  и целевого интервала jI  к 

длине изображения ( )iIf  
 

( )[ ]
( )[ ]

,
length

length

i

ji
ij If

IIf
t

∩
=  

 

где 1,...,0 −= pi  и 1,...,0 −= pj . 

Если интервал задан нижней границей i
la  и верхней границей i

ua , то длина интервала 

( ) i
l

i
ui aaIlength −= . 

В процессе декодирования будем рассматривать последовательность центров 

подинтервалов i
kd  ( )1,,0 −= Lk …  в пределах скользящего окна длиной L , где i

i
k cd = ,  

если knx +  лежит в iI . Подобным образом можно сказать, что марковский процесс 
находится в состоянии isk =  в момент времени 1,,0 −= Lk … , если nkx +  лежит в iI . 
Начальное состояние 0s  полагают первоначально равным нулю, а по мере декодирования 
методом скользящего окна начальное состояние выбирается из ранее рассчитанных значений 
для каждого декодирумого блока длиной L . Таким образом учитывается избыточность всей 
последовательности.  

Для применения алгоритма Витерби в виде, описанном в [1], необходимо взять блок 
из L  принятых символов 1,..., −+Lnn yy  и выполнить следующие действия. 

1. Инициализация алгоритма 
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2. Прямой проход 
 

( ){ }
pjLk

ybt knjij
i
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<≤<<
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00

max 10  

         (2) 

( ){ }
pjLk

ybt knjij
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00
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3. Остановка 
 

{ }i
ppi

n
ps 101 maxargˆ −<≤− δ=     (4) 

 

4. Обратный проход 
 

,0,...,2ˆ 1ˆ
1 −=φ= +
+ Lks
n
ks
k

n
k     (5) 

где ijt  соответствует вероятности перехода марковского процесса, ( )kj yb  соответствует 

вероятности перехода канала [8] 
 

( ) ( )
( )

,
2
1| 22

2

σ

−
−

σπ
==

jcky

jkkj ecypyb    (6) 

 

и iπ  – априорная вероятность nx  по отношению к интервалу iI . Эти вероятности могут 
быть вычислены по ПРВ отображения как 

 

,1
⎟⎟
⎠

⎞
⎜⎜
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⎛
−⎟⎟
⎠

⎞
⎜⎜
⎝
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p
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p
iFi            (7) 

где ( )xF  – функция распределения. 

Последовательность 
n
ks
kd
ˆ

, 1,...,0 −= Lk , квантованная по критерию максимального 

правдоподобия, соответствует блоку принятых символов 1,..., −+Lnn yy . Для продолжения 

алгоритма выбираем 
ns

d 0
ˆ
0 , принимаем решение о принятом бите 

 

ˆ
1 0

1ˆ
2

n
os

nb d+
⎡ ⎤= +⎢ ⎥⎣ ⎦

           (8) 
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и выполняем аналогичные действия над следующим блоком из L  символов, Lnn yy ++ ,...,1 .
Отметим, что в отличие от алгоритмов эвристического декодирования, нет необходимости в 
нормировании принятой последовательности ny  к интервалу [ ]1,0 [2].

В случае декодирования Витерби при 32=p  и 10=L  результаты практически
аналогичны полученным, в случае рекурсивного эвристического декодирования [9] с 7 
итерациями и 4=M . Тем не менее алгоритм максимального правдоподобия более сложен, 
чем эвристическое декодирование с точки зрения числа операций сложения и умножения, 
требуемых для обработки сравнимого количества параметров. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ 

УДК 004.01; 621.391 
А.П. ФИСУН, Р.А. ФИСУН 

МЕТОДИКА ОЦЕНКИ ЭФФЕКТИВНОСТИ  СРЕДСТВ 
КОМПЛЕКСНОГО ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ 
И ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ  

ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ ОРГАНОВ ПУБЛИЧНОЙ ВЛАСТИ 

В статье изложена методика оценки эффективности средств обеспечения информационной 
безопасности информационных систем (ИС) и информационно-телекоммуникационных сетей 
(ИТКС) объектов информатизации Федеральных органов государственной власти, органов 
государственной власти субъектов Российской Федерации, характеризующихся значительным 
многообразием и разнообразием количественных, качественных показателей и критериев 
эффективности этих технологий и функционирующих в сложных условиях неопределенности, 
риска, воздействия внешних и внутренних угроз.    

Ключевые слова: информационные системы (ИС); информационно-телекоммуникационные 
сети (ИТКС); информационно-телекоммуникационные технологии (ИКТ); объекты 
информатизации; информационная безопасность ИС; ИТКС; ИКТ; средства комплексного 
обеспечения информационной безопасности и защиты информации (СКОИБ);  оценка 
эффективности СКОИБ. 

Проблема выбора эффективных вариантов средств комплексного обеспечения 
информационной безопасности ИС, ИТКС, ИКТ объектов информатизации как органов 
публичной власти органов публичной власти, так и любых органов, организаций, 
учреждений, предприятий, использующих современные информационно-
телекоммуникационные  технологии (ИКТ), связана не только со сложностью получения 
количественных экономических показателей СКОИБ, но и с объективной, интегральной 
технико-экономической оценкой функциональных показателей СКОИБ. Существующие 
методики оценки технико-экономической эффективности альтернатив зачастую рассчитаны 
на экономические показатели себестоимости средств, мероприятий и работ, сроков их 
окупаемости и другие затраты ресурса, что при всей важности получения формальных 
экономических расчетов не позволяет объективно интерпретировать полученные результаты 
с учетом эффекта выбранных или заданных функциональных показателей разрабатываемых, 
модернизируемых, выбираемых СКОИБ или их компонентов. 

В качестве варианта оценки искомой эффективности можно рассмотреть методику, 
основанную на известных методиках вероятностной оценки обеспечения информационной 
безопасности (ОИБ) ИС, ИТКС, ИКТ объектов информатизации [1-6] и векторной оценки 
выигрыша [7] по выбранным основным функциональным и экономическим показателям 
СКОИБ, представленную следующими этапами: 

− этап 1 – определение, формирование, разработка системы интегрального, 
комплексных и единичных показателей качества СКОИБ, ее компонентов (модели, 
алгоритма, комплекса, средства, компонента), отражающей объективные, основные свойства 
СКОИБ, и группирование [7-11] этих показателей на показатели функционирования СКОИБ, 
временные и экономические; 

− этап 2 – выбор, определение идеальных требований к каждому из входящих в 
систему интегрального, комплексных и единичных показателей качества (СПК) для 
разрабатываемой, модернизируемой СКОИБ или ее компонента; 
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− этап 3 – нормализация множества показателей качества СПК и их критериев 
оптимальности, введение меры в пространство показателей и критериев СПК, выбор метода 
свертки векторного показателя эффективности СКОИБ в обобщенный скалярный показатель 
эффективности; 

− этап 4 – окончательное определение и формулирование интегрального 
(обобщенного) показателя эффективности (критерия оптимальности) СКОИБ или ее 
компонента; 

− этап 5 – осуществление оценки комплексных, единичных, являющихся частными к 
интегральному (обобщенному) показателей технико-экономической эффективности; 

− этап 5 – осуществление оценки интегрального (обобщенного) показателя 
эффективности СКОИБ (ИКТ СКОИБ, алгоритма, компонента); 

− этап 6 – определение эффективности по выбранному критерию (оптимальности, 
превосходства, применимости), полученного выигрыша в технико-экономических 
показателях СПК выбранной, разработанной, модернизируемой СИБ или ее компонентов; 

− этап 7 – определение на основе методики вероятностной оценки ОИБ, значения 
всех показателей СПК для существующего (базового, типового) варианта СКОИБ, которые 
формируют в пространстве показателей соответствующую точку; 

− этап 8 –  определение для разрабатываемой, модернизируемой СКОИБ (ИС, ИТКС, 
ИКТ СКОИБ, алгоритма, компонента) на основе методики вероятностной оценки ОИБ, 
реализованные значения показателей СПК, которые формируют в пространстве показателей 
соответствующую точку; 

− этап 9 – определение на основе методов нормализации, принятой меры и свертки  
комплексных, единичных (частных), интегрального (общего) показателей эффективности 
существующей (типовой, базовой) и разработанной, модернизированной СКОИБ (ИС, 
ИТКС, ИКТ СКОИБ, алгоритма, компонента) и оценка выигрыша в эффективности; 

− этап 10 – формулировка выводов об эффективности по выбранным критериям 
(оптимальности, превосходства, применимости) варианта СКОИБ (ИС, ИТКС, ИКТ СКОИБ, 
алгоритма, компонента) по его технико-экономическим показателям. 

Важным этапом оценки искомой эффективности является формирование 
интегральной иерархической СПК (ИСПК) разрабатываемой СКОИБ, отражающей большое 
разнообразие и многообразие взаимосвязанных компонентов, подсистем СКОИБ 
(комплексного обеспечения ИБ и безопасности информации, в том числе правового, 
организационного, технического, программно-аппаратного, криптографического, 
некриптографического обеспечения; управления (СУ) СКОИБ; других), сложность процесса 
функционирования, активное взаимодействие с внешней средой. Разработка такой ИСПК 
предполагает [1] определение и формирование множества локальных СПК, представляющих 
систему комплексных и единичных показателей  (КЕ-показатели или СПК КЕ), 
характеризующих свойства компонентов СКОИБ, обеспечивающих ее эффективное 
функционирование. Объективность, полнота, релевантность ИСПК СКОИБ определяется 
научно-обоснованными критериями, требованиями, предъявляемыми к СКОИБ, ее 
компонентам и процессу функционирования, а также корректной декомпозицией ее 
структуры на КЕ-показатели. 

Свойства искомой СКОИБ ИС, ИТКС ИКТ объекта информатизации определяются 
внешними требованиями к ИС, ИТКС ИКТ, обеспечением одного из основных свойств 
информации, информационных услуг и продуктов – безопасностью информации (БИ), 
которая, в свою очередь, определяет требования к внутренним свойствам СКОИБ, ее 
компонентам, средствам обеспечения ИБ и БИ (СЗИ), средствам системы управления (ССУ), 
процессам функционирования СКОИБ, взаимосвязь которых представлен на рисунке 1. 
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Рисунок 1 – Система показателей качества СКОИБ 

Обозначения на рисунке 1: 

− [ ])();();()( iRititkК фндфготф =  – ИСПК, характеризующий степень обеспечения ИБ и
БИ; 

− )(itгот  – время готовности СКОИБ на i-ом шаге функционирования СКОИБ; 
− )(itндф – недоступности защищаемой информации для потенциального нарушителя 

для заданного процесса функционирования СКОИБ i-ом шаге функционирования СКОИБ; 
− )(iRф  – вектор затрат ресурсов на обеспечение процесс функционирования СКОИБ 

i-ом шаге функционирования; 

− [ ]ТфСЗИндфСЗИготСЗИфсзи iRititiК )();();()( =  – СПК КЕ процесса обеспечения ИБ и ЗИ; 

− )(itготСЗИ – время готовности СЗИ на i-ом шаге функционирования СКОИБ;
− )(itндфСЗИ – недоступности защищаемой информации для потенциального 

нарушителя для заданного процесса функционирования СЗИ на i-ом шаге функционирования 
СКОИБ; 

− )(iRфСЗИ  – вектор затрат ресурсов на обеспечение процесс функционирования СЗИ 
на i-ом шаге функционирования. 

− 
T

yДУ

Y
фСЗИцуy iitiКiTiК ⎥⎦

⎤
⎢⎣
⎡ Δ= )(R);();();()( – СПК КЕ показателей управления СКОИБ,

представляющий нижестоящий уровень иерархии отношению с СПК КЕ процесса 
функционирования СКОИБ, включающий: 

− )(iTцу – длительность цикла управления параметрами функционирования СЗИ при
нарушении нормальных условий функционирования на i-ом шаге функционирования; 

− )(iК
Y
фСЗИΔ  – вектор приращений значений СПК КЕ СЗИ на i-ом шаге

функционирования СЗИ, обусловленных ошибками в контуре управления СКОИБ: 
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− )(itДУ – время доступности к сигналам управления на i-ом шаге функционирования
СЗИ; 

− )(R iy  – вектор затрат ресурсов управления на i-ом шаге функционирования СЗИ. 
Основные компоненты СКОИБ – СЗИ и ССУ, представляющие материально-

технический базис процессов обеспечения ИБ и ЗИ, управления СКОИБ, могут быть 
представлены соответствующей иерархией СПК КЕ СЗИ и ССУ (1), (2):  

[ ]TRБИСЗИУСЗИсзи iMiMiMiMiК )();();();()( СЗИСЗИ РЗ= ,  (1) 

[ ]TRРЗСУБИСУУCYСУ iMiMiMiMiК )();();();()( СУ= . (2) 

где  )(iMУСЗИ и )(iMУCY – матрицы единичных показателей и параметров устойчивости
элементов СЗИ и ССУ, соответственно,  на i- ом шаге функционирования СКОИБ; )(iM БИСЗИ  
и )(iM БИСУ – матрицы показателей комплексного обеспечения безопасности информации,
используемыми СЗИ и ССУ на i-ом шаге функционирования СКОИБ; )(СЗИ РЗ iM  и )(iM РЗСУ  – 
матрицы значений показателей и параметров разведзащищенности СЗИ и ССУ на i-ом шаге 
функционирования СКОИБ; )(СЗИ iMR  и )(СУ iMR – матрицы затрат ресурсов на разработку и
эксплуатацию СЗИ И ССУ на i-ом шаге функционирования СКОИБ. 

Результатом первого этапа оценки является сформированное множество показателей 
качества разрабатываемой или модернизируемой СКОИБ, позволяющих осуществить 
сравнение эффективности такой СКОИБ с существующими, базовыми образцами. 

На втором этапе обосновываются или выбираются идеальные, нормируемые, 
справочные  требования (критерии) к СКОИБ для сформированных ИСПК и СПК КЕ. При 
этом в качестве методики обоснования затрат ресурса для разрабатываемой или 
модернизируемой СКОИБ и ее СЗИ, ССУ может быть применена методика количественной 
оценки угроз, БИ и ИБ ИКТ [1-6]. В качестве критериев к определению показателей СЗИ 
могут быть использованы потенциально возможные показатели и параметры СЗИ, ССУ, 
пределы их изменений и другие критерии, которые позволяют сформировать в пространстве 
разработанных показателей качества определенную идеальную точку, а также представляют 
потенциальную прогнозную оценку для последующих разработок и модернизации СЗИ и 
ССУ СКОИБ. 

На третьем этапе осуществляются процедуры нормирования принятой системы 
ИСПК и ее СПК КЕ, выбор метода свертки векторного в скалярный показатель качества при 

сформированной ИСПК ( )TNn YYYY


,...,,...,1=  оцениваемого варианта СКОИБ и выбранном 
критерии оптимальности  (3). 

( )тр, ,nI L Y Y=      (3) 

где целевая функция L(Y,Yтр) представляет систему ИСПК и требований к ним, а также 
заданные критерии оптимальности (min, max, min max, max min и другие). Для случая, когда 
целевая функция L(Y,Yтр) отражает степень достижения показателем качества внешних 
требований к СКОИБ, она может выступать как частный показатель СПК КЕ эффективности 
используемых СЗИ, ССУ. 

В силу значительного многообразия и разнообразия СЗИ и ССУ, обусловливающих 
такое же многообразие и разнообразие соответствующих их количественных и качественных 
показателей эффективности и критериев оптимальности, возникает проблема 
многокритериальной (векторной) оценки эффективности. Сложности решения этой 
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проблемы, в свою очередь, обусловлены необходимостью нормализации и последующей 
скаляризации, свертки, составляющих компонентов векторного показателя эффективности. 

Процесс нормализации векторного показателя или критерия может быть выполнен 
в несколько известных шагов линейного преобразования (4) [7, 11]: 

− шаг 1 – переход к единой размерности (безразмерности); 
− шаг 2 – сведение к одной точке отсчета и переход к равноценным шкалам (одному 

масштабу).  

( ) dIcI nnn
н
n kxkx += ;);()( 

,  (4) 

где ( ) ( )( )kxkx IIc
nn

n ;;
1

0* 
−

= – масштабный коэффициент; ( ) ( )( )kxkx
kx

II
Id

nn

n
n ;;

);(
0*

0





−
−=   – коэффициент

сдвига, корректирующий начало отсчета; 
( ) III nn
н
n

0* ,,   – нормированное, наибольшее и
наименьшее значения критериев. 

Преобразование (4) позволяет привести все показатели и критерии к нулевой точке 
отсчета, шкалу их изменения – к отрезку [0,1], сделать все показатели и их критерии 
безразмерными. При изменении критерия с max на min в выражении (4) осуществляется 
замена знака при коэффициентах cn и dn на обратные. 

Решение задачи оптимизации СЗИ и ССУ СКОИБ по векторному критерию требует 
нахождения решений, удовлетворяющих экстремуму одновременно по показателям всех 
компонент СКОИБ, при котором одновременно может быть получена оценка близости 
предложенного варианта СКОИБ (СЗИ, ССУ) к потенциально возможным и определен 
эффект по каждому из показателей ИСПК. Известны [7, 8, 11 и др.] следующие пути 
решения искомой задачи:  

− поиск компромиссных решений, оптимальных по Парето; 
− поиск решений, оптимальных в смысле обобщенного скалярного критерия, 

полученного путем свертки, скаляризации, сформированных показателей всех компонент 
векторного критерия оптимизации (ВКО).  

Поиск решений по Парето, как известно [7, 8, 11 и др.], затруднен необходимостью 
использования строгих математических методов оптимизации для широкого круга задач, а 
также отсутствием, как правило, единственности искомого решения, что дает основания 
использовать его для вспомогательного, предварительного уменьшения размерности 
исходного множества решений до этапа свертки ВКО.     

Второй метод заключается в сведении векторной задачи оптимизации к скалярной 
путем формирования обобщенного критерия, значение которого для различных вариантов 
разрабатываемой СКОИБ представляет проекцию всех компонент ВКО на одну числовую 
ось. Это облегчает практический окончательный выбор варианта СКОИБ и её СЗИ и ССУ.  

Среди известных групп методов скаляризации векторных критериев оптимизации 
(рисунок 2) [7, 8, 11 и др.]  выбран метод идеальной точки для оценки обобщенного критерия  
оптимальности (5). 
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Рисунок 2 – Методы скаляризации векторных критериев оптимальности 
1

. ( ) ( ) .( ) ,
1

( ) )(
q

обобщ N qн н идеалx nnn
xII I= ∑

=

⎡ ⎤−⎢ ⎥⎣ ⎦
r r   (5) 

где q= 1,2,… –  степень целевой функции; −x  вектор, оптимизируемых по ВКО параметров; 

I идеалn
.
– идеальные значения критериев, принимаемые экстремальные значения n-х

критериев, или внешние требования к их значениям разрабатываемых СЗИ, ССУ СКОИБ. 

Для стохастических систем в выражении (3) выборочные значения критериев 

заменяются на их средние значения { }IMI


= , где M{.} – математическое ожидание. 

На четвертом этапе с учетом выбранного метода свертки рассчитываются значения 
обобщенного показателя эффективности для разработанного и типового, базового вариантов 
СЗИ, ССУ СКОИБ и определяется эффективность разработанного варианта (6): 

. .

.

( )
100%.баз образцаВТС нов образцаВТС

эф
баз образцаВТС

I I
V

I
−

= ⋅ (6) 

На пятом этапе формулируются выводы о технико-экономической эффективности 
разработки, модернизации внедрения предлагаемого варианта СЗИ, ССУ, если выигрыш в 
эффективности составляет величину более 5% как для модернизируемых, так и вновь 
разрабатываемых вариантов СЗИ, СУ СКОИБ. 
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METHODS OF ASSESSING THE EFFECTIVENESS OF AN INTEGRATED INFORMATION 
SECURITY OF INFORMATION SYSTEMS AND INFORMATION AND TELECOMMUNICATION 

NETWORKS OBJECTS OF INFORMATIZATION OF PUBLIC AUTHORITIES 

The article outlines a method of assessing the effectiveness of information security of information systems (is) 
and information and telecommunications networks (ITN) formation of objects of Informatization of the Federal bodies 
of state power, bodies of state power of subjects of the Russian Federation, characterized by considerable diversity and 
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variety of quantitative, qualitative indicators and criteria of efficiency of these technologies and operating in difficult 
conditions of uncertainty, risk, exposure to external and internal threats.  

Keywords: information systems (IS); information and telecommunications network (ITN) formation; 
information and telecommunication technologies (ICT); objects of informatization; information security IS; ITN; ICT; 
comprehensive information security and information protection (SCOB); performance evaluation SCOB. 
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