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МАТЕМАТИЧЕСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

 

УДК 681.3.06:65.011.2 

О.Г. АБАКАРОВА 

 

ОБОБЩЕННАЯ МОДЕЛЬ OLAP-СИСТЕМЫ ПОДДЕРЖКИ 

АНАЛИТИЧЕСКОЙ ДЕЯТЕЛЬНОСТИ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ 
 

Предложена обобщенная модель многомерного представления данных, основанная на 

использовании OLAP-технологии. Данные в модели связываются между собой при помощи ключевых 

признаков без организации отдельных таблиц. Рассмотрено практическое применение модели в 

аналитической деятельности региональных правоохранительных органов. 

 

Ключевые слова: хранилище данных; модель OLAP-системы; гиперкуб; аналитическая 

деятельность; правоохранительные органы. 
 

ВВЕДЕНИЕ 
Для эффективного выполнения своих профессиональных функций, координации 

действий подразделений, анализа складывающейся ситуации по слабоструктурированным 

массивам данных правоохранительные органы территорий остро нуждаются в 

информационной поддержке своей деятельности. Возрастает роль аналитической работы, 

выражающейся в виде таких ключевых операций, как оперативный анализ, прогнозирование 

динамики, тенденций процессов, подготовка специфической отчетности, планирование 

реакций и долгосрочных действий. Накоплены большие массивы данных, на основе которых 

извлекается полезная информация, выявляются скрытые тенденции, строятся гипотезы и 

модели разрешения проблем. Основу информационных решений такого рода задач в 

региональных правоохранительных органах составляют сегодня предметно-

специализированные информационные системы с реляционными системами управления 

базами данных (СУБД). 

Однако специалисты признали, что реляционные и постреляционные (например, 

объектно-ориентированные) СУБД не могут эффективно использоваться для решения 

оперативно-аналитических задач в силу возникающих противоречий между обычными 

базами данных и системами анализа по степени детализации и формату хранимых данных, 

управлению данными, характеру запросов к ним, времени отклика системы, приоритетности 

характеристик системы и др. Назрела необходимость внедрения в правоохранительные 

органы регионов новой модели для эффективной поддержки аналитической деятельности и 

произвольных запросов аналитиков подразделений. Тем более, что современные технологии 

анализа информации и системы поддержки принятия решений интенсивно развиваются и 

используются в различных сферах деятельности для сбора, хранения и анализа многомерных 

данных в целях поддержки процессов принятия решений [1].  

 

ПОСТАНОВКА ЗАДАЧИ 

Основная сложность технологии анализа в правоохранительных органах заключается 

в том, что необходимая для анализа цифровая информация может быть представлена в виде 

отсканированных документов, электронных таблиц, реляционных и многомерных баз 

данных, изображений, речевой информации и т.д. Кроме того, от аналитиков 

правоохранительных органов зачастую требуют вести строгую отчетность разного уровня и 

степени сложности на основе накопленной за различные промежутки времени информации. 

Контроль непосредственной деятельности региональных правоохранительных органов в 

целях улучшения организации дальнейшей работы обуславливает формирование и расчет 

разнообразных статистических показателей.  
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а 

Системы хранения и манипуляции данными используются в правоохранительных 

органах для выполнения разнообразных операций над информацией предметной области. 

Однако специфика такова, что данные приходится извлекать из множества отдельных таблиц 

реляционной или объектно-ориентированной базы данных (БД). А эта задача нетривиальна и 

технически сложно реализуема. Если в подготавливаемых отчетах отображается некоторый 

относящийся к конкретному вопросу комплекс данных, необходимо выполнить транзакции к 

распределенной БД, учитывая сложную структуру самих таблиц и многочисленных связей 

между ними. Чтобы устранить перечисленные недостатки, обеспечить аналитическую 

обработку на основе многомерного представления данных, создаются специализированные 

хранилища данных (ХД). Концепция ХД позволяет создать единую модель данных 

организации, удобный доступ к разнородной информации. Основные свойства ХД 

определены в известных правилах Кодда [1]. 

 Высокая степень агрегации данных, собранных в единое хранилище, позволяет 

выполнять запросы и формировать необходимые отчеты за более короткое время при 

меньшей сложности самих запросов. По истечении некоторого промежутка времени данные 

в ХД устаревают и нуждаются в обновлении.  

Хотя организация ХД по сравнению с оперативными БД с точки зрения анализа 

данных по многим измерениям является более продвинутой технологией, тем не менее, 

использование такого подхода нельзя признать максимально эффективным: данные по-

прежнему хранятся в отдельных связанных между собой таблицах и для вывода 

зависимостей между ними необходимо каждый раз выполнять сложный запрос к базе 

данных. Необходима разработка эффективной модели многомерного представления данных. 

 

РАЗРАБОТКА МОДЕЛИ МНОГОМЕРНОГО ПРЕДСТАВЛЕНИЯ ДАННЫХ  

ДЛЯ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ 

Предлагается модель многомерного представления данных, основанная на 

использовании OLAP(On-Line Analytical Processing)-технологии. Ее основная особенность 

заключается в том, что в модели не предусмотрена организация данных в виде отдельных 

таблиц, а все данные связаны между собой при помощи ключевых признаков. Модель 

позволяет конечному пользователю находить скрытые связи между признаками, основываясь 

только на данных хранилища; анализ, вычисления и другие операции производятся по 

атрибутам признаков, тем самым обеспечивается необходимая детализация данных и поиск 

зависимостей.  

При этом в разработанной модели структура данных содержит множество 

агрегированных данных. Это позволяет значительно повысить скорость обработки запросов 

и общую производительность системы. Оставаясь в пределах одного отчета, что особенно 

важно для пользователей в правоохранительных аналитических подразделениях, они могут 

выполнить анализ на разных иерархических уровнях – субъекта, района, перейти к 

рассмотрению детальной информации на уровне города, улицы. 

В основе любой OLAP-системы лежит специально спроектированное хранилище 

данных, которое наследует свойства как навигационных, так и иерархических баз данных. 

Как правило, это хранилище строится на основе уже существующей базы данных или 

другого источника данных, что позволяет производить комплексный анализ собранной 

информации. В OLAP-системах данные представляются в виде гиперкуба, ячейки которого 

соответствуют некоторым исследуемым событиям (фактам) и содержат данные, 

количественно характеризующие анализируемые факты. Каждое событие может быть 

описано рядом измерений, соответствующих граням куба [2].  

При проектировании ХД нашли широкое применение две схемы организации таблиц 

– «звезда» и «снежинка». Особенность схемы «звезда» – в наличии денормализованной 

таблицы фактов, содержащей уникальный составной ключ, объединяющий первичные ключи 

таблиц измерений. Поля таблиц соответствуют измерениям гиперкуба. Таблица фактов 

содержит числовые поля, на основании которых и получают далее агрегатные данные.  
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В сложных системах со многими иерархическими измерениями имеет смысл 

использовать схему «снежинка». В этом случае отдельные таблицы фактов создаются для 

возможных сочетаний уровней обобщения различных измерений. Хотя эта схема дает 

лучшую производительность, часто приводит к избыточности данных и усложнению 

структуры БД.  

Обе модели представлены центральной таблицей фактов, связанной со множеством 

измерений. Она содержит понятия о событиях, которые, будучи выраженными при помощи 

численных данных, представляют собой сведения об определенном анализируемом процессе. 

Главной целью введения таблиц измерений является необходимость описания измерений 

некоторыми наборами атрибутов, каждая таблица измерений находится в отношении «один 

ко многим» с таблицей фактов [3]. 

Предлагаемая обобщенная модель OLAP-системы для правоохранительных органов, 

показанная на рисунке 1, содержит следующие компоненты: источники данных, хранилище 

данных, OLAP-сервер и информацию для конечных пользователей. 
 

 
Рисунок 1 – Обобщенная модель OLAP-системы для правоохранительных органов 

 

В качестве источников данных могут выступать источники различного типа ‒ 

ограничений здесь нет, но наиболее распространены реляционные БД, таблицы Microsoft 

Excel, CSV-таблицы (их называют «плоскими» таблицами), другие OLAP-системы, web-

сервисы (RSS, WSDL, CSDL) [4]. 

В OLAP-системах ХД используется как наиболее оптимальный источник информации 

для построения OLAP-куба, что обусловлено следующими факторами: наряду с 

необходимой для OLAP-системы информацией источники данных могут содержать и 

избыточную информацию, что может привести к усложнению модели и снижению скорости 

работы системы. К данным, на основе которых строится OLAP-куб, предъявляются особые 

требования, например, денормализация. Выполнение их для некоторых источников данных 

может быть затруднительным или даже невыполнимым; как правило, создание OLAP-куба 

требует больших вычислительных мощностей.  

В случае использования ХД перенос информации из исходных источников в 

хранилище может быть организован с учетом минимизации нагрузки на источники данных. 

Одним из программных продуктов, позволяющих строить OLAP-кубы на основе хранилищ 

данных, является Microsoft Business Intelligence Development Studio. Для построения OLAP-
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куба в данной среде разработчику вначале необходимо выбрать ХД как источник 

информации, а затем определить таблицы фактов, измерений и их иерархии, связи между 

разными сущностями в названной модели. Эти процессы выполняются в 

полуавтоматическом режиме, когда программное обеспечение самостоятельно выбирает 

наиболее подходящие опции для каждого шага, оставляя разработчику возможность 

корректировать данный набор параметров [5].  

Для конечных пользователей Microsoft Business Intelligence Development Studio 

построенный куб используется и как средство для просмотра стандартных отчетов, 

предоставляемых системой, и как инструмент для формирования собственных отчетов с 

помощью установленного программного обеспечения, например, Microsoft Excel. 

Дополнительно существует возможность организации работы пользователей 

непосредственно с локальной копией OLAP-куба либо с использованием информационного 

портала как централизованного интерфейса доступа к данным отчетности и мониторинга 

правоохранительного органа. 

 

ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ МОДЕЛИ 
Рассмотрим разработанную модель применительно к мониторингу деятельности 

правоохранительных органов. Согласно требованиям, регламентирующим деятельность 

правоохранительных органов, при совершении правонарушения заполняются 

регистрационные формы (карточки) о преступлении, лице, совершившем преступление, 

подозреваемом, обвиняемом, физическом лице, потерпевшем в результате преступления. 

Принимая во внимание стандартные регистрационные формы, можно проследить 

основные виды возможных связей: преступление – сотрудник, расследующий дело; 

преступление – оружие и т.д., но отражение более сложных связей при такой организации 

данных является затруднительным. Применение реляционного хранилища данных позволяет 

решить эту проблему, связав, к примеру, персональные сведения о подозреваемом с 

конкретной статьей правонарушения (проследив зависимость применимости конкретной 

статьи от условного типа подозреваемых).  

Задачу анализа данных можно решить поэтапно. Сначала строится абстрактная 

модель хранилища данных, содержащая следующие таблицы: «Преступление», 

«Подозреваемый», «Потерпевший». Таблицы представляют собой измерения в ХД. Фактом 

или процессом, которые в дальнейшем будут анализироваться, являются статус уголовного 

дела или сам факт совершения преступления. В любом отделении правоохранительных 

органов хранится общая БД по всем зарегистрированным лицам, аналогом которой может 

стать таблица «Лицо». Исходя из этого, ХД можно спроектировать так, чтобы наиболее 

близко соответствовать структурам БД, применяемых в государственных 

правоохранительных органах. 

В качестве центральной можно выбрать таблицу фактов, содержащую информацию о 

совершенном преступлении, в частности: уголовное дело возбуждено или закрыто (рис. 2). 

Ее основной целью является построение связей между фактами и описывающими их 

измерениями. Записи по всем заведенным уголовным делам содержатся в соответствующей 

таблице, в которой также находится информация, напрямую связанная с преступлением: 

оружие, уровень алкоголя в крови подозреваемого и др.  

Особенностью создаваемого ХД является использование единой картотеки, 

содержащей данные по всем лицам, которые зарегистрированы в общей базе 

правоохранительных органов. Этот факт позволяет рассматривать любого 

зарегистрированного человека в качестве возможного соучастника преступления. Единая 

картотека является аналогом реальной модели, используемой в органах правопорядка. 

Каждое зарегистрированное лицо содержит уникальный идентификационный номер, а также 

полную информацию, способную представлять интерес для следствия.  
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Рисунок 2 – Модель хранилища данных системы поддержки  

аналитической деятельности правоохранительных органов 
 

Для моделирования перечня статей по различным правонарушениям можно ввести 

отдельную таблицу, содержащую основные статьи Уголовного кодекса. Ключевой 

информацией в данном контексте являются номер статьи и наказание за определенное 

преступление. Совершенные преступления и лица, зарегистрированные в картотеке, связаны 

с уникальным географическим адресом. Это позволяет проследить плотность распределения 

преступлений в каждом отдельно взятом регионе. Таблицы «Подозреваемый», 

«Потерпевший» и «Сотрудник» реализуют тип связи «многие ко многим» и связаны с 

единой картотекой лиц. Время как ключевое измерение в любой многомерной БД описано 

при помощи отдельной таблицы и представлено такими атрибутами, как день и номер 

недели, название месяца, номер месяца по порядку, а также полная дата.  

Для организации данных в единую структуру можно использовать модель 

«снежинка». Измерения нормализовать для представления в виде нескольких таблиц, 

промежуточные таблицы ввести для реализации связей «многие ко многим». Полученное ХД 

заполнить при помощи случайных тестовых значений.  

На втором этапе решения задачи анализа данных создается многомерная БД, 

фактическими записями которой является статистика преступлений со всеми необходимыми 

для исследования показателями. Итоговые диаграммы и сводные таблицы, представляющие 

собой готовые отчеты, можно построить при помощи программного продукта Microsoft Excel 

на основе данных, полученных из OLAP-куба в Business Intelligence Development Studio. 

Использование приведенных отчетов позволяет производить углубленный анализ данных, 

определять скрытые закономерности и находить пики различных событий.  
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Разработанная модель аналитической системы позволяет генерировать следующие 

виды отчетов:  

 распределение количества заведенных уголовных дел по дням недели в контексте 

выбранного географического региона; 

 преступления, совершенные в течение определенного сезона года, в развертке по 

дням недели; 

 количество раскрытых преступлений, связанных с уровнем образования 

сотрудника правоохранительных органов;  

 криминогенная обстановка в выбранном городе, рассмотренная относительно дней 

недели. Данная выборка позволяет определить пики преступной активности; количество 

совершенных преступлений определенным лицом относительно его семейного статуса, 

должности, уровня образования и др.; статистику по определенному виду оружия, 

связанному с выбранной статьей Уголовного кодекса. 

Таким образом, основываясь только на информации, содержащейся в стандартных 

регистрационных формах, заполняемых на месте преступления, можно получить различные 

отчетные данные. Количество уголовных дел и их статус могут быть показаны в проекции на 

выбранный географический регион либо применительно к определенному отделению 

правоохранительных органов, сотруднику, подозреваемому и т.д.  

Реляционные данные могут быть представлены в развертке на различные атрибуты 

измерений: уровень образования подозреваемого, его семейный статус, оружие и др.  
 

ЗАКЛЮЧЕНИЕ 
Применение разработанной модели системы поддержки аналитической деятельности 

правоохранительных органов позволяет достичь следующих преимуществ над 

традиционными методами анализа данных в подобных системах: 

 возможность построения системы информационного обеспечения, являющейся 

достаточно гибкой для формирования отчетов любой сложности на основе огромного 

количества данных за короткий период времени; 

 возможность анализа различных показателей по атрибутам признаков, 

отслеживания взаимосвязей и облегчения принятия решений на базе выявленных 

отношений; 

 автоматизация аналитической системы позволяет уменьшить количество 

сотрудников, обслуживающих данное информационное решение; 

 построение информационной системы, ориентированной на конечного 

пользователя, приводит к отсутствию необходимости ручного сбора информации из 

различных источников. 
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В.В. АФАНАСЬЕВ, Е.В. ЛЕБЕДЕНКО 

 

ГРАФОАНАЛИТИЧЕСКАЯ МОДЕЛЬ 

ПРОЦЕССА ФОРМИРОВАНИЯ ГЛОБАЛЬНОЙ СХЕМЫ МУЛЬТИБАЗЫ ДАННЫХ 

С УЧЕТОМ ЭТАПОВ ЕЕ РЕСТРУКТУРИЗАЦИИ 

 
В статье обосновывается выбор графового представления глобальной схемы, а также 

представляется графоаналитическая модель процесса ее формирования с учетом реструктуризации 

информационно-логических моделей в локальных базах данных узлов распределенной базы данных 

особого типа – мультибазе данных.  

 

Ключевые слова: мультибаза данных; графовое представление глобальной схемы; 

графоаналитическая модель; реструктуризация. 

 

ВВЕДЕНИЕ 
Базовой концепцией хранения данных в распределенных информационных системах 

(РИС), функционирующих в составе автоматизированных систем управления производством 

(АСУП), является приближение к местам их обработки. Это означает, что в каждый момент 

времени в узлах РИС, реализующих те или иные функциональные подсистемы АСУП, в их 

базах данных (БД) должны быть актуальные для обработки данные – как локальные 

(формируемые самим узлом РИС), так и распределенные (получаемые от других узлов РИС).  

В случае организации подсистемы хранения данных РИС в виде распределенной базы 

данных (РБД) проблема актуальности данных решается использованием методов 

реплицирования, встроенных в большинство современных СУБД [1]. 

Между тем практика формирования крупномасштабных корпоративных АСУП 

показывает, что инфраструктура РИС в них формируется путем интеграции разнородных 

информационных систем, функционирующих в составе предприятий, являющихся составной 

частью интегрированного производственного процесса [2]. 

В условиях динамично изменяющихся потребностей рынка такое интегрированное 

производство зачастую требует не только оперативного изменения хранящихся в узлах РИС 

данных, но и самой модели данных, связанной с динамической модификацией предметной 

области, на основе которой формируется БД. 

Использование РБД, поддерживающей единую модель данных всей предметной 

области интегрированного производства, является нецелесообразным. Наиболее 

распространенным подходом организации системы хранения данных в подобных условиях 

является технология мультибаз данных (МБД) – совокупности локальных БД в узлах РИС, 

поддерживающих собственные модели данных предметной области, специфической для 

данного узла, и интегрирующих их в рамках единой структуры, именуемой глобальной 

схемой [3]. 

Применение в корпоративных АСУП технологии МБД с глобальной схемой позволяет 

отчасти добиться компромисса между независимым функционированием отдельных 

подсистем такой АСУП и обеспечением их интеграции для реализации динамически 

изменяемого производственного процесса. В частности, благодаря использованию МБД 

появляется возможность расширения функциональности локальной ИС или изменения 

модели предметной области без оказания существенного влияния на функционирование 

остальных узлов РИС. 

Тем не менее, выполнение подобной локальной реструктуризации данных в узлах 

МБД требует постоянной корректировки и согласования глобальной схемы МБД – 

интеграционной основы РИС. В условиях, когда моменты локальной реструктуризации 

являются относительно редкими, корректировка глобальной схемы МБД может быть 

реализована организационно путем согласования структуры глобальной схемы 
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совокупностью администраторов локальных БД РИС. Однако с повышением частоты 

моментов реструктуризации, связанных, например, с динамически изменяемым 

производственным циклом, требующим существенного изменения моделей предметных 

областей локальных БД или даже включения в состав РИС новых функциональных узлов, 

качественное согласование глобальной схемы МБД, обеспечивающее поддержание ее 

актуального состояния, становится проблематичным. 

В данной статье описывается подход к решению задачи повышения актуальности 

глобальной схемы МБД в условиях реструктуризации входящих в ее состав локальных БД, 

основанный на разработке графоаналитической модели процесса ее формирования. 

 

ГРАФОВОЕ ПРЕДСТАВЛЕНИЕ 

ГЛОБАЛЬНОЙ СХЕМЫ МУЛЬТИБАЗЫ ДАННЫХ  

Существует несколько подходов формального представления глобальной схемы (ГС), 

предназначенных для решения различных задач, связанных с оптимизацией процесса 

информационного обмена в рамках РИС, базирующихся на МБД [4, 5].  

В [6] показано, что средствами теории графов можно моделировать различные 

структуры, в том числе глобальные схемы мультибаз данных. Пусть некоторая база данных 

DB0 определена информационно-логической моделью (ИЛМ), заданной простым 

ориентированным графом G(X, U), где  IixX i ,1| 
 

– множество вершин графа G 

(сущностей, входящих в состав ИЛМ),   jim xxuU , , Mm ,1 , Ii ,1 , Ij ,1  – множество 

ребер графа G (связей между сущностями). 

Введем ограничения: 

1. Граф не будет иметь петель (ребер, соединяющих вершину саму с собой), если 

выполняется ограничение 

;),(:1 UxxuO kkm 
 ;,1 Mm   .,1 Ik                                           (1) 

2. Граф не будет мультиграфом, если выполняется ограничение 

  ;,:2 UxxuO jim   ;,1 Mm   ;,1 Ii   ;,1 Ij  

;),( Uxxu jil   .,1; Mlml 
                                          (2)

 

3. Вершина-приемник связана только с одной вершиной-источником (ограничения на 

число связей нет): 

  ;,:3 UxxuO jim   ;,1 Mm   ;,1 Ii   ;,1 Ij  

;),( Uxxu jkn 
 

.,1;,1;; IkMnkinm                                  (3) 

Указанные предикатные ограничения позволяют ввести шаблоны ориентированных 

графов, моделирующих структуру ИЛМ БД узла мультибазы данных (рис. 1). 

С другой стороны, существуют методы отображения в рамках БД реляционного типа 

графовых структур. Классификация методов хранения графовых структур в БД 

реляционного типа представлена на рисунке 2. 

В работах [6, 7] показано, что в общем случае такие графовые структуры, как 

направленные деревья, мультиграфы без петель и замкнутые мультиграфы без петель, могут 

быть адекватно представлены эквивалентной схемой данных БД реляционного типа. На 

рисунке 3 представлена схема данных DВuz =<X,G> – реляционная БД, отображающая G, где 

X={ID_X, Наименование_вершины}, G={ID_G, ID_XI (FK), ID_XJ (FK), 

Наименование_ребра}. 
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Рисунок 1 – Шаблоны ориентированных графов, 

моделирующих структуру ИЛМ БД узла мультибазы данных 
 
 

Методы хранения графовых структур в реляционных БД

Методы хранения уровней 

иерархии

Методы хранения маршрута 

обхода графа

На основе матрицы 

смежности

На основе 

подмножеств

На основе 

множественных 

деревьев (nested sets)

Хранение номеров 

связей с «дырами»

На основе 

материализованных 

путей

 

Рисунок 2 – Классификация методов хранения графовых структур  

в реляционных БД 

 

 
Рисунок 3 – Схема данных BDuz, 

отображающая структуру простого ориентированного графа G0 

 

Поскольку в общем случае структура ГС МБД является вложенной иерархией 

информационно-логических моделей локальных баз данных (ИЛМ ЛБД), входящих в состав 

МБД и моделей физического уровня каждой ЛБД, представленных множествами таблиц в 

ЛБД и связей между ними [8], с учетом рассмотренной выше связи графовых структур и БД 

реляционного типа, выдвинем гипотезу о возможности задания ГС МБД, представляемой 

схемой данных реляционной БД, в виде ориентированного графа без петель. 
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В обобщенном виде такой граф представлен на рисунке 4. 

 
Рисунок 4 – Обобщенное представление ГС МБД 

в виде ориентированного графа без петель 
 

Обоснуем данное представление, определив: 

 подграфы e1, e2, …, ep модели данных уровня ИЛМ ЛБД; 

 подграфы t1, t2, …, tpn модели данных физического уровня ЛБД; 

 модели базовых отношений (1:М, М:1, М:М) сущностей. 

Пусть ),( lll EVG  – граф ИЛМ ЛБД, где NpeeV pl  ),,...,( 1  – множество сущностей; 

NqrrE ql  ),,...,( 1  – множество связей. 

При этом с каждой lVe  связано множество атрибутов сущностей 

},...,,{)( ,1,0, tneee aaaeAttr  , где refnamea tnв ,,   – составляющие атрибута. 

На графе Gl можно определить следующие модели отношений сущностей. 

Определим главную таблицу (master table – MT) сущности ep как: 

phl VtVeteMT  ,,)( , 

а множество ее данных как 

( ), .lS e e V  

Тогда отношения 1 : М и М : 1 определяются как 

( )( ) : ( ) ( ).l e ph ee V T V T MT e S e                                          (4) 

Для определения отношений М : М в [8] обоснуется необходимость введения 

промежуточной (middle table): 











l

lm

Eee

Eeet
eerMid

),(,

),(,
)),((

12

12
21  ,                                       (5) 

а сами отношения определяются как 

})(),(),(,,,|),(,),{(

})(),(),(,,|),{(

:))(,,),((

22112121

22112121

2121







rMidteMTteMTtVtttEttEtt

rMideMTteMTtVttEttE

EEVeeEeer

mphmphmphm

phphr

phrll

  (6) 

На физическом уровне ЛБД может быть представлена графом реляционного 

представления данных ),( phphph EVG , где NpntttV pnph  },,...,,{ 21  – множество таблиц, 

представленных множеством полей },...,,{)( ,1,0, tnttt ffftFields  ; NpmrrrE pmph  },,...,,{ 21  

– множеством связей между таблицами. 

При этом объект – местоположение конкретных данных – в каждой таблице 

определяется как 

PlaceplaceVtplacetO ph  ,),,( , { , },Place db pk                            (7) 
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а 

где db – глобальная схема, pk – схема реструктуризации. 

Тогда из определенных в выражениях (4-7) отношений сущностей множество всех 

вершин графа ЛБД на физическом уровне можно определить, как 


















































 
l

l

lVe
Ede

Vd

ph deMideSeMTV

),(
,

),()()( .                                 (8) 

Очевидно, что в каждый момент реструктуризации одной и более ИЛМ ЛБД узлов, 

входящих в состав МБД, структура графа ГС МБД, представленная выше, требует 

модификации путем изменения структуры подграфов ИЛМ ЛБД узлов на уровне ИЛМ или 

на физическом уровне, причем такой, чтобы время обработки распределенного SQL-запроса, 

в состав которого входят реструктурируемые ИЛМ ЛБД узлов, будет минимальным.  

Благодаря переходу к графовому представлению модели данных ГС МБД решение 

этой задачи возможно численными методами, относящимися к классу задач динамического 

программирования (алгоритмы Флойда-Уоршалла, Беллмана-Форда) [9]. 

 

ГРАФОАНАЛИТИЧЕСКАЯ МОДЕЛЬ ПРОЦЕССА ФОРМИРОВАНИЯ 

ГЛОБАЛЬНОЙ СХЕМЫ МУЛЬТИБАЗЫ ДАННЫХ 

С УЧЕТОМ ЭТАПОВ ЕЕ РЕСТРУКТУРИЗАЦИИ 

Введем понятие схемы реструктуризации (СР). СР – это подграф модели данных 

уровня ИЛМ, описывающей изменения ГС МБД в моменты реструктуризации моделей 

данных ИЛМ ее узлов. 

Исходя их графового представления ГС МБД, СР можно задать графом 

),,( scscsc EVG где pnNnVeeV lnsc  ,,),...,( 1  – множество сущностей, входящих в 

состав СР; }\\|),({\ sclkscljlkjlsc VVeVVeEeerEE  , 

sckjkji Veemieer  ,;..1),,(  – множество связей между сущностями СР. 

Определим также понятие корневых (root) сущности scstart Ve   и объекта 

)( startstart eOo  .  

Тогда для имеющейся в каждый момент реструктуризации СР в ЛБД узлов 

необходимо: 

1. Создать копию данных – подграф модели данных узла ЛБД, подвергшегося 

реструктуризации. 

2. Передать созданную копию данных на узел МБД, поддерживающий ГС. 

3. Восстановить на узле МБД, поддерживающем ГС, модель данных СР, учитывая 

множество полученных копий данных. 

Первую задачу предлагается решать с использованием алгоритма рекурсивного 

обхода графа СР в глубину [9] – алгоритм А1. 

Исходными данными для его выполнения являются значения scstart Ve   и 

)( startstart eOo  , а результатом работы будет подграф копии данных (pk) ),( pkpkpk EVG , 

множество вершин в котором определяется как 


















































 
sc

sc

scVe
Ede

Vd

pk deMideSeMTV

),(
,

),()()(   .                                  (9) 

Исключим из рассмотрения особенности процесса передачи pk на узел МБД, 

поддерживающий ГС, считая их идеальными (задача 2). Тогда для решения задачи 3 
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возможно использование алгоритма попарного сравнения строк множеств Vph и Vpk – 

алгоритм A2. 

Очевидно, что в случае совпадения результатов сравнения (соответствует отсутствию 

изменений в данной ветви подграфа) достаточно выполнить обновление значений атрибутов, 

в противном случае (соответствует наличию изменений в данной ветви подграфа) требуется 

добавить объект O(t, pk) в подмножество объектов O(t, db). 

Таким образом, в моменты реструктуризации моделей данных ЛБД некоторого 

подмножества узлов МБД над графом ГС, представленным подграфом СР, итерационно 

выполняются алгоритмы А1 и А2. Число итераций при этом соответствует данному 

подмножеству узлов МБД (рис. 5). 

 

Рисунок 5 – Наглядное представление графоаналитической модели 

процесса формирования глобальной схемы мультибазы данных 

с учетом этапов ее реструктуризации 

 

ЗАКЛЮЧЕНИЕ 

Процесс учета динамики реструктуризации моделей данных в локальных БД узлов 

мультибазы данных требует формализованного представления глобальной схемы, 

позволяющего производить над ней операции модификации, приводящие к формированию 

ее актуального (на момент выполнения реструктуризации) представления. 

В статье обосновывается выбор графового представления глобальной схемы, а также 

представляется графоаналитическая модель процесса ее формирования с учетом 

реструктуризации моделей данных в ЛБД узлов, составляющих мультибазу данных.  
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GRAPHIC-ANALYTICAL PROCESS MODEL OF GLOBAL SCHEME MULTIDATABASE 

GENERATION CONSIDERING ITS STAGES OF RESTRUCTURING 

 

The article explains the choice of graph representation of a global schema and graphic-analytical generation 

process model taking into the restructuring of information and logical models in the local databases of a distributed 

special type database node – multidatabase. 
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УДК 621.313.13  
В.И. ДЕМКИН, СО ЛИН МАУНГ 

 

СТАРТ-СТОПНОЕ УПРАВЛЕНИЕ ШАГОВЫМ ДВИГАТЕЛЕМ  

НА ОДНОМ ШАГЕ БЕЗ ПЕРЕКЛЮЧЕНИЯ ФАЗ 

 
В данной статье описывается способ устранения колебаний ротора шагового двигателя 

(ШД) при отработке единичного шага без переключения фаз двигателя путем регулирования  уровня 

возбуждения фаз в зависимости от сигнала датчика положения ротора ШД. 

 

Ключевые слова: шаговый двигатель; старт-стопное управление; устранение колебаний 

ротора; уровень возбуждения фаз. 
 

Шаговый двигатель находит широкое применение в системах управления 

технологическими процессами, а также в станках с ЧПУ и роботах [1]. 

Способы устранения колебаний ротора ШД в режиме единичных шагов при 

сравнительно низкой частоте тактовых импульсов называются «старт-стопным» 

управлением ШД. В конце отработки каждого шага колебания ротора ШД происходят из-за 

того, что в систему вводится при каждом переключении избыток электромагнитной энергии, 

который рассеивается при колебаниях ротора вокруг точки покоя. Колебания ротора 

неблагоприятно сказываются на точностных характеристиках приводного механизма и его 

долговечности. Основным недостатком ШД является колебательный характер отработки 

шагов. 

Рассмотрим режим старт-стопного управления ШД без переключения фаз при 

движении ротора на одном шаге. В процессе отработки шага ротор ШД, проходя точку 

устойчивого равновесия за счет избытка кинетической энергии, попадает в зону действия 

тормозных моментов. Если уменьшить величину моментов торможения на этом участке, то 

ротор, двигаясь по инерции, дойдѐт до точки устойчивого равновесия, соответствующей 

включѐнной следующей фазе или комбинации фаз. Включением этой фазы или комбинации 

фаз в данной точке можно зафиксировать ротор без колебаний на следующем шаге. 

Все способы старт-стопного управления при отработке единичных шагов основаны на 

регулировании энергии, вводимой в приводную систему на участке разгона ротора и на 

участке торможения в процессе движения на шаге. Переход на участок торможения 

происходит или естественным путем после прохождения ротором точки устойчивого 

равновесия, или принудительно переключением фазных обмоток в сторону, 

противоположную направлению движения. 

Способ управления ШД, который для четырехфазного ШД обеспечивает 

перемещение, равное единичному шагу, без колебаний в конце, иллюстрируется 

моментными кривыми, показанными на рисунке 1.  

На рисунке 1 цифрами 1, 2, 3, 4 обозначены соответствующие фазы двигателя, 

)( signMH – момент нагрузки типа «сухого трения» (не зависит от скорости),  – угол 

поворота ротора, 
dt

d
 

– скорость вращения ротора,  – относительное уменьшение 

амплитуды синхронизирующего тормозного момента, )( •sign  – знак скорости. 
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Рисунок 1 – Старт-стопный способ отработки единичного шага  

при естественном торможении без переключения фаз 
 

Из исходного положения фиксации при включенной первой фазе (точка 0) ротор ШД 

включением второй фазы дополнительно к первой (суммарная кривая 12) разгоняется на 

участке 
'

100  . Торможение начинается уже на участке 1

'

1 00  при прохождении точки 10 , 

ротор окончательно тормозится на участке 21 00  . По сигналу датчика шагов в точке 

20 отключается 1 фаза, и ротор фиксируется в новой точке покоя. Баланс энергии разгона 

pW и энергии торможения W обеспечивается уменьшением уровня возбуждения каждой из 

фаз, участвующих в работе на данном участке, в    раз. Уменьшение уровня возбуждения 

фаз осуществляется в точке 10  по сигналу датчика шагов. 

Задачей анализа старт-стопного управления на одном шаге является нахождение 

коэффициента уменьшения амплитуды тормозного момента    и времени движения  при 

отработке единичного шага . Энергия разгона и торможения определяются выражениями 

[2]:  
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где mM – амплитуда кривой (статического) синхронизирующего момента; n – число тактов 

коммутации ШД в цикле; HM – приведенный к ротору момент нагрузки;  - угол поворота 

ротора. 

Из условий баланса энергии pW и TW найдем выражение параметра настройки: 
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где 
m

H
H

M

M
  – относительный момент нагрузки. 

Относительные значения среднего момента разгона и торможения определяются, 

соответственно, формулами: 
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Для четырѐхфазного ШД при n = 4 формулы 53  преобразуются к виду: 
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Зависимость коэффициента уменьшения амплитуды тормозного момента   от 

относительного момента нагрузки H  при отработке единичного шага приведена на рисунке 

2. 

 
 

Рисунок 2 – Зависимость коэффициента уменьшения амплитуды тормозного момента 

 от относительного момента нагрузки H  при отработке единичного шага 

 

Очевидно, что время разгона p и торможения T в данном случае будут 

одинаковыми. С учетом того, что при 4n  углы разгона и торможения 
42


  Tp , из 
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формулы 
cp


   определим Tp  

 
и p 2 . Эти зависимости графически приведены 

на рисунке 3. 

 

 

Рисунок 3 – Зависимость времени разгона p , торможения 
 и полного времени 

движения   от относительного момента нагрузки H  

 

В данной статье приведен способ устранения колебаний ротора ШД при отработке 

единичного шага без переключения фаз двигателя за счет снижения уровня возбуждения 

фазы двигателя при его торможении. 
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START-STOP MANAGEMENT OF STEP MOTOR 

ON ONE STEP WITHOUT PHASE SWITCHING 

 

The article describes the method of elimination of step motor rotor oscillations with unit step completion 

without phase switching by regulating the phase excitation's level depending on the signal of the rotor's step motor 

sensor. 

 

Keywords: step motors; start-stop control; vibration's eliminate rotor; phase energizing level. 
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УДК 004.934.1’1 

К.В. ПЛЕТНЕВ, Д.Е. ПРОЗОРОВ 

 

АНАЛИЗ МЕТОДА МАРКОВСКОЙ ПАРАМЕТРИЗАЦИИ РЕЧЕВЫХ СИГНАЛОВ 
 

В статье рассмотрена марковская модель речевого сигнала. Предложен метод 

параметризации речевого сигнала, основанный на использовании модели простой цепи Маркова. 

Произведена оценка эффективности предлагаемого метода в системах распознавания 

изолированных команд по сравнению с методом параметризации мел-кепстральными 

коэффициентами. 

 

Ключевые слова: марковские цепи; параметризация речи; распознавание речи. 

 

ВВЕДЕНИЕ 

Речевые технологии широко используются для построения справочных и поисковых 

систем, систем интерактивного обучения иностранным языкам, голосового управления 

сложными техническими системами и т.д. Одной из наиболее важных задач в области 

речевых технологий является задача автоматического распознавания речи (АРР). 

Существенное влияние на эффективность АРР оказывают методы, используемые на 

этапе параметризации речевого сигнала [1]. В общем виде задача параметризации речевого 

сигнала состоит в выделении наиболее информативных признаков сигнала, позволяющих 

различать вокализованные участки речи. Рассматриваемая задача давно известна и имеет ряд 

решений, среди которых наиболее распространены методы, использующие кепстральные 

преобразования в частотной или временной области [1-4, 12, 13]. 

Методы параметризации, основанные на кепстральных преобразованиях, пригодны 

для обработки сигналов, записанных в шумных помещениях [5], однако сравнительно 

высокая вычислительная сложность этих методов и большое количество рассчитываемых 

параметров негативно влияют на производительность систем АРР [2]. Поэтому в условиях 

широкого распространения встраиваемых систем с малой энергоемкостью и мобильных 

приложений, реализующих речевые технологии, возникает необходимость в разработке и 

анализе методов параметризации речевых сигналов с относительно невысокими 

требованиями к объемам памяти и вычислительным ресурсам. 

В данной работе исследуется метод параметризации, основанный на марковской 

модели речевого сигнала, позволяющий снизить требования системы автоматического 

распознавания команд (АРК) к вычислительным ресурсам при сохранении качества 

распознавания. 

Первые работы, посвященные марковским моделям речевых сигналов, появились в 

1970-х годах. Так, в монографии [6] проведен подробный анализ марковских моделей дельта-

модулированных (ДМ) речевых сигналов. Однако дальнейшие исследования выявили ряд 

недостатков линейной дельта-модуляции, в связи с чем были разработаны более 

эффективные способы кодирования и форматы представления речевых сигналов [7]. Кроме 

того, в работе [8] было показано, что существенная зависимость параметров марковской 

модели речевых ДМ-сигналов от скрытых параметров ДМ-кодека значительно сужает 

область применимости данного метода. 

Тем не менее, малое количество публикаций, посвященных исследованию 

возможности марковской параметризации речевых сигналов, и такие достоинства 

марковских моделей, как относительно небольшое количество параметров модели и 

линейная вычислительная сложность алгоритмов расчета параметров, вызывают интерес к 

указанному методу параметризации. 
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МОДЕЛЬ РЕЧЕВОГО СИГНАЛА НА ОСНОВЕ ПРОСТОЙ ЦЕПИ МАРКОВА 

Наиболее общей формой представления речевого сигнала можно считать двоичную 

N-разрядную последовательность  ks  (k = 1,…,n), полученную в результате дискретизации с 

частотой f  и равномерного квантования исходного сигнала. Двоичная последовательность 

 ks  на выходе квантователя является комбинацией бинарных битовых последовательностей 

 bs k  
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b
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s k s k




                  (1) 

где   1,0ksb  – бинарная последовательность, представляющая b-й бит (разряд) сигнала 

 ks . 

Как показывает проведенный авторами эксперимент, корреляционные связи в 

последовательности  ks  на ограниченном интервале времени ослабляются практически 

монотонно (рис. 1, 2). Поэтому можно указать интервал (несколько тактов), за пределами 

которого корреляционные связи практически не распространяются. С учетом этого 

допущения для описания и анализа коротких фрагментов речевых сигналов используют 

математический аппарат простых или сложных цепей Маркова [9, 10]. 

 
Рисунок 1 – Автокорреляционная функция ИКМ сигнала звука «а» 

 

 
Рисунок 2 – Автокорреляционная функция ИКМ сигнала звука «ч» 

 

Пунктиром на графиках (рис. 1, 2) обозначена экспоненциальная аппроксимация 

корреляционных функций  tR  фрагментов  ts  речевых сигналов.  
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Здесь и далее предполагается, что частота дискретизации речевого сигнала 8f  

кГц, количество уровней квантования 2562 N  (8 бит). 

Бинарные битовые последовательности  ksb , представленные моделью простой 

однородной цепи Маркова, описываются матрицей вероятностей перехода от i-го значения 

последовательности в k-м такте  ks ib,  к j-му значению последовательности в  1k -м такте
 

 1, ks jb : 
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и вектором вероятностей начальных состояний 

 

                          

,1

,2

P
b

b

b

p

p

 
  
 

.  

Элементы ijb,  матрицы вероятностей перехода (2) удовлетворяют условиям нормировки 

 2

,

1

1b ij

j

  , 2,1i .                     (3) 

 

МЕТОД МАРКОВСКОЙ ПАРАМЕТРИЗАЦИИ 

Метод марковской параметризации содержит следующую последовательность шагов. 

1. Из фрагмента речевого сигнала  ks
 

выделяются бинарные последовательности 

 ksb . 

2. Последовательности  ksb  разделяются на m пересекающихся сегментов с 

коэффициентом перекрытия h. В работе [11] показано, что наилучшие результаты 

распознавания достигаются при значении коэффициента перекрытия %20h  от размера 

сегмента. 

3. Для каждого l-го сегмента последовательностей  ks
l

b
)(

 вычисляются значения 

матрицы вероятностей переходов 
( )

,

l

b ij  ( 2,1, ji ). С учетом условия нормировки (3) для 

представления сегмента достаточно двух элементов матрицы, 
( )

,

l

b ij  ( 2,1i ). В результате 

каждая битовая последовательность  ksb  характеризуются матрицей параметров вида 
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где m – количество сегментов. 

Для исследования эффективности методов параметризации речевых сигналов 

авторами разработан программный комплекс на языке высокого уровня Scilab. Проведен 

эксперимент на коллекции речевых сигналов, содержащей варианты произношения цифр 

«0»…«9» одним диктором по пятнадцать вариаций произношения каждой. В качестве 

модели речевых сигналов использована простая однородная цепь Маркова. Параметры 

модели вычислялись для трех старших бинарных последовательностей  ksb , что достаточно 

для большинства практических применений [11]. Для распознавания параметризированных 

фрагментов речевых сигналов применен метод динамического искажения времени (Dynamic 

Time Warping, DTW) [4]. 
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Таблица 1 – Вероятность правильного распознавания 

Метод параметризации Вероятность правильного распознавания, % 

MFCC 96,5 

SMC 98,7 

 

В таблице 1 обобщены результаты оценки вероятности правильного распознавания 

изолированных фрагментов речевых сигналов при использовании метода марковской 

параметризации (SMC) и метода параметризации мел-кепстральными коэффициентами 

(MFCC).  

Анализ результатов показывает, что марковская параметризация в условиях 

дикторозависимого изолированного распознавания фрагментов речевых сигналов позволяет 

достичь сопоставимого качества распознавания речи в сравнении с методом параметризации 

мел-кепстральными коэффициентами. 

Предлагаемый метод параметризации обладает линейной вычислительной 

сложностью при сравнительно небольшом объеме получаемых параметров, 

характеризующих речевой сигнал. Минимальный размер вектора параметров для метода 

MFCC составляет 12m [2] (в эксперименте – 24m), где m – количество сегментов, на которые 

был поделен сигнал. Поскольку для марковской параметризации использовались три 

старших битовых последовательности речевого фрагмента, в методе SMC матрица 

параметров содержит 6m значений. Оценка вычислительной сложности других 

распространенных методов параметризации приведена в таблице 2. 

 

Таблица 2 – Вычислительная сложность методов параметризации 

Метод 

параметризации 
Вычислительная сложность 

Относительная 

вычислительная 

сложность 

Примечание 

MFCC  NNO 2log2   ~ 6,7 
При использовании 

БПФ 

PLP [12] 
2

23 log
2

N
O MN N M N
 

   
 

 ~ 6,7 

M – количество 

коэффициентов 

линейного 

предсказания 

LPCC [2]  23 3O MN N M   ~ 13,1 

n – количество 

LPCC 

коэффициентов 

STFT [2] 







N

N
O 2log

2
 ~ 1,7 

При использовании 

БПФ 

Вейвлет анализ 

[13] 
  








 N

N
OnO 2log

2
 >1,7 Нижняя оценка 

SMC  O N C  1 
C – количество 

используемых бит 

 

При вычислении относительной вычислительной сложности методов параметризации 

использованы следующие коэффициенты: 1024N  , 12M  , 20n  , 3C  . 

 

ЗАКЛЮЧЕНИЕ 

Низкие требования к вычислительным ресурсам позволяют рекомендовать метод 

марковской параметризации речевых сигналов для применения в мобильных и встраиваемых 

системах автоматического дикторозависимого распознавания команд. 
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И ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМАХ 

УДК 303.732.4 

 

Т.Д. КАРМИНСКАЯ, Д.О. ТЕЙ, В.М. ТАТЬЯНКИН, М.А. РУСАНОВ 

 

ФОРМИРОВАНИЕ КОНТРОЛЬНЫХ ЦИФР ПРИЕМА 

С УЧЕТОМ ПРОГНОЗА ПОТРЕБНОСТЕЙ РЕГИОНАЛЬНОЙ ЭКОНОМИКИ 
 

В работе рассматривается вопрос распределения регионального заказа на подготовку кадров 

среди учреждений профессионального образования по укреплѐнным группам специальностей в 

условиях ограниченных ресурсов. Определена структура дополнительных данных, предложен 

алгоритм распределения.     

 

Ключевые слова: региональный заказ; рейтингование; оптимальное распределение; 

прогнозирование. 
 

ВВЕДЕНИЕ 
Развитие и внедрение экспертно-аналитических систем прогнозирования 

потребностей в профессиональном кадровом обеспечении является стратегической задачей в 

концепции долгосрочного социально-экономического развития Российской Федерации на 

период до 2020 года и в стратегии инновационного развития Российской Федерации на 

период до 2020 года [1]. 

В настоящее время сформированы различные подходы к решению задачи 

определения кадровых потребностей региональной экономики [2-6]. Современные методики 

определения  кадровых потребностей региональной экономики позволяют определить 

будущие кадровые потребности региона. Однако актуальной является задача оптимального 

распределения заказа на подготовку кадров по сети региональных учреждений 

профессионального образования (УПО) в соответствии с требованиями региональной 

экономики. При этом в методиках [2-6] вопрос оптимального распределения регионального 

заказа остается слабо проработанным.  

Решение задачи оптимального распределения регионального заказа на подготовку 

кадров по сети учреждений профессионального образования требует формирования 

значительного объема дополнительной информации, описывающей «производственную 

мощность», движение контингента студентов, бюджет региона, рейтинговые показатели 

УПО, данные рынка труда, количество школьников и т.д.  

В статье рассматривается вариант решения задачи оптимального распределения 

регионального заказа по сети учреждений профессионального образования. 
 

СИСТЕМА ФОРМИРОВАНИЯ КОНТРОЛЬНЫХ ЦИФР ПРИЕМА 

В Югорском государственном университете разработана система формирования 

регионального заказа на подготовку кадров (рис. 1). 

Элементами системы являются: база данных, подсистема прогнозирования 

социально-экономических параметров региона, подсистема формирования рейтинга 

учреждений профессионального образования и укрупнѐнных групп специальностей (УГС), 

подсистема формирования контрольных цифр приѐма региональной системы 

профессионального образования. Входными данными подсистемы прогнозирования 

кадровой потребности региональной экономики являются: ВРП, инфляция, дефлятор, объѐм 

производства, численность занятых по видам экономической деятельности, эмиграция, 

иммиграция и т.д. 
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Подсистема рейтингования

Подсистема

 распределения КЦП

База данных

Количество абитуриентов,

стоимость обучения,

бюджет на КЦП,

и.т.д

Показатели региона:

экономические

социальные

демографические

Основные показатели

учреждений 

профессионального

образования

Рейтинг (Rating)

Прогноз потребности региональной 

экономики и значимость УГС(Need)

Budget, Cost, CroupMin, SetMax, 

Possibility, KCPav, Abitur

1

2

3

Подсистема прогнозирования

 
Рисунок 1 – Система формирования регионального заказа на подготовку кадров 

 

Выходными данными подсистемы прогнозирования кадровой потребности 

региональной экономики являются: количество кадров по УГС с определѐнным уровнем 

образования, которое необходимо подготовить УПО, и коэффициент «значимости» УГС для 

региональной экономики. Подсистема рейтингования формирует рейтинг подготовки кадров 

по УГС в рамках региональной сети профессионального образования. В качестве входных 

параметров подсистемы рейтингования используются основные показатели учреждений 

профессионального образования: площадь, техническое оснащение, доля безработных 

выпускников и т.д. В работе будет рассмотрена подсистема определения контрольных цифр 

приѐма по УПО (далее подсистема КЦП).  

Основным назначением подсистемы КЦП является определение регионального заказа 

на подготовку кадров для учреждений профессионального образования Ханты-Мансийского 

автономного округа – Югры (ХМАО-Югры). Критерий и ограничения, используемые при 

определении регионального заказа на подготовку кадров, сформулированы департаментом 

образования и молодежной политики в рамках проекта разработки системы определения 

контрольных цифр приема для ХМАО-Югры.      

Для определения регионального заказа на подготовку кадров необходимо выполнить 

следующие этапы: 

1. Определение общего заказа на подготовку кадров по трем уровням образования. 

Для выполнения этого этапа необходимо: 

 проанализировать ограничения, определяющие количество абитуриентов, которых 

можно обучить по 3 уровням профессионального образования; 

 определить объем регионального заказа целевого заказа на подготовку кадров по 3 

уровням профессионального образования. 

2. Распределение общего регионального заказа по укрупненным группам 

специальностей, полученного на первом этапе, требует выполнения следующих шагов: 

 определение коэффициента значимости укрупненных групп специальностей для 

задач региональной экономики, исходя из данных прогноза кадровых потребностей и данных 

регионального рынка труда; 

 анализ ограничений подготовки кадров в рамках УГС и учреждений 

профессионального образования; 

 определение объема регионального заказа целевого заказа на подготовку кадров по 

УГС в рамках 3 уровней образования. 

3. Распределение регионального заказа по УГС, полученного на втором этапе по 

учреждениям профессионального образования региона. Для выполнения этого этапа 

необходимо выполнить: 
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 определение рейтинга учреждений профессионального образования и рейтинга 

специальностей в рамках УГС согласно методике, утвержденной Министерством 

образования и науки РФ; 

 определение регионального заказа на подготовку кадров по УГС и уровням 

образования для учреждений профессионального образования на основе их рейтинга, 

показателей движения контингента студента (отчисление, болезнь, декретный отпуск и т.д.); 

 анализ соответствия регионального заказа на подготовку кадров 

«производственной мощности» учреждений профессионального образования и 

корректировка регионального заказа на подготовку кадров по УГС и  уровням образования 

для учреждений профессионального образования. 

Параметр «производственная мощность» определяет максимальное количество 

абитуриентов, которое учреждение профессионального образования может принять на 1 курс 

по определенной УГС. 
 

ГРАНИЧНЫЕ УСЛОВИЯ СПОСОБА ФОРМИРОВАНИЯ  

КОНТРОЛЬНЫХ ЦИФР ПРИЕМА 

Целевая функция способа формирования контрольных цифр приема по УГС и УПО 

описывается следующим выражением: 

,max*_
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где  l

ljlivesK )()(_  – весовой коэффициент значимости i  УГС; 31l  – уровень образования 

(ВПО, СПО, НПО);  l

ljliX )()(  – заказ на подготовку кадров  по )(li  УГС )(lj  УПО; )(lm  – 

количество учреждений профессионального образования; )(ln  – количество УГС для l  

уровня образования.  

Весовой коэффициент значимости УГС определяется через весовой коэффициент, 

полученный при прогнозировании кадровой потребности региональной экономикой, и  

весовой коэффициент, основанный на текущей ситуации на рынке труда: 
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где 
l

)l(i
p_K  –  отношение требуемого количества кадров в прогнозном году к имеющемуся  

в прогнозном году. Данные о весовом коэффициенте K_p определяются подсистемой 

прогнозирования; l

liTK )(_  – отношение текущих вакансий на рынке труда к количеству 

безработных.  

Поиск решения (1) требует определения минимальной численности учебной группы и 

«производственной мощности» учреждения профессионального образования: 
l

ljli

l

ljli

l

ljli MaxNaborXMinGroup )()()()()()(    или   ,0)()( l

ljliX
 
         (3) 

где 
l

ljliMinGroup )()(  – минимальное количество человек в группе по )(li  УГС; 31l  – 

уровень образования (ВПО, СПО, НПО); 
l

ljliMaxNabor )()(  – максимальное количество 

человек, которое может принять УПО по )(li  УГС. Финансовые ограничения целевой 

функции (1) описываются следующим выражением: 

,*
1

)(

1)(

)(

1)(

)()()()( 
  


k

l

ln

li

lm

lj

l

ljli

l

ljli BudgetXCost     (4) 

где 
l

ljliCost )()(  – стоимость обучения на  )(li  УГС; Budget  – региональный бюджет, 

направленный на подготовку кадров, который принимается 1 раз в год. 
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Региональный заказ на подготовку кадров (1) не должен превышать количества 

выпускников 9, 11 классов Ханты-Мансийского автономного округа Югра:

 

 

)()(

)(
)(

1)(

)(

1)(

)()(

lAbiturlZakaz

XlZakaz
ln

li

lm

lj

l

ljli



  
 

,

     (5) 

где )(lZakaz  – суммарное количество кадров с уровнем образования l   на подготовку; 

)(lAbitur  – количество абитуриентов, которые могут поступить в УПО с уровнем 

образования l .  

Требования региональной целевой программы «Новая школа Югры» определяют 

желаемый объем подготовки кадров с СПО, что описывается следующим неравенством:  

,_

)(

)2(
3

1

spoK

lZakaz

Zakaz

l






     (6) 

где spoK _  – доля кадров, которые требуется подготовить со средним профессиональным 

образованием.  

Распределение регионального заказа на подготовку кадров среди УГС определяется 

следующим выражением:  
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XlZakazUGS

lnlivesKlZakazX 

,     (7) 

где )l(ZakazUGS
)l(i

 – региональный заказ по УГС.  

Региональный заказ на подготовку кадров должен учитывать движение контингента 

студентов (отчисление, болезнь, декретный отпуск и т.д.). Корректировку регионального 

заказа на подготовку кадров, исходя из данных движения контингента студентов, можно 

описать следующим выражением:  

),(1)()(Pr* )(

)(

1)(

)()()()( lnlilognozXyPossibilit li

lm

lj

l

ljli

l

ljli 


       (8) 

где )(Pr )( lognoz li  – потребность в кадрах с уровнем образования l   по )(li  УГС, 

l

ljliyPossibilit )()(  – вероятность выпуска кадров по )(li  УГС )(lj  УПО. 

Распределение бюджетных средств по сети учреждений профессионального 

образования производится согласно рейтингу УПО в рамках УГС: 

,

0**

0**

)()(1)()(1)()()()(

2),(1),(1),(2),(
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XRatingXRating

XRatingXRating

    (9) 

где 
l

ljliRating )()(  – рейтинг )(li  УГС )(lj  УПО. 
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АЛГОРИТМ ОПТИМАЛЬНОГО РАСПРЕДЕЛЕНИЯ  

РЕГИОНАЛЬНОГО ЗАКАЗА НА ПОДГОТОВКУ КАДРОВ 

Для численной реализации предложенной методики разработан алгоритм 

оптимального распределения контрольных цифр приѐма среди УПО. В алгоритме 

используются следующие начальные условия: 

1. Рейтинг выпускающих УГС УПО составлен на основе приказа Минобразования 

РФ от 26 февраля 2001 г. № 631 (подсистема формирование рейтинга). 

2. Равное количество человек в группе по уровням образования у всех УПО. 

Для реализации алгоритма оптимального распределения регионального заказа на 

подготовку кадров требуется выполнение 6 этапов:  

1. Определяем максимально допустимый региональный заказ на подготовку кадров 

по трѐм уровням образования:   

].
))(min(

)(Pr
,

))(min(
),(),(min[)(

lyPossibilit

lognoz

lCost

Budget
lMaxNaborlAbiturlZakaz    (9) 

2. Корректируем региональный заказ по уровням образования согласно условию (6). 

3. Определяем региональный заказ на подготовку кадров по уровням образования и 

определѐнной УГС через коэффициент значимости УГС: 

).(1)()(*)(_)( )()( lnlilZakazlvesKlZakazUGS lili     (10) 

4. Выполняем проверку на ограничение по «производственной мощности» и 

минимальной группе для всех уровней образования и всех УГС. 

5. Определяем заказ на подготовку кадров по требуемым УГС с учѐтом ограничений 

(8-9). 

Для каждого уровня образования определяем УГС с максимальным коэффициентом 

значимости и выполняем следующие действия: 
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определяем нераспределенный бюджет на подготовку кадров: 





)(

1)(

)()()()( *
ln

lj

l

ljli

l

ljli CostXBudgetBudget ,    (13) 

если 0Budget , возвращаемся в начало этапа 5 и выполняем всѐ заново, иначе 6. 

1. Проверяем полученные контрольные цифры приѐма на выполнение условий (3, 6, 

7). Если условия (3, 6, 7)  выполняются, значения контрольных цифр приема в УПО по УГС 

являются оптимальными согласно целевой функции (1), в противном случае необходимо 

пересчитать региональный заказ по уровням профессионального образования согласно 

следующего выражения: 

 
 


)(

1)(

)(

1)(

)()()(
ln

li

lm

lj

l

ljliXlZakaz      (14) 

и выполнить этапы 3-7. 
 

АПРОБАЦИЯ АЛГОРИТМА  

В таблице 1 представлена информация о потребности региона в кадрах по уровням 

образования и укреплѐнным группам специальностям. В таблице 2 содержится максимальное 

количество кадров, которые может подготовить учреждение профессионального 

образования,  в таблице 3 – рейтинг УГС, в таблице 4 – вероятность выпуска кадров по УГС, 

в таблице 5 – стоимость обучения по УГС, а в таблице 6 – значимость УГС. Будем считать, 

что минимальное количество студентов в группе больше или равно 20.  
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Таблица 1 – Потребность в кадрах 
УГС 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

ВПО 220 291 260 25 109 110 205 179 236 110 61 25 231 61 116 165 68 192 145 

СПО 33 235 87 181 289 129 208 227 129 196 32 280 56 79 239 146 230 118 81 

НПО 37 39 27 2 126 196 216 159 32 189 37 40 29 42 50 58 95 94 65 

 

Таблица 2 – «Производственная мощность» УПО 
УГС 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

ВПО1 0 60 0 0 40 30 70 70 60 0 0 50 30 90 90 20 80 80 50 

ВПО2 0 90 0 80 30 50 80 90 60 20 60 0 40 60 90 80 40 70 40 

СПО1 50 50 0 80 40 20 80 70 80 20 60 60 0 40 20 0 20 80 80 

СПО2 80 70 50 60 40 40 0 80 30 20 30 30 50 50 30 0 50 60 90 

СПО3 0 50 0 0 60 80 90 50 90 50 50 30 40 40 0 0 0 40 80 

НПО1 50 60 80 50 20 0 40 90 60 60 70 30 50 50 0 50 60 40 0 

НПО2 70 70 0 30 50 0 0 20 80 0 80 0 60 50 20 50 0 60 0 

 

Таблица 3 – Рейтинг УПО по УГС 
УГС 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

ВПО1 0 69 0 48 56 70 52 68 67 59 55 53 62 40 45 42 79 59 76 

ВПО2 0 58 0 58 76 78 62 39 46 55 73 62 61 75 39 41 58 64 54 

СПО1 62 63 61 52 51 69 53 63 44 41 62 66 45 57 60 0 43 66 41 

СПО2 47 54 41 79 49 61 76 46 47 78 58 68 42 40 54 0 49 46 65 

СПО3 71 38 70 66 50 71 56 53 43 51 65 49 43 37 64 0 55 61 58 

НПО1 66 58 65 72 63 0 52 46 49 68 69 64 40 44 52 68 65 58 0 

НПО2 53 71 58 62 58 0 58 51 70 60 53 73 55 54 53 69 50 53 0 

 

Таблица 4 – Вероятность выпуска кадров в процентах 
УГС 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

ВПО1 0 86 0 59 70 87 65 85 83 73 68 66 77 50 56 52 98 73 94 

ВПО2 0 74 0 74 96 99 79 50 58 70 93 79 77 95 50 52 74 81 69 

СПО1 89 90 87 75 73 98 76 90 63 58 89 95 65 82 86 0 61 95 58 

СПО2 59 67 51 99 61 76 95 57 59 98 73 85 53 50 67 0 61 58 81 

СПО3 99 53 97 92 69 98 77 73 59 70 90 68 59 51 89 0 76 85 81 

НПО1 90 79 88 98 85 0 71 62 66 92 94 86 54 60 71 92 88 78 0 

НПО2 71 95 77 83 77 0 77 68 94 80 71 97 73 72 71 92 67 71 0 

 

Таблица 5 – Стоимость обучения в тысячах рублей 
УГС 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

ВПО 80 70 80 54 61 91 65 91 63 72 99 61 87 99 50 60 87 66 97 

СПО 62 70 58 66 87 91 76 90 84 69 87 76 80 96 77 66 87 91 94 

НПО 66 69 59 88 84 64 66 77 61 76 99 52 92 70 60 54 77 77 67 

 

Таблица 6 – Значимость УГС 
УГС 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

ВПО 0,00 0,06 0,00 0,11 0,03 0,06 0,08 0,11 0,11 0,10 0,08 0,06 0,01 0,05 0,04 0,03 0,03 0,01 0,03 

СПО 0,10 0,01 0,08 0,10 0,01 0,08 0,05 0,05 0,06 0,05 0,03 0,09 0,04 0,09 0,03 0,00 0,02 0,04 0,08 

НПО 0,01 0,08 0,12 0,08 0,08 0,00 0,01 0,06 0,06 0,08 0,03 0,06 0,05 0,06 0,01 0,06 0,06 0,11 0,00 

 

Предполагаем, что абитуриентов, готовых поступить в учреждения ВПО, не более 10 

тысяч человек, в учреждения СПО – не более 4 тысяч человек, в НПО – не более 1 тысячи 

человек. Рассмотрим два различных региональных бюджета на подготовку кадров: 250 

миллионов рублей, 2 миллиона рублей. Результат применения предложенного алгоритма 

формирования контрольных цифр приведен в таблицах 7-8.  
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Таблица 7 – Заказ на подготовку кадров при бюджете в 2 миллиона рублей 
УГС 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

ВПО1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

ВПО2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

СПО1 38 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

СПО2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

СПО3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

НПО1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

НПО2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

 

Таблица 8 – Заказ на подготовку кадров при бюджете в 250 миллионов рублей 
УГС 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

ВПО1 0 60 0 0 39 30 69 70 60 0 0 33 0 26 90 20 0 0 0 

ВПО2 0 89 0 36 30 49 80 89 59 0 59 0 0 50 89 79 0 0 0 

СПО1 38 0 0 52 0 20 70 70 70 20 0 59 0 40 0 0 0 65 26 

СПО2 0 0 25 60 0 40 0 78 30 20 0 30 30 48 0 0 0 38 42 

СПО3 0 0 0 0 0 79 74 50 68 49 0 30 31 34 0 0 0 40 38 

НПО1 0 0 32 0 20 0 0 89 0 59 0 20 0 28 0 31 59 40 0 

НПО2 0 43 0 0 49 0 0 20 37 0 0 0 0 34 0 31 0 59 0 

 

В таблице 7 представлен вариант ограниченного бюджета на подготовку кадров. В 

этом случае заказ на подготовку кадров получил УПО с самым высоким рейтингом по УГС с 

наибольшей для региональной экономики значимостью. В таблице 8 заказ распределѐн в 

рамках имеющегося бюджета на подготовку кадров в соответствии с рейтингом УПО, 

значимостью УГС, «производственной мощности», движением контингента студентов. 

 

ЗАКЛЮЧЕНИЕ 

Решение задачи определения кадровых потребностей региональной экономики 

позволяет получить данные, необходимые для управления системой профессионального 

образования через инструмент формирования заказа на подготовку квалифицированных 

кадров. Однако задача распределения регионального заказа на подготовку кадров по сети 

учреждений профессионального образования требует сбора дополнительных данных, 

описывающих учреждения среднего и высшего профессионального образования, выпуск 

школ, региональный бюджет на подготовку кадров. 

В статье описаны структура дополнительных данных, требуемая для распределения 

заказа на подготовку кадров по сети учреждений профессионального образования региона. 

Описан алгоритм, позволяющий распределить  региональный заказ на подготовку кадров с 

учетом существующих ограничений, прогноза потребностей на подготовку кадров, данных 

рынка труда, рейтинга учреждений профессионального образования.  
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УДК 004.942 

М.Ю. МАКАРОВА 

 

ПОСТРОЕНИЕ МОДЕЛИ УПРАВЛЕНИЯ 

ПРОФОРИЕНТАЦИОННЫМИ ПРОЦЕССАМИ 

 
В данной статье рассмотрен пример использования латентно-семантического метода для 

установления соответствий между компетенциями, имеющимися в государственных 

образовательных стандартах, и должностными инструкциями к профессиям, а также 

группирования схожих по смыслу видов деятельности. На основе данного подхода построена модель 

управления профориентационными процессами, позволяющая устранить противоречия между 

требованиями работодателей и устремлениями соискателей. 

 

Ключевые слова: управление профориентационными процессами; метод латентно-

семантического анализа. 

 

ВВЕДЕНИЕ 

Профориентационная деятельность приобретает в последнее время особую 

актуальность, поскольку множество специалистов не востребованы из-за перенасыщенности 

рынка труда одинаковыми профессиями, а существующие вакансии продолжают оставаться 

открытыми. Это происходит потому, что большинство школьников, на плечи которых, в 

основном, ложится выбор будущей профессии, не имеют однозначного представления ни о 

профессиях, и о том, какими навыками и знаниями необходимо обладать для их успешного 

освоения, ни о собственных возможностях и предпочтениях. Существующие тесты по 

профориентации направлены на выявление склонностей, способностей и особенностей 

характера пользователей, в качестве результатов предлагают наиболее подходящие 

профессии, но многие из них либо вовсе исчезли с рынка труда, либо имеют другие 

(современные) названия. Это создает путаницу в понимании потребностей общества, а, 

соответственно, лишь затрудняет процесс профессионального самоопределения. Для 

решения данной проблемы и устранения противоречий между потребностями общества в 

кадрах и профессиональными устремлениями большей части этого общества была 

разработана информационная система поддержки профориентационных процессов, 

рассматриваемая в данной статье.  

Анализ диссертаций [1-5] позволил сделать вывод, что профориентационная 

деятельность довольно подробно изучена и является очень актуальной для современного 

общества, а основные принципы профориентации могут быть успешно автоматизированы. 

Однако существующие программные комплексы по профориентации [6-10] имеют ряд 

недостатков: 

 данные комплексы не бесплатны и профориентационная поддержка не 

осуществляется дистанционно; 

 имеется ограниченный набор методик для диагностики пользователей;  

 подбор предпочтительных профессий осуществляется без учета современных 

требований к образованию и квалификации; 

 отсутствует возможность получения обобщенной рекомендации по выбору 

будущей профессии и направления обучения для освоения данной профессии. 

Рассматриваемая в данной статье информационная система направлена на устранение 

описанных недостатков и имеет своей целью создание механизма управления 

профориентационными процессами на различных уровнях посредством автоматизации 

процедур профориентационной диагностики и консультирования по выбору будущей 

профессии. Результатом работы с системой является путь профессионального становления 

личности в соответствии с индивидуальными данными и требованиями рынка труда, а 
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именно, наилучшим образом подходящие профессии, способы овладения той или иной 

профессией и вакансии на рынке труда.   

Научная новизна данной работы состоит в построении модели управления 

профориентационными процессами с использованием метода латентно-семантического 

анализа для установления соответствий между результатами освоения государственных 

образовательных программ и требованиями работодателей к соискателям. Применение 

латентно-семантического анализа в данной информационной системе позволило решить 

основную проблему профориентации   определение направлений обучения, которые 

подходят для освоения той или иной профессии и устранение противоречий в создании 

образа профессии за счет объединения схожих по смыслу видов деятельности в группы. 

 

ИСПОЛЬЗОВАНИЕ ЛАТЕНТНО-СЕМАНТИЧЕСКОГО АНАЛИЗА  

ДЛЯ РЕШЕНИЯ ПРОБЛЕМЫ ПРОФОРИЕНТАЦИИ 

Метод латентно-семантического анализа подробно описан в источнике [11]. В рамках 

данной статьи рассмотрим основные этапы, из которых состоит процедура установления 

соответствий между описаниями профессий и компетенциями, представленными в 

государственных образовательных стандартах (ГОС): 

1) Предварительная обработка исходной текстовой информации: исключение стоп-

слов (предлоги, союзы, частицы). 

2) Проведение операции стемминга с помощью алгоритма Портера для выделения 

основы слова, то есть получения так называемых термов. 

3) Исключение термов, встречающихся в блоке текста один раз.  

4) Составление частотной матрицы, в которой строки  полученные на предыдущем 

этапе термы, нулевой столбец  блок с описанием профессии, следующие столбцы  блоки 

компетенций. В каждой ячейке указывается, сколько раз данный терм используется в этом 

текстовом блоке. 

5) Нормализация частотной матрицы c использованием меры TF-IDF. Мера TF-IDF 

является произведением двух сомножителей TF и IDF: 
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где D  общее количество текстовых блоков; 
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td   количество блоков, в которых 

встречается данный терм. 

6) Реализация сингулярного разложения, позволяющего выделить ключевые 

составляющие матрицы, игнорируя шумы, путем разложения полученной матрицы М на три 

составляющие: 

                           TVWUM  , (3) 

где U и TV   ортогональные матрицы; W  диагональная матрица, элементы которой 

упорядочены по убыванию (сингулярные числа). 

7) Расчет коэффициента соответствия компетенций описанию профессии. Для 

каждого из блоков-компетенций (столбцы матрицы, кроме нулевого) определяется 
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коэффициент сходства с описанием профессии (нулевой столбец), используя значение 

косинусной меры по следующей формуле: 
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где 
i
c   коэффициенты сходства блоков-компетенций с описанием профессии; 

0,k
V   

значения нулевого столбца (описание профессии); 
ik

V
,

  значения блоков-компетенций; i  

порядковый номер блока-компетенции; k  порядковый номер строки матрицы V. 

Причем из формулы видно, что для расчета используются только первые три строки 

полученной на предыдущем этапе матрицы TV . Иными словами, реализована так 

называемая трехмерная декомпозиция, поскольку в ходе испытаний данный подход позволил 

получить наилучшие результаты.  

8) Расчет общей оценки соответствия (OCR  Overall Conformity Rating) 

образовательного стандарта описания профессии путем нахождения общего 

арифметического полученных на предыдущем этапе коэффициентов: 
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где C   общее количество блоков-компетенций. 

На основе описанного алгоритма были определены коэффициенты соответствия 

образовательных стандартов тем или иным профессиям, имеющимся в базе данных 

информационной системы, представленные на рисунке 1. 
 

 
 

Рисунок 1  Коэффициенты соответствия образовательных стандартов профессиям 

 

Как видно из рисунка 1, результаты испытаний вполне можно считать удачными, 

поскольку интуитивно близкие профессиям направления обучения получили высокие баллы, 
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а по смыслу не подходящие той или иной профессии образовательные стандарты получили 

низкие оценки.  

Еще одной задачей, которую можно решить с помощью латентно-семантического 

анализа, является устранение противоречий в составлении образа профессии путем 

объединения схожих по смыслу профессий в группы, что, в свою очередь, облегчит выбор 

будущей профессии. Например, для профессии «менеджер» являются по смыслу похожими 

профессии «менеджер по рекламе», «менеджер по связям с общественностью», «менеджер 

по персоналу», поэтому данные виды деятельности можно назвать  разновидностями 

профессии «менеджер». Рассмотрим, каким образом данный процесс реализован в 

информационной системе. 

При добавлении новой профессии производится латентно-семантический анализ по 

описанному ранее алгоритму с целью обнаружения похожих по описанию профессий, а 

результаты представляются пользователю для выбора лучшего варианта (рис. 2). 

 

 
 

Рисунок 2  Результаты определения коэффициентов сходства  

для профессии «Менеджер по персоналу» 

 

Как видно из рисунка 2, наибольший коэффициент схожести получила профессия 

«менеджер», которая и была выбрана в данном случае. Коэффициенты соответствия ГОС, 

которые были рассчитаны для профессии «менеджер», признаются аналогичными и для 

данной профессии «менеджер по персоналу». Если же схожие профессии отсутствуют в 

системе, происходит автоматическое добавление новой профессии и производится расчет 

коэффициентов соответствия ГОСов. На рисунке 3 представлены профессии и их 

разновидности, которые были определены с помощью латентно-семантического анализа. 

Стоит отметить, что поскольку описания профессий представляют собой один блок 

текста, информация довольно сжата и однотипна, для получения наилучших результатов 

формула (1) для расчета меры TF была изменена и выглядит следующим образом:   

         
)max(

k

i

n

n
TF  , (6) 

где )max(
k
n  максимальное количество термов в данном блоке. 

Таким образом, использование латентно-семантического анализа позволило, во-

первых, определить требования к образованию и квалификации соискателей, во-вторых, 

устранить неопределенности в создании образа профессии. Также следует отметить, что 

данный подход лежит в основе построения модели управления профориентационными 

процессами в рассматриваемой информационной системе.  
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Рисунок 3  Результаты определения разновидностей профессий  

с помощью латентно-семантического анализа 

 

МОДЕЛЬ УПРАВЛЕНИЯ ПРОФОРИЕНТАЦИОННЫМИ ПРОЦЕССАМИ 

Для реализации механизма управления профориентационными процессами с учетом 

выше указанных требований необходимо наполнить базу данных системы следующими 

данными: 

 государственные образовательные стандарты с учетом разбиения на блоки 

общекультурных и профессиональных компетенций, которые разделены по областям 

деятельности; 

 современные профессии или указание разновидностей профессий; 

 тестовые методики, с помощью которых будет проводиться профориентационная 

диагностика. 

Для успешной работы информационной системы эти действия необходимо выполнить 

один раз, но по мере необходимости дополнительная информация также может быть 

добавлена. На рисунке 4 представлена модель управления профориентационными 

процессами, реализованная в рассматриваемой системе. 
 

 
 

Рисунок 4  Модель управления профориентационными процессами 
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Рассмотрим процесс формирования пути профессионального становления личности 

более подробно. В данном случае под этим понимается представление нескольких 

профессий, включая и разновидности профессий, наиболее подходящих соискателю по 

результатам проведенной профессиональной диагностики, а также варианты получения 

образования, необходимого для той или иной профессии. Путь профессионального 

становления личности формируется путем выполнения следующих этапов: 

 запрос из базы данных тех профессий (и их разновидностей), которые 

соответствуют полученному результату профориентационной диагностики; 

 выбор наиболее соответствующих полученным профессиям государственных 

образовательных стандартов; 

 предоставление пользователю полученных результатов в виде иерархии; 

 занесение полученных результатов в базу данных. 

Наиболее соответствующие профессиям ГОСы определяются путем нахождения 

максимального значения коэффициента схожести (значения расположены в интервале от 0 

до 100 баллов). Для большей гибкости системы выбираются также те стандарты, которые 

отличаются от максимального значения не более, чем на 5 баллов. 

В качестве демонстрации работоспособности данной модели в рассматриваемой 

информационной системе для диагностики пользователей была использована наиболее 

популярная профориентационная методика Е.А. Климова [12]. Согласно полученным в ходе 

тестирования результатам, для конкретного пользователя наиболее предпочтительными 

являются профессии типа «Человек-человек», а именно врач, юрист, менеджер и учитель, 

имеющиеся в базе данных системы. Сформированный путь профессионального становления 

личности по вышеописанному алгоритму представлен на рисунке 5.   

 
Рисунок 5  Результат формирования пути профессионального становления личности 

на основе проведенной диагностики 

 

ЗАКЛЮЧЕНИЕ 

В данной статье была предложена модель управления профориентационными 

процессами, позволяющая устранить существующие недостатки профориентационной 
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работы за счет применения латентно-семантического анализа. Использование данного 

метода позволило определить те направления обучения, которые наилучшим образом 

подходят для освоения той или иной профессии, а также устранить противоречия в 

понимании образа профессии за счет объединения схожих видов деятельности в группы, тем 

самым облегчая профессиональный выбор.  

На основе представленной модели и алгоритмов, а также используя результаты 

процесса проектирования системы [13], была реализована информационная система 

поддержки профориентационных процессов. Тестирование работоспособности данной 

системы показало, что установленные с помощью латентно-семантического анализа 

соответствия между образовательными стандартами и профессиями корректны, а 

сформированный путь профессионального становления личности является интуитивно 

понятным и простым для восприятия. 
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а 

 

THE CONSTRUCTION OF MODEL OF VOCATIONAL GUIDANCE  

PROCESSES CONTROL 

 

This article presents an example of using latent semantic analysis method for establishing correspondences 

between the competences described in the state educational standards and job descriptions for the professions, and for 

grouping similar types of activities. On basis this approach, a model for management of vocational guidance processes 

is built, which can eliminate the contradiction between the demands of employers and ambitions of job seekers. 

 

Keywords: management of vocational guidance processes; latent semantic analysis method. 
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УДК 004.912 

А.А. ТОЛКУНОВ 

 

АЛГОРИТМЫ ФОРМИРОВАНИЯ ВЫБОРОК  

ТИПИЧНЫХ И ПОЛЕЗНЫХ КОММЕНТАРИЕВ  

В ХОДЕ ОБРАБОТКИ РЕЗУЛЬТАТОВ 

 ОБЩЕСТВЕННОГО ОБСУЖДЕНИЯ ЗАКОНОПРОЕКТОВ 
 

Рассмотрены подходы к решению задачи повышения оперативности выделения 

высказываний при обработке массива комментариев интернет-пользователей, полученного в 

результате общественного обсуждения законопроекта. Предложены алгоритмы формирования 

выборок комментариев при заданном бюджете времени, учитывающие неравномерность 

распределения высказываний в комментариях. Приведены результаты экспериментов, 

показывающие эффективность предложенных алгоритмов в сравнении с существующим подходом к 

обработке массива комментариев. 

 

Ключевые слова: общественное обсуждение законопроектов; массив комментариев; мнение; 

высказывание; модель оперативной аналитической обработки текстов; детализация; выборка 

типичных комментариев; выборка полезных комментариев; полнота выделения высказываний. 

 

ВВЕДЕНИЕ 

В настоящее время активно развивается направление совершенствования 

законопроектов методом краудсорсинга, а именно с использованием процедуры 

общественного осуждения на основе информационных порталов в сети Интернет. В их число 

входят порталы министерств, ведомств, а также специально созданные порталы в целях 

проведения общественного обсуждения, такие, как: zakonoproekt2012.ru, regulation.gov.ru, на 

которых функционируют специальные интерфейсы для ознакомления с текстом 

законопроекта и создания комментариев интернет-пользователей [1, 2]. 

Анализ аналитического обзора, сформированного экспертами к законопроекту «О 

полиции», показал, что в ходе обработки полученных массивов комментариев группа 

экспертов классифицирует полученные комментарии по статьям, тональности, выделяет 

типичные мнения, которые подкрепляет полезными комментариями. Поскольку массив 

комментариев представляет собой массив текстов, приобретение знаний о содержании 

предложений осуществляется экспертами по итогам последовательного изучения массива 

комментариев. 

Данные обстоятельства указывают на то, что решение задачи обработки 

комментариев осуществляется в условиях, существующих в области обработки текста 

проблем: понимания и моделирования знаний, при этом обработке подвергается 

специфический класс текстов, содержащих мнения, направленные на улучшение 

законопроектов. В этих условиях возникает потребность в моделировании аналитической 

обработки комментариев (рис. 1). 

Задаче анализа мнений посвящено направление Opinion Mining, развивающееся в 

рамках методологии Text Mining. В рамках данного направления активно применяются 

методы классификации по эмоциональной и оценочной тональностям, а также 

распространены методы анализа мнений на основе извлечения ключевых слов и понятий, 

содержащихся в тексте [3]. Однако в доступной литературе не описаны модели 

аналитической обработки мнений, направленных на улучшение обсуждаемого объекта, 

позволяющие провести их обработку с обоснованной эффективностью. В то же время 

потребность в такой модели существует и по причине трудоемкости данного процесса, 

например, для изучения комментариев к законопроекту «О полиции» она составила: 

)часа(1233,05,73000201  wwc tNNT , 
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а 

где cN  – количество комментариев, wN  – среднее количество слов в комментарии, wt1  – 

среднее время чтения одного слова. Таким образом, можно отметить существующие в 

области обработки данного вида мнений противоречия (рис. 2). 

 

Проблема 

понимания

Проблема 

моделирования 

знаний

Задача 

обработки 

текстов

Моделирование 

аналитической 

обработки 

комментариев

Задача 

обработки 

мнений

 
 

Рисунок 1 – Потребность в моделировании аналитической обработки комментариев 

 

Противоречие

Отсутствие качественной 

модели аналитической 

обработки комментариев

Ограниченные временные и 

человеческие ресурсы для 

обработки комментариев

Потребность в моделях 

аналитической обработки 

комментариев

практическое

теоретическое

Потребность в 

аналитической обработке 

большого объема 

комментариев  
 

Рисунок 2 – Противоречие в исследуемой предметной области 

 

Анализ источников, характеризующих понятие «мнение», позволяет ввести для него 

теоретико-множественное представление в виде кортежа: 

  UEQTSCDAOVFWM i ,,,,,,,,,,, , 

где W – текст высказывания, F – факт, относительно которого высказывают мнение, V – 

оценка факта, O – отношение к факту,  iA – автор(ы) мнения, D – степень доверия мнению 

(обоснованность мнения), C  – цель высказывания мнения, S – оценка стиля высказывания, 

T – время, Q  – аспект факта, по которому высказывают мнение, E  – интенсивность 

проявления мнения, U – оценка полезности мнения. Многомерность такого формального 

описания позволяет применять для обработки мнений модели оперативной аналитической 

обработки текстов, однако результаты анализа доступной литературы показывают, что 

предложенные методы погружения с использованием ключевых слов [4–5] также не в 

полной мере соответствуют решаемой задаче. Обработка мнений требует введения 

специфических операций погружения. Описанные условия позволяют провести постановку 

задачи. 

 

ПОСТАНОВКА ЗАДАЧИ 

Даны: 
n

m

msentSENT

1

  – множество высказываний, 
k

j

jcomCOM

1

  – множество 

комментариев,  jlL   – множество весов комментариев, определяемых количеством 
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голосов респондентов, отданных за комментарий, 
z

s

saA

1

  – упорядоченное множество 

атрибутов комментариев, где z  – мощность кортежа, 7z ; 1a  – глава законопроекта, к 

которой относится комментарий, 
max11 ,1 aa  ; 2a  – статья законопроекта, к которой относится 

комментарий, 
max22 ,1 aa  ; 3a  – идентификатор комментария, 

max33 ,1 aa  ; 4a  – 

функциональный стиль комментария, 4a {научный, официально-деловой, газетно-

публицистический, художественно-беллетристический, разговорный}; 5a  – оценочная 

тональность комментария, 5a {мажорная, минорная}; 6a  – эмоциональная тональность 

комментария, 6a {высокая, средняя, низкая}; 7a  – количество комментариев. 
w

v

v

1

   – 

множество классов комментариев, формируемых с использованием декартова произведения 

подмножества атрибутов из множества .A 
k

j

j

1

  , где COMSENTj :  – множество 

функций синтеза комментариев респондентами. Тогда процесс синтеза комментариев в ходе 

обсуждения законопроекта можно представить как последовательное добавление вершин  

vmvsent , , 
vjvcom ,  и ребер ),( ,, vv jvmv comsent , где  wv ,1 ,  vv nl ,1 ,  vv kj ,1  в двудольный 

граф       )),(;,( ,, vv jvmvvv comsentCOMSENTG   при добавлении в множество   

очередной функции 
vjv, . 

Требуется: для графа       )),(;,( ,, vv jvmvvv comsentCOMSENTG   предложить модель 

обработки элементов множеств  vCOM  при заданном директивном времени обработки Td  

на основе определения подмножеств    vjv COMcom
v
, , обеспечивающую выполнение 

требования: 

   

 


















,;0

;
,

Tdt

t

R

t

R
vvjv COMcom

 

где  
 

v

com

com
SENT

SENT

R
vjv

vjv

,

,
  – полнота присутствия высказываний в отобранных 

комментариях множества  
vjvcom ,  в сравнении с комментариями множества vCOM , 

 
 

v

COM

COM
SENT

SENT
R

v

v
  – полнота присутствия высказываний в последовательно взятых за 

бюджет времени Td  комментариях исходного множества vCOM , t  – время. 

 

РЕШЕНИЕ ЗАДАЧИ 

Решение данной задачи с применением оперативной аналитической обработки 

текстов требует решения следующих подзадач: 

1. Сформировать на основе множества значимых атрибутов 
z

s

saA
1

  гиперкубовую 

модель rs aaahc 1: ,  zrs ,1,  , rs   и описать функции детализации 
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а 

UCSCOMfUCS :  и TCSCOMfTCS :  для обеспечения операции качественного 

погружения в массив текстовых комментариев. 

2. Пусть )( ,, vv jvjv comdp   – количество высказываний в комментарии 
vjvcom , , 

определяемое степенью соответствующей вершины графа G , ),( ,,, vvv jvjvjv lpfu   – свѐртка 

показателей 
vjvp ,  и 

vjvl , , характеризующая полезность комментария 
vjvcom , . 

Необходимо определить вид свѐртки 
vjvu ,  и найти такое множество комментариев 

 
vjvcomUCS , , COMUCS  , для которого выполняется система требований: 




















 

,

max;

min;

1 1

,

constTd

u

UCS

w

v

h

j

jv

v

v

v
 

где vv UCSh   – мощность множества vUCS  (рис. 3(а)). 

3. Пусть )( ,, vv mvmv sentdy   – количество комментариев, содержащих высказывание 

vmvsent , , определяемое степенью соответствующей вершины графа G , 
vmvy ,  характеризует 

типичность высказывания 
vmvsent , . 

Необходимо найти такое множество комментариев  
vjvcomTCS , , COMTCS  , для 

которого выполняется система требований: 




















 

,

max;

min;

1 1

,

constTd

y

TCS

w

v

g

l

mv

v

v

v
 

где vv TCSg   – мощность множества vTCS  (рис. 3(б)). 
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   а)       б) 

Рисунок 3 – Графы нахождения выборок a) полезных и б) типичных комментариев 

 

В данной статье описаны алгоритмы решения 2 и 3 подзадач. 

Алгоритм решения 2 подзадачи представлен на рисунке 4. Сущность данного 

алгоритма заключается в определении необходимых параметров и решении 

оптимизационной задачи с использованием метода множителей Лагранжа. 
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Применение метода множителей Лагранжа обусловлено возможностью построения 

аналитических выражений для убывающих функций предельной полезности комментариев в 

каждом классе, наличием временной стоимости обработки комментариев, связанной с 

темпом чтения и длиной комментария, и возможностью сформировать уравнение 

бюджетного ограничения (в данной задаче стоимость измеряется в единицах времени). 

 
Начало

Для каждого текста Ti массива определить значение обобщѐнного 

показателя полезности ui

Конец

Выявить факторы {aj}, оказывающие значимое влияние на полезность 

текстов (выбрать факторы, классифицировать тексты по уровням 

факторов, провести дисперсионный анализ)

В каждом классе k, сформированном комбинацией уровней

значимых факторов {aj}, отранжировать тексты

в порядке убывания полезности uik

В каждом классе k провести аппроксимацию отранжированных

значений аналитической функцией, выражающей зависимость

полезности от ранга

Задать общий бюджет времени Td,

в каждом классе k определить стоимостные параметры Lk и Tk, 

определить ограничения Qk_max

Применить метод множителей Лагранжа для нахождения квот Qk

В каждом классе k массива

присвоить старшим Qk текстам статус «Включѐн в выборку»

1 4

3

2

7

6

5

1

1

 
Рисунок 4 – Алгоритм формирования выборки полезных комментариев 

 

На шаге 1 для определения обобщенного показателя полезности применяется 

аддитивная свертка числа голосов, отданных за комментарий, и числа конструктивных 

предложений; с учетом распределений данных параметров фрагмент расчета представлен в 

таблице 1. 

 

Таблица 1 – Результаты расчета обобщенного показателя полезности комментариев к 

ЗП «О полиции» 
 

Идентификатор 

комментария 

Голосов Конструктивных 

предложений 

Голосов 

нормир. 

Предложений 

нормир. 

Свертка 

… … … … … … 

11099 1 3 0,00108 0,157895 0,013468 

11100 1 1 0,00108 0,052632 0,005152 

11101 0 4 0 0,210526 0,016632 

11102 0 0 0 0 0 

11103 0 1 0 0,052632 0,004158 

… … … … … … 

 

На шаге 2 классы, оказывающие значимое влияние на обобщѐнный показатель 

полезности, определяются с использованием дисперсионного анализа (табл. 2). 

 

Таблица 2 – Результаты дисперсионного анализа для комментариев к ЗП «О полиции» 
 

Эффект SS Степ. свободы MS F P 

Статья 0,064 56 0,001 2,75 0,000* 

Стиль 0,15 4 0,037 89,6 0,000* 

Тон(эмоц) 0,001 2 0 0,77 0,462 

Тон(оцен) 0,003 1 0,003 6,56 0,010* 

Статья 0,064 56 0,001 2,75 0,000* 

 

Шаги 3 и 4 необходимы для получения аналитических выражений функций 

предельной полезности. На шаге 3 в выявленных на шаге 2 значимых классах производится 

ранжирование комментариев по убыванию обобщенного показателя полезности, 

полученного для каждого комментария на шаге 1. 
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На шаге 4 полученные кривые аппроксимируются логарифмической функцией 

(рис. 5). Результатом шага 4 является совокупность параметров всех функций предельной 

полезности. 

 
Рисунок 5 – Пример аппроксимации графика предельной полезности комментариев класса 

 «2-Науч-Минор» к законопроекту «О полиции» логарифмической кривой с параметрами и 

достоверностью аппроксимации 

 

На шаге 5 определяются стоимостные параметры и ограничения, характеризующие 

массив комментариев: максимальное число комментариев в значимых классах maxkQ , 

средняя длина комментария в классе kL , задается бюджет времени Td . Результаты 

выполнения шагов 4 и 5 представлены в таблице 3. 

 

Таблица 3 – Фрагмент таблицы с параметрами полезности к ЗП «О полиции» 
 

j Статья Стиль Тон.(оцен.) А B (-B*lnX) Достов. 

аппр. 

Qmax L 

… … … … … … … … … 

132 18 газет.-публ. минорная 0,0303 0,009 0,9234 28 71,32 

133 19 газет.-публ. минорная 0,0176 0,005 0,9626 36 49,94 

134 20 газет.-публ. минорная 0,0221 0,006 0,9284 25 49,08 

135 21 газет.-публ. минорная 0,023 0,008 0,9344 20 60,7 

… … … … … … … … … 

 

Совокупность параметров, полученных на шаге 4 и 5 используется на шаге 6 

в решении системы (1), здесь представлен фрагмент системы уравнений с неизвестными 

параметрами выборки полезных комментариев к законопроекту «О полиции»: 
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На шаге 7 полученные на шаге 6 квоты применяются к полученным на шаге 3 

ранжировкам, вошедшие в квоту комментарии выбираемого аналитиком класса составляют 

выборку полезных комментариев. 

Алгоритм решения 3 подзадачи представлен на рисунке 6. Сущность данного 

алгоритма заключается в определении множества комментариев, обладающих наилучшим 

сходством с типичными представителями классов комментариев, в качестве которых 

выступают сводные рефераты классов. 

 

Начало

Задать директивное время Td, модель подобия, метод реферирования

Конец

Определить мощность выборки N=Nmax∙(Td/Tdmax)

Построить матрицу подобия M и сформировать матрицу различий

Провести кластеризацию комментариев на N кластеров

i:=1

Сформировать сводный реферат si комментариев кластера i, 

добавить полученный реферат в массив комментариев кластера i

Сформировать матрицу подобия расширенного кластера i

Отранжировать комментарии в расширенном кластере i по подобию 

сводному реферату si 

Присвоить наиболее близкому по подобию комментарию статус 

«типичный комментарий» и включить его в выборку

Представить выборку типичных комментариев для изучения эксперту

1

4

3

2

9

8

7

6

5

11

i:=i+1

10

i>N

12

1

1

2

2 +

−

 
Рисунок 6 – Алгоритм формирования выборки типичных комментариев 

 

В ходе экспериментов было установлено, что сводные рефераты обладают наилучшим 

средним подобием в классе комментариев (табл. 4). Данное свойство было положено в 

основу алгоритма определения типичных комментариев. 
 

Таблица 4 – Свойство наилучшего среднего подобия сводных рефератов 

комментариев различных классов на примере ЗП «Об образовании» (модель подобия – 

марковская [6], рефераты получены методом сканирующих статистик) 
 

Текст (класс 

«34-ГП-Н-Ми») 

Ср. коэф. 

подобия 

Текст (класс 

«11-ОД-Н-Ми») 

Ср. коэф. 

подобия 

Текст (класс 

«1-ОД-Н-Ми») 

Ср. коэф. 

подобия 

edu 34-3.txt 0,626469 edu 11-4.txt 0,163084 edu 1-3.txt 0,324475 

edu 34-4.txt 0,62749 edu 11-1.txt 0,163153 edu 1-1.txt 0,326142 

edu 34-1.txt 0,629656 edu 11-2.txt 0,163153 edu 1-2.txt 0,3335 

4166 0,986917 2343 0,226228 7732 0,600645 

520 1,071068 2823 0,289161 5520 0,658391 

458 1,078332 2346 0,306828 6276 0,667973 

.. … … … … … 

 

На шаге 1 алгоритма необходимо определить бюджет времени, выбрать модель 

подобия и метод реферирования. 

На шаге 2, исходя из заданного бюджета времени, определяется мощность выборки 

типичных комментариев. 
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На шаге 3 для выбранного класса комментариев строится матрица подобия, на основе 

которой в зависимости от используемой модели подобия формируется матрица различий 

(табл. 5). 

 

Таблица 5 – Фрагмент матрицы подобия (модель подобия − марковская, класс «7-42-

Н-В-Ми» ЗП «О полиции») 

Идент. 

комм. 

19074 359 1658 1779 2715 2839 3875 … 

19074 0 2,7175 3,0272 3,0839 3,1179 2,5739 4,2059 … 

359 2,6959 0 0,9163 1,0651 0,3536 0,156 0,8233 … 

1658 2,9231 0,9522 0 1,1987 1,3682 0,1889 2,7109 … 

1779 2,8662 1,0529 1,206 0 0,2912 0,926 2,8638 … 

2715 3,0401 0,3536 1,384 0,2912 0 1,1362 3,1515 … 

2839 2,6374 0,156 0,1889 0,901 1,1147 0 0,4452 … 

3875 4,1056 0,8233 2,5657 2,6757 2,8837 0,4452 0 … 

… … … … … … … … … 

 

На шаге 4 к полученной матрице различий применяем метод иерархического 

объединения для кластеризации комментариев на требуемое количество классов в 

соответствии с заданным бюджетом времени (рис. 7). 
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Рисунок 7 – Результат кластеризации комментариев (метод кластеризации − 

иерархическое объединение, класс «7-42-Н-В-МИ» ЗП «О полиции») 

 

На шаге 6 в полученных кластерах строим сводные рефераты комментариев и 

включаем их в массив соответствующего кластера. 

На шаге 7 формируем матрицы подобия в расширенных полученными сводными 

рефератами кластерах. 

На шаге 8 определяем комментарии, обладающие наилучшим сходством со сводным 

рефератом своего кластера (табл. 6). 

 

Таблица 6 – Выбор типичного комментария в 15 кластере (модель подобия − 

марковская, класс «7-42-Н-В-Ми» ЗП «О полиции») 

Текст 5639.txt 13331.txt 14937.txt 16281.txt 19074.txt all15ref3.txt 

all15ref3.txt 0,2838 0,0591 2,7037 0,0834 3,1937 0 

13331.txt 0,2624 0 0,6804 0,3556 0,8036 0,0591 

16281.txt 0,2474 0,3556 0,674 0 0,8227 0,0834 
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5639.txt 0 0,2624 0,6736 0,2474 0,8242 0,2838 

14937.txt 0,6736 0,6804 0 0,674 0,8996 2,5486 

 

Шаги 6-10 повторяем для каждого кластера, полученного на шаге 4.  

На шаге 12 совокупность полученных комментариев составляет выборку типичных 

комментариев выбираемого аналитиком класса, которые подлежат изучению в порядке 

включения в выборку при увеличении числа кластеров (табл. 7). 

 

Таблица 7 – Формирование выборки типичных комментариев при увеличении числа 

кластеров (модель подобия − марковская, класс «7-42-Н-В-Ми» ЗП «О полиции») 
 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27

1 2839 359 10327 1779 5639 5927 12232 5639 5927 1779 5927 2839 5639 1779 19074 359 359 359 2839 359 359 359 19074 19074 19074 19074 19074 15

2 7041 18525 16736 16327 16281 15430 13825 16281 15430 16327 15430 7041 16281 16327 5639 18525 18525 18525 7041 18525 18525 18525 5639 5639 5639 5639 5639 24

3 13331 12232 2715 12232 3875 13331 2715 16281 1658 1658 1658 3875 1658 1658 1658 16281 16281 16281 16281 16281 23

4 13825 13825 14937 7109 13331 10327 10327 16593 10327 10327 10327 13331 13331 13331 13331 13331 6

5 11828 14937 16736 16736 16736 16736 16736 14937 14937 14937 14937 14937 17

6 5927 5927 5927 5927 359 359 359 359 359 27

7 15430 15430 15430 15430 18525 18525 18525 18525 18525 14

8 12232 12232 12232 12232 1658 1658 1658 1658 1658 12

9 13825 13825 13825 13825 10327 10327 10327 10327 10327 26

10 11828 11828 11828 11828 16736 16736 16736 16736 16736 13

11 15105 15105 15105 5927 5927 5927 5927 5927 21

12 16544 16544 15430 15430 15430 15430 15430 7

13 1779 12232 12232 12232 12232 12232 19

14 16327 13825 13825 13825 13825 13825 22

15 2715 11828 11828 11828 11828 11828 11

16 7109 15105 15105 15105 15105 15105 9

17 16544 16544 16544 16544 16544 8

18 1779 1779 1779 1779 1779 2

19 16327 16327 16327 16327 16327 25

20 2715 2715 2715 2715 2715 20

21 7109 7109 7109 7109 7109 16

22 13869 13869 13869 13869 5

23 15920 15920 15920 4

24 10872 10872 3

25 2839 1

26 7041 28

27 3875 18

Номер кластераК-во 

комм.

Поряд. 

включ.

 
 

ОЦЕНКА ЭФФЕКТИВНОСТИ АЛГОРИТМОВ 

Для оценивания эффективности алгоритмов были исследованы статьи законопроектов 

«О полиции» и «Об образовании». В ходе исследования было установлено, что статьи 

законопроектов содержат различное количество пунктов и подпунктов, что обуславливает 

большее либо меньшее разнообразие высказываний. При этом распределение статей по 

количеству объектов комментирования подчинено экспоненциальному закону. 

Для экспериментов были отобраны классы комментариев к статьям, содержащим 

наибольшее, наименьшее и среднее количество объектов комментирования, т.е. по три 

класса для двух законопроектов. В данных классах был произведен экспертный анализ 

комментариев, выделены высказывания (табл. 8) и составлены распределения высказываний 

по комментариям класса (табл. 9). 

 

Таблица 8 – Фрагмент таблицы с высказываниями класса «34-Науч.-Низ.-Минор.» к 

ЗП «О полиции» 

vm  Содержание высказывания 
vmvsent , , v = "6-34-Н-Н-Ми" 

1 Исключить привлечение к оперативно-розыскной деятельности сотрудников внутренней 

службы, юстиции и стажѐров. 

2 Конкретизировать требования (статус, права и обязанности, уровень образования, степень 

подготовки, экипировка и пр.) к привлекаемым к охране общественного порядка и пр. 

задачам иных сотрудников органов внутренних дел (ОВД) и стажѐров 

3 Включить в перечень оснований привлечения сотрудников ОВД объявление режима ЧС, 

природные и техногенные катастрофы, ликвидацию последствий стихийных действий, 

проведение контртеррористических операций, проведение массовых мероприятий. 
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4 Уточнить категории сотрудников ОВД, на которые распространяется действие статьи 

5 Предоставить гражданину право удостовериться, что привлечѐнный сотрудник 

уполномочен совершать в отношении него действия 

… … 
 

Таблица 9 – Пример распределения высказываний в классе «34-Науч.-Низ.-Минор.» к 

ЗП «О полиции» 
Ид. 

комм. 

Ид. высказывания 

1 2 3 4 5 6 7 8 

2393 + +       

2505  + +      

5601    +     

6205  +   +    

6239  +    +   

14322  +       

15793  +       

15907       + + 

17329    +     

 

После этого в соответствии с алгоритмами были определены множества 

комментариев, предоставляемые для изучения в соответствии с выделенным бюджетом 

времени с шагом 0,05∙Tdmax. Полученные множества пошагово сравнивались с множествами 

не отранжированных по полезности и типичности комментариев при одинаковом бюджете 

времени по четырем видам полноты (табл. 10). 

 

Таблица 10 – Виды полноты отбора высказываний 
По учету веса 

высказываний 

По идентификации повторов высказываний 

Без идентификации 

повторов высказываний 

С идентификацией 

повторов высказываний 

Без учета веса 

высказываний 
R1 R3 

С учетом веса 

высказываний 
R2 R4 

 

В ходе экспериментов было установлено, что средний прирост полноты зависит 

от способа еѐ расчета, в зависимости от учета веса высказываний и идентификации повторов 

высказываний. Оцениваемый алгоритм формирования выборки полезных комментариев 

показал наилучшие результаты при оценке по среднему приросту полноты вида R1 (рис. 8), а 

алгоритм формирования выборки типичных комментариев – при оценке по среднему 

приросту полноты вида R4 (рис. 9). 

Эксперименты показали, что для различных законопроектов и статей с различным 

количеством объектов комментирования предложенные алгоритмы могут обеспечить 

опережающий темп изучения высказываний аналитиком лишь в первую половину от 

максимального бюджета времени, что связано с тем, что значительная часть комментариев 

содержит по одному высказыванию. 
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   а)       б) 

Рисунок 8 – Абсолютный выигрыш в среднем приросте полноты вида R1 при dt=0,5·Tdmax 

для выборки полезных комментариев к трем классам с различным числом объектов 

комментирования 

а) ЗП «О полиции» б) ЗП «Об образовании» 
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Рисунок 9 – Абсолютный выигрыш в среднем приросте полноты вида R4 при dt=0,5·Tdmax 

для выборки типичных комментариев к трем классам с различным числом объектов 

комментирования 

а) ЗП «О полиции» б) ЗП «Об образовании» 

 

ВЫВОДЫ 
Моделирование процессов аналитической обработки мнений, представленных 

в текстовом виде, требует учета таких особенностей мнений, как многомерность их 

теоретико-множественного представления, неравномерность распределения высказываний, 

специфика цели выражения мнения. 

При обработке комментариев, полученных в ходе обсуждения законопроектов, 

модели обработки мнений должны предоставлять возможности аналитику по оперативному 

ознакомлению с типичными и полезными комментариями, содержащимися в массиве. 

Предложенные алгоритмы формирования выборок типичных и полезных 

комментариев обеспечивают операции детализации при применении к массиву 

комментариев модели оперативной аналитической обработки текстов и позволяют повысить 

эффективность изучения высказываний в выбираемых аналитиком классах. 
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АВТОМАТИЗАЦИЯ И УПРАВЛЕНИЕ 

ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ И ПРОИЗВОДСТВАМИ 
 

УДК 004.73 

А.В. ЕРЕМЕНКО, А.Н. ОСИПОВ, Д.С. МИШИН, 

Н.И. ПЕНЬКОВ, А.Г. ПОЛЯКОВА, С.Н. ИВАНОВА 

 

ПРОБЛЕМЫ ОБМЕНА ДАННЫМИ В ИНТЕГРИРОВАННОЙ СРЕДЕ АСУ  

ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЙ 
 

Использование мировых стандартов TCP/IP, JAVA, OPC и DNA в изделиях является 

инструментом для построения новой стратегии глобальной инфраструктуры предприятия и 

свидетельствует также о новой определяющей роли информационных технологий в области 

промышленной автоматизации. 

 

Ключевые слова: стратегия Transparent Factory; инфраструктура предприятия; 

промышленная автоматизация.  
 

Развитие сети Internet привело к серьезному изменению области автоматизации 

производства. Несмотря на распространение Internet во всех областях жизни и 

многочисленные заявления компаний об использовании web-технологий в своих изделиях 

промышленной автоматики, наибольший интерес представляет глобальная стратегия 

Transparent Factory / Open for Business (Прозрачное производство / Открытость для бизнеса), 

объединяющая ряд продуктов, подчиняющихся единой философии открытости, 

прозрачности и универсальности. Эта концепция означает новый этап в развитии фирм, 

характеризующийся отходом от своих сетевых технологий и принятием распространенных 

мировых стандартов, таких, как TCP/IP, JAVA, OPC и DNA [1]. 

Большинство предприятий для автоматизации производства используют в качестве 

базового протокола своих сетей и полевых шин протокол Ethernet TCP/IP, а в качестве 

основного средства доступа к информации  – web-технологию и интерфейс ОРС. 

Концепция TF (Transparent Factory) способна решить многие проблемы внутри 

межсетевого обмена на уровнях АСУТП и АСУП. Рассмотрим основные трудности, 

наиболее часто встречающиеся в области промышленной автоматизации [2]. 

 

ПРОБЛЕМА 1. МНОГООБРАЗИЕ СЕТЕЙ И ПОЛЕВЫХ ШИН 

Если протокол Ethernet TCP/IP практически утвердился как базовый для сети на 

уровне предприятия (АСУП), то на уровне АСУТП существует более десятка сетей и 

полевых шин, конкурирующих за право считаться основной. Протоколы Profibus, Interbus-S, 

Modbus, WordFip, DeviceNet, Fieldbus Foundation и другие являются широко 

распространенными и хотя обмен между ними теоретически возможен, практически это 

требует от пользователя больших дополнительных расходов по их стыковке и дальнейшему 

обслуживанию. Каждый из этих протоколов активно лоббируется своим производителем, что 

не способствует процессу какой-либо унификации [3, 7]. 

Попытки международных организаций, в частности, МЭК, принять единый стандарт 

полевой шины (в частности, IEC-61158) пока не увенчались успехом. Вместе с тем, развитие 

сети Ethernet и ее нынешние характеристики практически позволяют использовать эту сеть в 

качестве локальной промышленной сети. Повышение пропускной способности сети, 

связанное с новыми возможностями сетевых коммутаторов и маршрутизаторов, повышение 

скорости обмена информацией, возможность сегментации сетей – все это привело к тому, 

что протокол Ethernet действительно может быть открытым и эффективным решением не 

только для систем автоматизации офисной деятельности, но и для организации 

промышленных сетей [4, 8].  
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С решением проблемы обеспечения необходимого детерминизма Ethernet данная 

технология  может обеспечить превосходство над другими промышленными ЛВС (LAN) и 

промышленными сетями (fieldbus) по ряду параметров.  

 

ПРОБЛЕМА 2. МЕЖСЕТЕВОЙ ОБМЕН В МАСШТАБАХ ПРЕДПРИЯТИЯ 

Речь идет об обмене данными между сетями уровней 1, 2 и 3, то есть о том, как 

сделать прозрачным и простым доступ к данным устройств низовой автоматики (уровень 1, 

полевая шина), контроллерам и системам SCADA (уровень 2) и, соответственно, офисным 

приложениям (уровень 3). Так как требования к сетевым характеристикам этих уровней 

разные (различные конструктивные параметры сетей, способы адресации, проверки ошибок, 

различные конфигурация и диагностика), всегда существовала проблема организации их 

взаимодействия. Типичным решением данной проблемы является организация сбора данных 

на серверах различного уровня с последующей передачей их в другую сеть через шлюзы. 

Однако такой подход имеет ряд серьезных недостатков. При конфигурировании шлюзов 

существует вероятность потери информации между различными промышленными шинами, а 

установка и последующее обслуживание устройств и программного обеспечения связаны с 

дополнительными, зачастую огромными расходами [5, 9].  

Необходимо отметить, что данные хранятся в различных базах данных серверов (с 

разными форматами, способами доступа, инструментами и т.д.). Растущее количество 

клиентов на уровне 3 (АСУП) и их требования к СУБД и хранилищам данных вызывают, в 

свою очередь, повышенные требования к пропускной способности сетей каждого уровня и в 

целом межсетевого обмена. Таким образом, в современной инфраструктуре именно стыки 

между сетями разных уровней вызывают перегрузки всей информационной системы. Эти 

узкие места, своеобразные пробки должны быть удалены при создании единой и прозрачной 

информационной инфраструктуры всего предприятия [6]. 

В настоящее время доступ к информации в пределах одного предприятия (сети 

предприятий одной компании) производится, как правило, через корпоративную сеть 

Intranet. Если раньше эта сеть использовалась, в основном, для доступа к данным АСУП, то 

сегодня речь идет об использовании Intranet для доступа к производственным данным и 

процессам. В качестве сетевой среды для промышленных сетей Intranet рынок диктует 

применение Ethernet, в качестве информационной среды все чаще используются web-

технологии [10-12]. 

 

ПРОБЛЕМА 3. НЕОБХОДИМОСТЬ ПОЛУЧЕНИЯ ДАННЫХ  

С ПРОИЗВОДСТВА В РЕАЛЬНОМ ВРЕМЕНИ 

В большинстве приложений для сбора производственных данных на уровне АСУП 

используется пакетный способ обработки, когда данные передаются в конце смены или в 

другое незагруженное время дня. Другие архивные данные для обработки или анализа могут 

передаваться на уровень АСУП из системы SCADA. Между тем, просмотр или обработка 

архивных данных уже не устраивают управленцев на предприятии. Для того, чтобы гибко и 

эффективно управлять производством, им нужны текущие значения выхода готовой 

продукции, параметров производственных процессов, состояния оборудования и т.п., то есть 

данные реального времени. Такие данные могут быть извлечены из SCADA-сервера 

отдельного производственного участка [7]. 

 Проблема состоит в том, что в таком случае сервер SCADA является лишь 

промежуточным звеном между АСУП и контроллерами, которые содержат данные реального 

времени с производства. Как любое дополнительное звено в системе, сам сервер SCADA 

может быть источником ошибок или сбоев при передаче данных на вышестоящий уровень. 

Если добавить к этому стоимость такой системы, необходимость шлюзов для перехода в 

другую сеть обслуживания, то возникает идея устранить это промежуточное звено там, где 

это возможно. Приемлемым решением в  среде Internet/Intranet является получение данных 

со встроенных web-серверов. Любое устройство, имеющее встроенный web-сервер, может не 
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только поставлять данные по запросу, но и само инициировать передачу сообщений (e-mail). 

Именно такое решение было предложено компанией Schneider Electric: web-сервер, 

встроенный в промышленный программируемый контроллер, может обеспечить данными 

реального времени любого клиента в пределах сети Intranet [10].  

В этом случае частично или полностью отпадает необходимость в SCADA-системе и 

непосредственные данные могут быть получены на различных уровнях АСУП без 

дополнительных издержек. При этом не имеет значения, на какой компьютер, с какой 

операционной системой передаются данные. Web-технология предлагает действительную 

универсальность и прозрачность. Безусловно, система SCADA/HMI (Human Machine 

Interface – человеко-машинный интерфейс) на уровне АСУТП выполняет ряд других 

функций и там, где это нужно, без нее не обойтись.  

Концепция TF компании Schneider Electric (рис. 1) базируется на трех основных 

положениях [1, 2]: 

1. Следующим поколением сетей, используемых для автоматизации 

промышленности, интегрированным с сетями офисной деятельности, становится Ethernet. 

2. Прозрачный и легкий доступ к получению данных модульных структур их сбора и 

обработки от датчиков/исполнительных механизмов и до уровней планирования и 

управления предприятием возможен при наличии стандартной, интегрированной сети, 

обеспечивающей множество сервисных уровней. Такой сетью становится корпоративная 

сеть предприятия Intranet, построенная по принципу клиент/сервер и обеспечивающая 

создание единого информационного пространства. 

3. Будущие системы управления будут использовать стандартные и открытые, 

объектно-ориентированные средства управления и доступа к информации. В качестве таких 

средств предлагаются встроенные web-серверы и интерфейсы автоматизации 

технологических процессов. 

Ключевыми положениями концепции Transparent Factory являются прозрачность и 

открытость. Для пользователя выгода заключается в том, что они могут выбирать лучшие 

устройства различных производителей и сохранять уверенность в том, что эти устройства 

способны взаимодействовать между собой. Это обязательство гарантирует, что потребители 

не будут привязаны к какому-либо производителю, а будут применять новейшие продукты 

по мере их возникновения. Открытость означает готовность к тому, что в случае, если 

продукты и услуги одной фирмы перестанут удовлетворять требованиям потребителя, их 

могут заменить продукты и услуги других поставщиков. 

Прозрачность компонентов Transparent Factory (TF) обеспечивает возможность 

работы в соответствии с принципом plug&play в максимально возможном на сегодняшний 

день объеме. При использовании встроенных web-серверов неважно, где и как сервер 

подключен к сети. Так же, как мы набираем номер телефона, здесь достаточно ввести адрес 

web-сервера и получить полную информацию. 

С использованием концепции Transparent Factory впервые в АСУ ТП становится 

возможным построение сложной системы с непосредственным прямым доступом на все 

уровни к каждому устройству (интеллектуальному датчику, частотно-управляемому 

приводу, модулю ввода/вывода и т.д.). В этом и заключается основное отличие от 

традиционного иерархического дерева, в котором непосредственный контакт с узлами 

нижнего уровня имел только один узел верхнего уровня – управляющий контроллер, мост 

или супервизорное программное обеспечение на РС (рис. 2). 

Повышение надежности и управляемости с применением элементов концепции TF 

достигается [1, 2, 4, 5]: 

 в случае отказа узла сети или сегмента линии связи в традиционной схеме 

становятся недоступными все подключенные к нему устройства. С использованием TF-

компонентов они остаются досягаемыми как минимум для удаленной диагностики 

происшедшего; 
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 процедура полной инсталляции супервизора на новый компьютер занимает не один 

час, даже при наличии свежей резервной копии проекта, а запуск браузера с любого 

компьютера корпоративной сети – несколько минут; 

 разработчик ПО для контроллеров будет испытывать серьезные трудности в 

отладке собственной программы, если он оторван от своего рабочего места и инструмента. 

Использование универсальных механизмов доступа к компонентам системы не заменит 

пакета программирования, но доступно всегда и везде. Снижение стоимости на этапе 

инсталляции системы из TF-компонентов возможно за счет разгрузки домена 

технологических серверов, применения аппаратных платформ меньшей стоимости, 

уменьшения объема или полного отказа от закупок специализированного ПО и 

коммерческих ОС; 

 применение массовых компонентов Ethernet вместо дорогостоящих 

каналообразующих элементов промышленных сетей, если нет агрессивных внешних 

воздействий; 

 широкое применение существующей инфраструктуры каналов связи, серверов и 

программного обеспечения, в том числе сторонних фирм. 
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Рисунок 1– Internet-технологии в автоматизации производственных процессов 
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ПЕРСПЕКТИВЫ ИСПОЛЬЗОВАНИЯ 
Многие отечественные пользователи заинтересованы во внедрении данной 

технологии. Укажем некоторые категории пользователей, проявляющих интерес к подобным 

TF-решениям. Это [1, 8, 9]: 

 отделы АСУТП и АСУП крупных предприятий в металлургии, транспортировке 

газа, нефтепереработке, химии и нефтехимии, пищевой промышленности. Внедрение 

концепции TF открывает доступ к производственным данным для самых разных 

специалистов таких предприятий; 

 системные интеграторы, реализующие свои системы на значительном удалении от 

своих офисов. Учитывая все накладные расходы, вопросы дальнейшего обслуживания и 

диагностики систем могут быть эффективно решены с помощью TF. В эту же категорию 

можно добавить крупные машиностроительные заводы, экспортирующие свое оборудование 

в другие страны; 

 предприятия, нуждающиеся в мониторинге объектов, разбросанных на 

значительные расстояния. Концепция TF может эффективно решить проблемы создания 

АСУД облэнерго, крупных городских радиоэлектронных средств и других объектов 

коммунального хозяйства; 

 интересной является идея использования web-серверов для всех случаев, где 

необходим мониторинг производственных данных для многих пользователей. Эта 

технология может заменить установку дорогостоящих пакетов SCADA или им подобных. 
 

 
 

Рисунок 2– Архитектура сбора и обработки данных в концепции Transparent Factory 
 

ЗАКЛЮЧЕНИЕ 
Использование технологии Ethernet на уровне единой коммуникационной 

инфраструктуры предприятия позволяет собирать и обрабатывать информацию с различных 

уровней для применения в различных приложениях, включать в контур управления 

различные устройства контроля, обеспечивать централизованное управление устройствами 

автоматизации технологических процессов и производств, унифицировать оборудование, 

снизить стоимость эксплуатационного обслуживания и обучения персонала. 

Разработка совместимых технологий сбора и обработки данных в настоящее время 

осуществляется на основе Единого стандарта обмена данными и межсерверных 

коммуникаций для Industrial Ethernet и унаследованных промышленных протоколов OPC 

Data Exchange Standard for Ethernet, что позволяет получить  единые спецификации на 

сетевые компоненты и кабельную инфраструктуру. 
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МАТЕМАТИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 

ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

УДК 004.05 

Е.И. НОВИКОВ 

 

МЕТОДИКА ОЦЕНКИ ОПЕРАТИВНОСТИ  

АВТОМАТИЗИРОВАННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ  
 

Предложена методика экспериментальной оценки эффективности автоматизированных 

систем по свойству оперативности выполнения автоматизированных функций. Особенностью 

методики является учет случайных факторов, влияющих на корректную оценку оперативности и 

использование усеченного нормального распределения времени выполнения автоматизированных 

функций. Представлена процедура планирования эксперимента, позволяющая обосновать 

достаточное количество реплик и достоверность результатов обработки и анализа 

экспериментальных данных. 
 

Ключевые слова: эффективность; свойство; показатель; эксперимент; реплика; 

дисперсионный анализ; статистическая гипотеза; случайная величина; закон распределения; 

функция распределения. 
 

ВВЕДЕНИЕ 

Среди всех стадий и этапов проектирования автоматизированных информационных 

систем (АИС) особое место занимает этап оценки ее пригодности к использованию по 

предназначению или превосходства над аналогами. Это обусловлено тем, что  

проектировщик должен объективно доказать, что характеристики предлагаемой им системы 

действительно соответствуют заявленным в техническом задании значениям. 

Целенаправленность процесса функционирования АИС является одной из важных ее 

особенностей, позволяющих отнести ее к классу сложных систем. Формализация целей 

функционирования в виде некоторой системы критериев связана с определением всех ее 

значимых свойств и введением их количественной меры – системы показателей качества. 

Качество может быть выражено как в собственных свойствах системы, так и посредством 

достижения максимальной эффективности реализуемого ею целенаправленного процесса. 

Оперативность является одной из наиболее объективных характеристик 

функционирования автоматизированных информационных систем, так как характеризует ее 

способность своевременно выполнять заданные функции. Исходя из того, что время 

выполнения функций АИС является случайной величиной, показателем оперативности 

является вероятность того, что время выполнения функции ( вфt ) не превысит допустимого 

времени ( доп
вф

t ): )( доп
вфвф ttP  . При этом выполнение функций следует рассматривать в 

широком смысле (проведение расчетов, выдача данных по запросам пользователей, 

формирование выходных документов и т.п.).  

Предлагаемая методика оценивания эффективности АИС по свойству оперативности 

базируется на методах теории вероятностей и математической статистики и планирования 

эксперимента и включает в себя следующие этапы: 

 планирование и проведение эксперимента; 

 обработка и анализ экспериментальных данных; 

 оценка оперативности системы. 

 

ПЛАНИРОВАНИЕ И ПРОВЕДЕНИЕ ЭКСПЕРИМЕНТА  

Организация статистического планирования эксперимента позволяет собрать 

необходимые данные, применить для их анализа статистические методы и сделать 
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правильные и объективные выводы. На этапе планирования эксперимента необходимо 

выполнить нижеперечисленные действия.  

1. Сформулировать цели проведения эксперимента. При оценке оперативности АИС 

целями являются: 

 определение эмпирического распределения времени выполнения функций; 

 выявление влияния факторов на время выполнения функций. 

2. Определить факторы, подлежащие учету в ходе эксперимента. Под фактором 

эксперимента понимается совокупность условий функционирования системы, влияющая на 

значение переменной отклика, которой является время выполнения функций АИС. В 

зависимости от числа учитываемых факторов различают однофакторные и многофакторные 

эксперименты. Факторы, исследуемые в ходе эксперимента, могут носить как 

количественный, так и качественный характер. В качестве факторов, влияющих на время 

выполнения функций АИС, могут выступать типы технического и программного 

обеспечений АИС, квалификация пользователей АИС  и др. Для каждого фактора 

необходимо определить его уровни, характеризующие различные условия 

функционирования АИС. 

3. Оценить достаточное число реплик эксперимента. Под репликацией понимается 

повторение основного эксперимента. Повторные опыты обладают двумя важными 

свойствами. Во-первых, они позволяют получить оценку ошибки эксперимента (случайной 

погрешности). Эта оценка является основной мерой при определении того, являются ли 

различия в действительности статистически различными. Во-вторых, если выборочное 

среднее используется для оценивания эффекта фактора в эксперименте, то повторные 

наблюдения позволяют последовательно получить более точную оценку этого эффекта. 

Оценка достаточности числа реплик эксперимента базируется на оценке мощности 

дисперсионного анализа. Мощностью называется вероятность того, что количество реплик 

будет достаточным для выявления влияния фактора. Формально мощность можно 

представить в виде следующего выражения [1]: 

)   (-1 00 ложная|HHотклонитьP , 

где β – вероятность ошибки второго рода. 

Для оценки мощности дисперсионного анализа используется семейство оперативных 

характеристик [1]. Важным аспектом применения оперативных характеристик для 

определения мощности дисперсионного анализа является выбор с их помощью такого числа 

реплик, чтобы планируемый эксперимент оказался чувствительным к важным 

потенциальным различиям уровней факторов. Эти характеристики представляют собой 

графики зависимости вероятности ошибки второго рода β от параметра Ф. Далее в статье 

этапы методики рассматриваются для случая однофакторного дисперсионного анализа, что 

не влияет на ее общность. Тогда выражение для  определения параметра Ф имеет вид [1]: 








m

i

i
m

n
Ф

1

2

2

2 


,        (1) 

где n – искомое количество реплик;  m – количество уровней фактора; 2  – дисперсия 

ошибки (обусловленная различиями внутри уровней); i  – отклонения среднего на i-ом 

уровне фактора от общего среднего. 

Безусловно, целесообразно провести оценку достаточности количества реплик до 

проведения эксперимента. В связи с этим возникает проблема, обусловленная 

невозможностью рассчитать значения 2  и i . Для решения этой проблемы необходимо 

задаться величиной отношения 
2

1

2






m

i

i

, описывающего различие между общей дисперсией и 
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отклонениями от общего математического среднего отклика. Чем больше заданное 

отношение, тем меньше будет заметно различие между уровнями фактора, т.е. используемый 

аппарат становится менее чувствительным к небольшим различиям между уровнями 

фактора. Поэтому целесообразно выбирать не большие значения этого отношения. Также 

можно сначала провести эксперимент с произвольным числом реплик, а затем оценить его 

мощность с использованием выражения (1). 

Аналогичным образом осуществляется оценка достаточного числа реплик при 

проведении многофакторного дисперсионного анализа. 

4. Провести эксперимент. Проведение эксперимента заключается в измерении 

времени выполнения функций АИС. Причем в случае наличия факторов, влияющих на время 

выполнения функций АИС, необходимо проводить измерения для различных уровней 

фактора. Обязательным условием корректного проведения эксперимента является 

обеспечение рандомизации, т.е. распределение экспериментального материала и порядок, в 

котором должны проводиться отдельные измерения, устанавливаются случайным образом. 

Это обусловлено тем, что для применения статистических методов требуется, чтобы 

наблюдения были независимыми случайными переменными. 

Значения наблюдений времени выполнения функций АИС вфt
 
заносятся в таблицу. 

Вид таблицы зависит от количества исследуемых факторов. В случае однофакторного 

дисперсионного анализа
 
результаты измерений представляются таблицей 1. 

 

Таблица 1 – Результаты измерения времени выполнения функций АИС  
 

Фактор 
Номер реплики 

1 2 … j … n 

уровень 1 
11t  12t  … 

jt1  … 
nt1  

уровень 2 
21t  22t  … 

jt2  … 
nt2  

………… … … … … … … 

уровень i 
1it  2it  … 

ijt  … 
int  

………… … … … … … … 

уровень m 
1mt  2mt  … 

mjt  … 
mnt  

 

 При этом ijt  – время выполнения функции АИС, полученное в j-м наблюдении при i-

м уровне фактора. Число реплик определяется с помощью процедуры, описанной выше. 

Количество уровней фактора задается исследователем, причем для анализа целесообразно 

использовать модель постоянных эффектов, т.к. нижняя и верхняя границы уровней фактора 

остаются неизменными. 

 

ОБРАБОТКА И АНАЛИЗ ЭКСПЕРИМЕНТАЛЬНЫХ ДАННЫХ 

Полученные в ходе эксперимента значения времени выполнения функций АИС 

необходимо очистить от случайных выбросов и проанализировать на предмет наличия 

влияния факторов и оценки вида распределения. 

1. Обработать экспериментальные данные. После проведения эксперимента 

необходимо проверить экспериментальные значения на аномальность, т.е. выявить выбросы, 

обусловленные случайными причинами. Для решения этой задачи используется критерий 

Диксона, включающий следующие шаги: 

 формирование ранжированного ряда экспериментальных данных по каждому 

уровню фактора и по всем репликам; 
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 расчет критерия Диксона по выражениям, представленным в таблице 2 [2], в 

зависимости от числа наблюдений и оцениваемого значения экспериментальных данных 

(максимального или минимального); 

 сравнение полученного коэффициента с табличным значением.  

Если рассчитанный коэффициент меньше табличного, то проверяемое значение не 

является аномальным. В обратном случае проверяемое значение исключается из 

дальнейшего анализа и проверяется ближайшее к исключенному значение переменной 

отклика (времени выполнения функций АИС). 

 

Таблица 2 – Выражения критерия Диксона 
 

 

Число реплик n 

 

Коэффициент Диксона 

Для наименьшего 

экспериментального 

значения 

Для наибольшего 

экспериментального 

значения 

3..7 r10 

1

12

tt

tt

n 


 

1

1

tt

tt

n

nn



 
 

8..10 r11 
11

12

tt

tt

n 





 

2

1

tt

tt

n

nn



 
 

11..13 r21 
1

13

tt

tt

n 


 

2

2

tt

tt

n

nn



 
 

14..30 r22 
12

13

tt

tt

n 





 
3

2

tt

tt

n

nn



 
 

 

2. Провести дисперсионный анализ экспериментальных данных. Дисперсионный 

анализ проводится для выявления влияния выделенных факторов на время выполнения 

функций АИС. Основная идея дисперсионного анализа состоит в сравнении «факторной 

дисперсии», порождаемой воздействием фактора, и «остаточной дисперсии», обусловленной 

случайными причинами. Если различие между этими дисперсиями значимо, то фактор 

оказывает существенное влияние на время выполнения функций. В этом случае средние 

наблюдаемых значений на каждом уровне (групповые средние) различаются также значимо. 

Для сравнительной оценки дисперсий необходимо проверить гипотезу о влиянии 

фактора на время выполнения функции АИС [3]: 
 

iя одногохотя бы длHH im   0 :  ;0... : 1110   .  (2) 

Дисперсионный анализ применяется, чтобы установить однородность нескольких 

выборочных совокупностей, образуемых при различных условиях функционирования АИС 

(уровни фактора). Неоднородность совокупностей позволяет сделать вывод о влиянии 

фактора на время выполнения функций. Однородные же совокупности объединяются в одну 

и тем самым используется более полная информация и получаются более надежные выводы. 

Если гипотеза, описываемая выражением (2), справедлива, то каждое наблюдение 

времени выполнения функций складывается из математического ожидания общего среднего 

и реализации случайной ошибки. Общая изменчивость данных характеризуется общей 

скорректированной суммой квадратов ( общSS ), состоящей из суммы квадратов отклонений 

средних по каждому уровню  от общего среднего ( урSS ) и суммы квадратов отклонений всех 

наблюдений по каждому уровню от своего среднего ( ошSS ) [3]: 

ошуробщ SSSSSS  . 

Для расчета соответствующих сумм квадратов используются следующие 

выражения [3]: 
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уробщош SSSSSS  , 

где N – общее число наблюдений. 

При этом общSS
 

обладает 1N  степенями свободы, ошSS  обладает 

)1(  nm степенями свободы, урSS  обладает 1m  степенями свободы. Тогда для проверки 

нулевой гипотезы используется статистический критерий, имеющий распределение Фишера 

[3]: 

)/(

)1/(

ош

ур

mNSS

mSS
F




 .      (3) 

После расчета наблюдаемого значения статистического критерия необходимо 

определить его критическое значение при условии правосторонней критической области. 

Критическое значение определяется в зависимости от выбранного уровня значимости   и 

значений числа степеней свободы числителя 11  m  и знаменателя mN 2 . Для 

определения критического значения статистического критерия используются специальные 

таблицы с табулированными значениями распределения Фишера. Если наблюдаемое 

значение критической статистики больше критического значения, то нулевая гипотеза 

отклоняется и принимается гипотеза о существовании различия между уровнями фактора и о 

влиянии фактора на время выполнения функций АИС. 

3. Оценить закон распределения времени выполнения функций. При достаточно 

большом числе наблюдений согласно центральной предельной теореме распределение 

времени выполнения функций АИС должно подчиняться нормальному закону. Для проверки 

этого предположения целесообразно использовать специальные критерии согласия (Пирсона, 

Смирнова, Колмогорова и т.п.), основанные на сопоставлении эмпирических и 

теоретических частот. Однако для их применения необходимо, чтобы объем выборочной 

совокупности (число реплик) составлял не менее 100 единиц, что, как правило, на практике 

не выполняется, особенно если существуют влияющие факторы. Поэтому для доказательства 

нормального распределения времени выполнения функций АИС предлагается применить 

правило трех сигм: если случайная величина распределена по нормальному закону, то 

абсолютная величина еѐ отклонения от математического ожидания не превосходит 

утроенного среднего квадратического отклонения  и вероятность выполнения этого условия 

равна 0,9973 [4]: 

  9973,03)(  tMtP ij ,    (4)
 

где )(tM  – математическое ожидание времени выполнения функций АИС;   – среднее 

квадратическое отклонение времени выполнения функций АИС. 

Поскольку значения )(tM  и   неизвестны, их необходимо заменить оценками, 

полученными по выборке значений времени выполнения функций АИС – выборочным 

средним вt  и исправленной дисперсией s соответственно. 

В случае, если фактор оказывает влияние на время выполнения функций АИС, то 

значения времен по каждому уровню необходимо рассматривать как отдельные выборочные 

совокупности и правило (4) нужно применять для каждой совокупности в отдельности. 
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ОЦЕНКА ОПЕРАТИВНОСТИ СИСТЕМЫ 

Задача оценки оперативности выполнения функций АИС является задачей 

определения эмпирической функции распределения вероятностей или функции плотности 

вероятностей времени выполнения функций. На основании центральной предельной теоремы 

и с учетом результатов применения правила трех сигм можно предполагать нормальный 

закон распределения вероятностей. Однако это предположение является не совсем 

корректным, поскольку корректность использования классического нормального 

распределения времени достигается при выполнении условия  3)(tM .
 

При малом 

значении )(tM  и большом   может возникать ситуация, когда кривая распределения 

времени выполнения функций АИС «покрывает» своей левой ветвью область отрицательных 

времен. Таким образом, нормальное распределение, являясь общим случаем распределения 

времени выполнения функций в диапазоне ) ;(  , лишь в частности (при определенных 

условиях) может быть использовано для моделей оперативности. 

С другой стороны, полученные в ходе проведения эксперимента значения времени 

выполнения функций АИС, очевидно, будут лежать в некотором диапазоне  макс
вф

мин
вф

 ; tt  и 

значения, меньшие или большие граничных значений, не будут использоваться при 

формировании функции распределения вероятностей времени выполнения функций АИС. 

Другими словами, при проведении эксперимента выбор значений времени производится не 

из всей генеральной совокупности, а только из ее части. Тогда оценка оперативности 

сводится к решению задачи определения вероятности попадания случайной величины – 

времени выполнения функций АИС в заданный интервал, нижней границей которого 

является значение минимального времени выполнения функций, а верхней границей – 

допустимое время выполнения функций:  доп
вфвф

мин
вф tttP  . 

Для определения нижней границы мин
вфt  предлагается использовать результаты 

экспериментальной оценки времени выполнения функций. При этом в случае влияния 

факторов на переменную отклика необходимо определять граничные значения для 

совокупности времен, соответствующих каждому уровню. Верхняя граница 
доп
вф

t  задается 

заказчиком АИС либо формируется на основе анализа аналогов.  

Исходя из описанных положений, для оценки оперативности автоматизированных 

систем предлагается использовать усеченное нормальное распределение, которое позволяет 

учесть обозначенные выше особенности. 

Функция плотности усеченного нормального распределения )(у tf  связана с 

соответствующей функцией классического нормального распределения выражением 

вида [5]: 

)()(у tfctf  , 

где c – нормирующий множитель; 












 





2

2

2

))((
exp

2

1
)(



tMt
tf  – функция плотности 

классического нормального распределения. 

Нормирующий множитель определяется из условия, что площадь под кривой 

функции )(у tf  равна 1, т.е.: 

1)()()(

доп
вф

мин
вф

доп
вф

мин
вф

доп
вф

мин
вф

у   dttfcdttfcdttf

t

t

t

t

t

t

. 
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 Откуда  

dttf

c
t

t




доп
вф

мин
вф

)(

1
. 

 Исходя из теоремы о равенстве вероятности того, что непрерывная случайная 

величина примет значение, принадлежащее некоторому интервалу, определенному 

интегралу от плотности распределения, взятому в пределах от границ этого интервала и 

свойств функции распределения, можно записать: 

  )()()( мин
вф

доп
вф

доп
вфвф

мин
вф

доп
вф

мин
вф

tFtFdttftttP

t

t

  , 

где )( доп
вф

tF  и )( мин
вфtF  – значения функции распределения при значениях времени 

макс
вф

t  и 

доп
вф

t  соответственно. 

Переходя от случайной величины ),...,,( 21 ntttT   к нормированной величине 

 ),...,,( 21 nxxxX  , получаем [4]: 

s

tt
x

)( в
доп
вфдоп


 ,    

s

tt
x

)( в
мин
вфмин 

 . 

Используя функцию Лапласа, можно записать: 

)()()(5,0)(5,0)()()( миндопминдопмин
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Отсюда нормирующий множитель равен: 
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 Из определения оперативности и на основании выражения, связывающего функцию 

распределения и функцию плотности распределения вероятностей, следует: 
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Тогда оперативность АИС при использовании усеченного нормального распределения 

определяется следующим выражением: 
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где множитель c вычисляется по выражению (5).  

Теоретически можно использовать не двухстороннее усечение, а усеченное слева 

нормальное распределение с нижней границей 0мин
вф

t . Однако это приведет к завышению 

искомой вероятности, поскольку практически не будет значений времени выполнения 

функций АИС, лежащих в диапазоне от 0 до минимального времени, полученного в 

результате эксперимента 
мин
вф

t . 
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ВЫВОД 

Описанная методика за счет применения методов планирования и анализа 

экспериментальных данных, а также использования усеченного нормального распределения 

для описания времени выполнения функций АИС, позволяет повысить достоверности оценки 

оперативности АИС. 
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The article describes the technique of experimental evaluation of the effectiveness of automated systems for the 

property of the operability of automated functions. The basic feature of the technique is the consideration of random 
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ТЕЛЕКОММУНИКАЦИОННЫЕ СИСТЕМЫ И КОМПЬЮТЕРНЫЕ СЕТИ 
 

УДК004.056.5, 004.89 

А.Ю. ОЛАДЬКО, В.С. АТКИНА 

 

МНОГОАГЕНТНАЯ СИСТЕМА ЗАЩИТЫ ИНФОРМАЦИИ 

В ОПЕРАЦИОННЫХ СИСТЕМАХ,  

ПОСТРОЕННАЯ С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИЙ 

ИММУНОКОМПЬЮТИНГА 
 

Проанализированы основные причины нарушения информационной безопасности в 

операционных системах. Рассмотрены  методы и средства защиты информации, выделены их 

достоинства и недостатки. Обоснована необходимость создания адаптивных систем защиты в 

операционных системах. Приведена формальная модель многоагентной системы защиты 

информации в операционной системе, построенная с использованием технологии 

иммунокомпьютинга. Представлены результаты экспериментальных исследований разработанной 

системы, сделаны выводы о возможности применения ее на практике. 

 

Ключевые слова: операционная система; система защиты; искусственные иммунные 

системы; многоагентные системы. 

 

ВВЕДЕНИЕ 

Обеспечение безопасности информации в современном бизнесе является одной из 

ключевых задач. А поскольку деятельность практически любой организации тесно связна с 

обработкой электронной информации средствами персональных компьютеров, 

автоматизированных рабочих мест пользователей, объединѐнных в корпоративные сети и 

информационные системы различного уровня и масштаба, то успешность выполнения ее 

ключевых бизнес-процессов будет напрямую зависеть от обеспечения таких свойств 

информации, как доступность, целостность и конфиденциальность. А так как при работе 

пользователя и обработки бизнес-процессов всегда используются операционные системы, то 

защита информации на их уровнях – одна из приоритетных задач. 

Анализ данных статистики (рис. 1) позволяет сделать вывод о том, что несмотря на 

развитие средств защиты, таких, как брандмауэры, системы аутентификации и 

разграничения доступа, количество атак злоумышленников на операционные системы (ОС) 

как на одни из ключевых элементов корпоративных информационных систем организаций 

возрастает с каждым годом. 

Увеличение числа уязвимостей и атак, как известных, так и неизвестных, на ресурсы 

ОС приводит к необходимости разработки и применения средств и систем защиты, 

способных адаптироваться и проводить свою реконфигурацию в зависимости от состояния 

операционной среды и событий, происходящих в ней. Как правило, способность к адаптации 

и обучению таких систем защиты обеспечивается за счет использования технологий 

искусственного интеллекта, распределенного анализа данных, модульности и 

многоагентного подхода. 

Следовательно, актуальным направлением является исследование и решение задач, 

связанных с разработкой интеллектуальных и адаптивных систем защиты информации в ОС. 
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Рисунок 1 – Статистика незакрытых уязвимостей, найденных в операционных системах, 

представленная IBM-X Force в период 2005-2012 гг. 

 

УГРОЗЫ БЕЗОПАСНОСТИ В ОПЕРАЦИОННЫХ СИСТЕМАХ 

Анализ литературных источников [1, 2], процесса функционирования и архитектуры 

ОС различного вида показал, что наиболее часто воздействию злоумышленника 

подвергаются такие элементы, входящие в состав ОС, как: 

 ядро ОС; 

 системные утилиты; 

 прикладные программы; 

 пользовательские данные; 

 сетевые интерфейсы. 

Анализ атак показал, что процесс реализации атаки осуществляется в 4 этапа: 

рекогносцировка, вторжение, стадия атакующего воздействия, стадия дальнейшего развития 

атаки. При этом наиболее характерными и по статистике самыми часто встречающимися 

категориями атак для  ОС являются: 

 атаки, приводящие к отказу (DenialofService) в обслуживании (системный сбой); 

 вредоносное программное обеспечение; 

 атаки, позволяющие несанкционированно запустить исполняемый код. 

Проведенный анализ встроенных (штатных) средств защиты, а также дополнительных 

сервисов и подсистем защиты информации в ОС позволил выделить следующие наиболее 

распространенные методы и механизмы защиты: 

 средства аутентификации и идентификации; 

 криптографические сервисы; 

 ролевое управление доступом; 

 изолированная программная среда; 

 межсетевые экраны; 

 системы обнаружения атак и вторжений (СОА и СОВ); 

 системы мониторинга и аудита; 

 защита от выполнения кода в стеке; 

 антивирусное программное обеспечение. 

 Однако, как было показано в [3], данные средства защищают преимущественно от 

таких видов атак, как: несанкционированные операции чтение/запись; атак, способных 

обойти установленные разграничения прав доступа; DOS-атак; атак, связанных с 

несанкционированным запуском программного кода. В то же время большинство из 

перечисленных средств не позволяют защититься от атак, использующих 

недокументированные возможности, от атак, непосредственно воздействующих на ядро ОC,  

и от некоторых видов вредоносного программного обеспечения. Также штатные средства 
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большинства ОС не позволяют защититься от уязвимостей в прикладном программном 

обеспечении, что приводит к удаленному или локальному выполнению кода (например, 

ошибка переполнения heap’а и ошибка формата строки).  

Таким образом, можно сделать вывод, что использование одних только встроенных 

средств и сервисов защиты, реализованных в ОС, недостаточно для защиты от всего спектра 

возможных угроз и атак. Основным недостатком дополнительно устанавливаемых подсистем 

защиты информации в ОС  является то, что после первоначальной конфигурации они не 

обладают достаточной гибкостью к постоянно изменяемым условиям и событиям, 

протекающим в операционной среде. А системы активного аудита СОА и СОВ, хотя и 

обладают возможностью обнаруживать атаки и детектировать аномальные события и 

состояния в ОС в режиме реального времени, в большинстве случаях лишь сигнализируют о 

возможном вторжении и активности злоумышленника, не вырабатывая при этом 

своевременной защитной реакции в ответ на обнаруженный вид деструктивного воздействия. 

Следовательно, возникает необходимость в создании  и применении таких механизмов 

защиты, которые могли бы обнаруживать и противодействовать не только наиболее типовым  

для ОС атакам, но и их новым видам, что может быть достигнуто за счет применения 

современных адаптивных технологий. 

 

ЗАДАЧИ И ФОРМАЛЬНАЯ МОДЕЛЬ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ  

В ОПЕРАЦИОННОЙ СИСТЕМЕ 

 При создании системы защиты информации в ОС, способной обнаруживать и 

идентифицировать аномальные состояния и атаки злоумышленника, а также адаптироваться 

в зависимости от вида обнаруженного воздействия, авторами был проведен анализ 

адаптивных методов, таких, как: нейронные сети, иммунокомпьютинг, статистический 

анализ, кластерный анализ, поведенческая биометрия. По результатам проведѐнных 

исследований [4-6] был сделан вывод, что данные методы обладают примерно одинаковой 

вычислительной сложностью, однако одной из наиболее развивающихся и перспективных в 

областях распределѐнного анализа, диагностики аномальных состояний системы, управления 

и выработки решений является технология иммунокомпьютинга. 

Таким образом, для повышения эффективности защиты информации в ОС была 

разработана система защиты, в основе которой лежит многоагентная технология для 

распределенного анализа и сбора данных о процессах и событиях, происходящих в ОС, и 

принцип технологии искусственной иммунной системы для обеспечения адаптивности и 

управления процессом принятия решений по защите. Данная система защиты по своим 

функциональным возможностям обеспечивает решение следующих задач: 

 диагностика известных атак и  аномальных состояний в ОС; 

 регистрация, выявление и оценка серьезности событий, имеющих признаки 

инцидента; 

 идентификация инцидента на основе оперативного анализа доказательств, 

принятие решения в условиях неполной определенности имеющейся информации и при 

необходимости генерация сигнала тревоги; 

 выработка решений по защите; 

 обработка и устранение последствий инцидента путем введения в действие 

соответствующих ресурсов безопасности. 

Формально модель адаптивной системы защиты в ОС описывается следующим 

кортежем:  

SysAP={{S},{Ag},{SP}, {REP}},                                               (1) 

где {S} – множество возможных состояний системы; {Ag} – множество мобильных 

интеллектуальных агентов, осуществляющих сбор данных об объектах системы, процессах, 

зарегистрированных пользователях и перехват системных вызовов, классификацию 

состояний системы, идентификацию аномалий, выработку защитной реакции; {SP} – 
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множество защитных механизмов; {REP} – отчет о результатах работы и принятых решениях 

системы защиты в ОС, содержит информацию о выявленных несоответствиях между 

«эталонным» и текущим состоянием ОС, действиях пользователей в системе и 

зафиксированных потенциально возможных нарушениях, а также защитных реакциях. 

Каждое состояние }{SSi  ОС описывается следующим кортежем: 

 
}}{},{},{{ PRUOSi                                                        (2) 

где {О} – множество объектов ОС, причем {O}={F}   {Pu} {Ps}, где {F} – множество 

файлов, {Pu} – множество прикладных программ, установленных на данной ОС, {Ps} – 

системное программное обеспечение и модули ядра ОС; {U} – множество пользователей, 

зарегистрированных в ОС; {PR} – множество запущенных процессов в ОС.  

В свою очередь, каждый процесс }{PRPR j  будет описываться кортежем PRj = 

{UID, PID, {API}, {NCP}}, где UID – идентификатор пользователя, запустившего процесс, 

согласно данному идентификатору определяются права процесса при выполнении API 

функций ОС; PID – идентификатор процесса в системе; {API} – множество API функций 

операционной системы, которые были вызваны приложением, включая параметры этих 

вызовов; {NCP} – множество сетевых соединений, инициированных конкретным 

приложением. 

При описании состояний ОС можно выделить: 

 текущее состояние системы }{SSTOS  , которое формируется на основании 

данных собранных агентами, осуществляющими мониторинг процессов и событий в ОС в 

процессе «реального» времени; 

 множество профилей, описывающих «эталонные» состояния ОС }{}{ SSTOS  , 

составленных на основании статистических данных, данных, полученных в процессе 

обучения системы, когда все состояния системы считаются условно «безопасными», или 

заданных при конфигурации системы администратором безопасности; 

 все остальные состояния ОС, определяемые как SOSDOS SSS \}{ , считаются 

«опасными», т.е. теми, в которых возможно потенциальное нарушение  информационной 

безопасности. При этом верно, что 

}{}{ SOSTOSDOSTOSSOSTOSDOSTOS SSSSSSSS  . 

Поскольку в основе разработанной системы защиты лежит иммунный подход, то все 

агенты, входящие в состав многоагентной системы, в зависимости от их функционального 

назначения делятся на следующие группы: агенты-реакторы – {AgR}, агенты-рецепторы – 

{AgM}, агент-координатор – {AgC}, агенты-идентификаторы – {AgI}. При этом верно, что 

Ag={AgR}{AgM} {AgC} {AgI}. 

Агенты иммунной системы функционируют в режиме реального времени, 

осуществляют распределенный сбор данных о процессах и событиях, происходящих в ОС, 

классифицируют их и в процессе своего взаимодействия путем обмена сообщениями 

вырабатывают решения и управляющие воздействия. Структура разработанной иммунной 

системы и описание алгоритмов работы агентов представлены в [1]. 

При разработке системы защиты ОС на базе иммуннокомпьютинга в соответствие 

клеткам организма были поставлены процессы. 

По аналогии с функционированием иммунной системы были реализованы 3 основных 

направления действия системы защиты: 

1. Идентификация – выявление и классификация аномальной активности в ОС. 

2. Иммунизация делится на две подфункции: 

 неспецифический (врожденный) иммунитет, обуславливающий однотипные 

реакции на любые чужеродные вторжения. За данную подфункцию отвечают текущие 

настройки средств и систем защиты {SP} в ОС. 

 специфический иммунитет – система данных и алгоритмов, а также средств 
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защиты {SP}, которые формируются и настраиваются в процессе работы иммунной системы; 

запускается и реализуется при обнаружении вторжения в качестве средства 

противодействия. 

3. Апоптоз – процесс остановки вторжения в ОС. 

Процесс идентификации злоумышленной активности заключается в анализе текущего 

состояния системы STOS на предмет его принадлежности к множеству нормальных состояний. 

Для этого множество агентов-идентификаторов {AgI} осуществляют классификацию 

состояний ОС по вектору признаков в соответствии со следующим правилом: 

                                       F:STOS→Y.    (3) 

Функция F отображает пространство векторов-признаков STOS в пространство 

векторов меток Y. В этом случае Y=[0,1], где 1 соответствует «безопасному» состоянию 

системы, а 0 – «опасному», т.е., тому, где было зафиксировано возможное нарушение.   

Профиль текущего состояния системы STOS сравнивается агентами-идентификаторами 

{AgI} с элементами }{ SOSiSOS SS  из множества профилей, описывающих «эталонные» 

состояния ОС, в качестве меры сходства применяется  коэффициент Жаккара, описанный 

формулой: 

                               

.
)(

)(
),(

jSOSTOS

jSOSTOS

jSOSTOSJ
SSn

SSn
SSK




  (4) 

Считается, что STOS входит во множество «эталонных» состояний системы {SSOS}, т.е. 

система признает данное состояние безопасным и нарушений не обнаруживается, если 

коэффициент Жаккара KJ больше порогового значения ,1),(: minmin 
jSOSTOSJJJ SSKKK в 

противном случае считается, что в ОС произошло нарушение информационной безопасности 

и состояние системы в соответствии с формулой (3) классифицируется агентами-

идентификаторами как опасное: 

                (5) 

После того, как состояние ОС было распознано как «опасное», агентом-

координатором AgC запускается процедура иммунного ответа. 

В отношении процессов, идентифицированных как злоумышленные, под влиянием 

агентов-реакторов AgR производится программируемое разрушение. И, как следствие, 

апоптоз – остановка обнаруженного вторжения. 

Далее по полученным результатам система формирует отчет {RPT} с выявленными 

несоответствиями текущих параметров системы, с «эталонными» значениями параметров в 

соответствующих им позициях в профилях «эталонных» состояний ОС, а также данные о 

типе зафиксированного (выявленного) нарушения, пользователе, совершившем его, объекте 

и времени совершения, а также механизмах защиты, устранивших несоответствия и 

нарушения.  

 

РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТАЛЬНЫХ ИССЛЕДОВАНИЙ  

МНОГОАГЕНТНОЙ СИСТЕМЫ ЗАЩИТЫ В ОС СЕМЕЙСТВА LINUX 

Описанная система защиты информации была реализована для ОС семейства Linux. 

Выбор данной ОС был обусловлен следующими факторами: 

 ОС Linux на сегодняшний день имеет широкое распространение среди серверных 

платформ, также она охватывает определенную часть рынка пользовательских 

операционных систем; анализ данных статистики показывает, что в настоящее время 

системы Linux лидируют на рынках смартфонов (Android занимает 64,1% рынка), интернет-

серверов (60%), самых мощных суперкомпьютеров (91%), а также, согласно LinuxFoundation, 

в дата-центрах и на предприятиях имеют значительную долю рынка нетбуков (32%), а на 

рынке домашних компьютеров Linux занимает 3 место с 1-2,5%. 
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 Президентом РФ Д.И. Медведевым и Правительством Российской Федерации 1 

апреля 2011г. на заседании комиссии по высоким технологиям и инновациям в рамках 

федеральной программы «Информационное общество (2011-2020 годы)» было утверждено 

создание национальной программной платформы (НПП). В основу реализации, основным 

этапом которой является разработка и внедрение проекта «Национальная операционная 

система», ляжет базовая платформа и дистрибутивы Linux. В связи с введением данной 

программы  наметилась тенденция перехода на открытое программное обеспечение, в 

рамках которой, в частности, идет установка и апробация ОС Linux в школах и 

государственных учреждениях.  

Поэтому вопросы информационной безопасности данной ОС имеют большую 

актуальность. 

Архитектура системы защиты и ее основные функциональные возможности в ОС 

Linux представлены на рисунке 2 и состоят из интерфейса, двух баз данных и четырех 

взаимодействующих функциональных модулей, реализующих процедуры мониторинга 

состояний ОС, диагностики и обнаружения вторжений в ОС Linux, а также функций  

подбора наиболее оптимальных средств и методов защиты. 

Модуль мониторинга состояний системы отслеживает текущее состояние 

операционной системы и выполняемых процессов. 

Модуль управления средствами защиты на основе данных, полученных от 

координирующего модуля, и данных о возможном типе вторжения осуществляет управление 

встроенными средствами защиты, в противодействие обнаруженной атаке. 

База данных средств защиты содержит информацию обо всех имеющихся в данной 

ОС средствах защиты, их настройке и конфигурации, а также функциональном назначении. 

База данных антигенов представляет собой множество шаблонов нормальных 

состояний системы, а также множество шаблонов выявленных атак для инициализации 

процедуры вторичного иммунного ответа. 

Модуль выявления чужеродных антигенов на основе данных, полученных в 

результате работы модуля мониторинга состояний системы и множества шаблонов 

нормальных состояний системы, обнаруживает аномалии в поведении системы, место их 

возникновения, а также осуществляет диагностику атак. 

 

 
 

Рисунок 2 – Архитектура многоагентной системы защиты в ОС Linux  

с использованием технологии иммунокомпьтинга 
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Для проверки работоспособности и адекватности разработанной модели системы 

защиты информации было проведено 1000 экспериментальных исследований на ОС Linux с 

различными вариантами конфигураций и моделированием нормальной активности, а также  

различных видов атак и нарушений нормального состояния ОС.  

Ниже приведен пример одного из экспериментов, ориентированного на оценку 

результатов проведения злоумышленником атаки, направленной на повышение привилегий 

через модель уязвимого приложения. Для проведения эксперимента было написано 

приложение для операционной системы Linux, которое моделировало уязвимую программу, 

позволявшую несанкционированно запустить исполняемый код с целью повышения 

привилегий в атакуемой системе. Данное приложение позволяет запустить командный 

интерпретатор /bin/bash от имени суперпользователя root.  

При проведении данного эксперимента моделировались действия злоумышленника, 

который через уязвимое к несанкционированному выполнению кода приложение повышает 

свои привилегии в системе до суперпользователя. Затем злоумышленник получает хэш 

пароля суперпользователя из файла /etc/shadow. Результат проведения атаки представлен на 

рисунке 3.  
 

Рисунок 3 – Результат проведения злоумышленником атаки, направленной на повышение 

привилегий через модель уязвимого приложения (экранная копия) 
 

Как из него следует, злоумышленник смог через уязвимое приложения получить 

права суперпользователя и получил хэш пароля пользователя root. 

Однако попытка скачать вредоносное программное обеспечение была оборвана 

системой защиты и сеанс работы под root был завершен. Сразу после этого злоумышленник 

вновь попытался повысить свои привилегии через уязвимую программу, но после запуска 

командного интерпретатора /bin/bash его работа была завершена системой защиты (рис. 4). 

Как видно из рисунка, программой была обнаружена атака, однако команды 

просмотра содержимого файла паролей не были определены как несанкционированные 

действия, что связано с тем, что это стандартные команды, которыми пользовался 

пользователь root в своей деятельности. 

Также система защиты применила защитное средство, которое представляет из себя 

межсетевой экран, предоставляемый ОС. Это средство защиты было применено в связи с 

обнаружением чужеродной сетевой активности. При повторном проведении атаки 

злоумышленником она была сразу предотвращена, что является действием вторичного 

иммунного ответа. В данном случае иммунная система защиты уже имела информацию о 

проведенной атаке через приложение prog. 

При проведении экспериментальных исследований, направленных на проверку 

адекватности результатов работы адаптивной системы защиты, было проведено 1000 

экспериментов. В качестве гипотезы Н0 было выдвинуто предположение, что события, 

действия пользователей и процессы, происходящие в ОС, соответствуют нормальному 

состоянию системы. В качестве альтернативной гипотезы Н1 было выдвинуто 

предположение об аномальности состояния и наличии нарушений со стороны 

злоумышленника. 
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Рисунок 4 – Результат работы системы защиты при проведении злоумышленником 

атаки, направленной на повышение привилегий через модель уязвимого приложения 

(экранная копия) 

 

Для проверки гипотез на ошибки первого и второго эксперименты были разделены на 

2 группы: 

 500 экспериментов, моделирующих активность злоумышленника в ОС Linux; 

 500 экспериментов, моделирующих нормальную активность пользователей и 

процессов в ОС Linux. 

Результаты представлены в таблице 1. 

 

Таблица 1 – Результаты проверки модели адаптивной системы защиты информации на 

ошибки первого и второго рода 

 
Верная гипотеза 

Н0 Н1 

Результат 

применения 

критерия 

Н0 450 
30 

(ошибка второго рода) 

Н1 
50 

(ошибка первого рода) 
470 

 

Таким образом, на ошибки первого и второго рода пришлось 80 случаев, что 

составляет около 8% и является допустимым. Следовательно, разработанную систему 

защиты в ОС Linux можно применять на практике как в качестве самостоятельного средства, 

так и в сочетании с другими механизмами защиты для повышения эффективности защиты 

информации в ОС и противодействия как известным, так и неизвестным видам атак. 
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MULTI-AGENT SYSTEMS OF INFORMATION PROTECTION IN THE OPERATING SYSTEM 

BUILT USING THE IMMUNOCOMPUTING TECHNOLOGY  

 

The main causes of information security violation in the operating systems are analyzed. The methods and 

resources of information security protection are considered, some advantages and disadvantages are highlighted. In 

this article the necessity of creating adaptive security systems in operating systems is defined. The formal model of 

multi-agent system of information security protection in the operating system built using immunocomputing technology 

is given. Moreover, research results of the system's experimental studies are presented; the conclusions about the 

possibility of practical application are outlined.  
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О.М. БОРИСОВ, П.Н. РЯЗАНЦЕВ, 

В.В. КУЗЬМИН, Н.И. ФОМИН 

 

АЛГОРИТМЫ ОБЕСПЕЧЕНИЯ ЖИВУЧЕСТИ ВИРТУАЛЬНОЙ ЧАСТНОЙ 

СЕТИ АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ УПРАВЛЕНИЯ 

ПРОМЫШЛЕННОГО ПРЕДПРИЯТИЯ (ВЧС АСУ ПП) НА ОСНОВЕ 

ОПТИМАЛЬНОГО РАСПРЕДЕЛЕНИЯ СЕТЕВЫХ РЕСУРСОВ 

 
В статье описана математическая модель потока данных АСУ ПП, базирующаяся на 

теории неориентированных графов и отличающаяся оптимальным распределением сетевых 

ресурсов для симметричного потока данных, реализации стратегии защиты звена и пути. 

 

Ключевые слова: виртуальные частные сети; автоматизированная система управления; 

математическая модель; теория графов; стратегия защиты звена; стратегия защиты пути. 

 

ВВЕДЕНИЕ 

Виртуальная частная сеть (ВЧС) – обобщенное название технологий, позволяющих 

обеспечить одно или несколько сетевых соединений поверх другой сети. Несмотря на то, что 

коммуникации могут осуществляться по сетям с меньшим или неизвестным уровнем доверия 

(в том числе по публичным сетям), уровень доверия к построенной логической сети не 

зависит от уровня доверия к базовым сетям благодаря использованию средств криптографии 

(шифрования, аутентификации, инфраструктуры открытых ключей, средств для защиты от 

повторов и изменений, передаваемых по логической сети сообщений). При должном уровне 

реализации и использовании специального программного обеспечения сеть ВЧС может 

обеспечить высокий уровень шифрования передаваемой информации. Примером 

защищѐнных ВЧС являются IPsec и OpenVPN [8]. 

IPsec является набором стандартов Интернет и своего рода «надстройкой» над IP-

протоколом. Его ядро составляют три протокола: 

 Authentication Header (АН); обеспечивает целостность передаваемых данных, 

аутентификацию источника информации и функцию по предотвращению повторной 

передачи пакетов. 

 Encapsulating Security Payload (ESP); обеспечивает шифрование передаваемой 

информации, ограничение потока конфиденциального потока данных.  

 Internet Security Association and Key Management Protocol (ISAKMP); используется 

для первичной настройки соединения, взаимной аутентификации конечными узлами друг 

друга и обмена секретными ключами. Протокол предусматривает использование различных 

механизмов обмена ключами, включая задание фиксированных ключей, использование таких 

протоколов, как Internet Key Exchange, Kerberized Internet Negotiation of Keys (RFC 4430) или 

записей DNS типа IPSECKEY (RFC 4025). 

OpenVPN – свободная реализация технологии ВЧС с открытым исходным кодом для 

создания зашифрованных каналов типа «точка-точка» или «сервер-клиенты» между 

компьютерами. Для обеспечения безопасности управляющего канала и потока данных 

OpenVPN использует библиотеку OpenSSL. Благодаря этому задействуется весь набор 

алгоритмов шифрования, доступных в данной библиотеке. Также может использоваться 

пакетная авторизация HMAC для обеспечения большей безопасности и аппаратное 

ускорение для улучшения производительности шифрования. Эта библиотека использует 

OpenSSL, а точнее протоколы SSLv3/TLSv1. 

На данный момент разработано несколько моделей оптимального распределения 

ресурсов ВЧС с целью обеспечения заданного качества обслуживания. Предпочтительной 

является потоковая модель, в которой взаимодействие каждой конечной точки ВЧС с сетью 
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называется потоком и характеризуется полосой пропускания, требуемой для совокупного 

входящего и исходящего потоков данных между конечной точкой и сетью [1]. 

Под задачей обеспечения живучести ВЧС понимают определение множества 

возможных обходных маршрутов для каждого множества отказавших ресурсов и выбор 

оптимального варианта по критерию минимальной стоимости [2, 3]. Обычно для 

уменьшения вычислительной сложности задачу упрощают, рассматривая отказ только 

одного типа ресурса – звена данных, связывающего два смежных узла сети [1]. Так, в работе 

[3] рассматривается алгоритм проектирования защищенной ВЧС иерархической структуры 

для модели с кратковременными отказами одного звена. В модели предполагается, что в 

один момент времени отказать может только одно звено и что его работоспособность будет 

восстановлена до того, как откажет другое звено. 

Существуют две основные стратегии обеспечения живучести ВЧС АСУ ПП: защита 

звена (line protection) и защита пути (path protection) [1, 2].  

Защита звена предполагает построение обходного маршрута, связывающего конечные 

точки отказавшего звена. Поток данных будет направляться по обходному маршруту при 

достижении одной из конечных точек отказавшего звена. 

Защита пути подразумевает построение нового маршрута между конечными точками 

ВЧС, по которому поток данных будет направляться в обход неисправного участка сети. 

В ВЧС АСУ ПП, в отличие от обычной пользовательской сети, стратегии защиты 

звена и пути используют перечисленные выше протоколы для обеспечения 

конфиденциальности передаваемых данных. 

 

ПОСТАНОВКА ЗАДАЧИ И МЕТОДЫ РЕШЕНИЯ 

Критерием задачи оптимизации ВЧС АСУ ПП является максимальная загрузка сети.  

Многие проблемы, возникающие в различных областях знания, могут быть 

сформулированы как задачи теории графов [7].  

В теории неориентированных графов потоковая модель представляется в виде 

неориентированного графа , где  – совокупность вершин графа (например, 

маршрутизаторы/коммутаторы сети),  – совокупность ребер графа. Пусть  – стоимость 

резервирования полосы пропускания в сети для ВЧС. Пусть  – совокупность конечных 

точек ВЧС, которая является подмножеством совокупности вершин графа , . Каждая 

конечная точка ВЧС  характеризуется двумя полосами пропускания:  (максимальное 

значение потока данных, которое может принять конечная точка v от других конечных точек 

ВЧС) и  (максимальное значение потока данных, которое может отправить конечная 

точка v другим конечным точкам ВЧС).  

Рассмотрим иерархическую топологию ВЧС. Если считать, что каждая вершина  

является конечной точкой дерева , то существует отдельное ребро, инцидентное вершине . 

Пусть  – любое ребро дерева , тогда граф в виде дерева легко может быть разделен на 

два подграфа (  и )  с помощью удаления ребра . Будем считать граф  

поддеревом дерева , содержащим вершину , когда ребро  удалено из дерева . 

Резервируемая полоса пропускания на таком ребре должна быть равна максимальному 

суммарному потоку данных между двумя множествами конечных точек ВЧС, которые 

связаны этим ребром. Необходимо отметить, что в дереве Т весь поток данных из одной 

конечной точки ВЧС в другую передается по единственному пути. 

Рассмотрим ребро , которое связывает два множества конечных точек  и 

, где  – совокупность конечных точек поддерева  . Поток данных из вершины 

 в вершину  не может превышать минимальное из двух значений: суммарный исходящий 

поток данных конечных точек множества  и суммарный входящий поток данных 

множества конечных точек . Следовательно, резервируемая полоса пропускания 
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 на ребре  дерева  в направлении от вершины  к вершине  задается 

выражением 
.       (1) 

Из (1) следует, что суммарная резервируемая полоса пропускания  на всех ребрах 

дерева  рассчитывается по выражению 
. (2) 

При этом ребра  и  – два различных ребра в дереве . 

В работе [4] предложено использовать дерево Штейнера (наикратчайшее дерево, 

стягивающее множество из заданных точек [5]) для нахождения оптимальной топологии 

ВЧС. Необходимо отметить, что дерево Штейнера не всегда оптимально с точки зрения 

резервируемой полосы пропускания. Подробный анализ проведен в работе [1]. 

Рассмотрим частный случай, когда поток данных каждой конечной точки  ВЧС 

симметричен, то есть , поэтому можно опустить верхние индексы ,  и 

обозначить поток данных конечной точки , создаваемый в обоих направлениях как . 

Тогда для ВЧС с симметричным потоком данных конечных точек выражение (1) примет вид 

.        (3) 

Очевидно, что .  

Пусть для дерева  и некоторой вершины  в нем определена следующая величина: 

, (4) 

где  – количество ребер между вершинами  и  в дереве  (длина единственного 

пути). Тогда можно показать, что резервируемая полоса пропускания  любого дерева , 

конечные точки которого являются вершинами из совокупности , удовлетворяет 

следующим свойствам [1]: 

1. Существует такая вершина , что . 

2. Для всех вершин  справедливо неравенство   

Для нахождения оптимального дерева с минимальным значением резервируемой 

полосы пропускания необходимо построить деревья для каждой конечной точки графа и 

определить дерево  с минимальным значением полосы пропускания . 

Далее необходимо провести проверку возможности резервирования полосы 

пропускания  на ребре . Очевидно, что после удаления ребра e образуется два 

поддерева  и . Тогда между любой парой вершин  и  существует только 

один уникальный путь , при этом . 

Следовательно, максимально возможный поток данных ребра  для любой 

допустимой матрицы потока данных  определяется выражением 

. 

. 

, 

 

(5) 

где  – поток данных между вершинами  и  в дереве . 

Из формулы (5) можно сделать вывод, что для любого ребра  требуемая 

резервируемая полоса пропускания  на ребре  для любой допустимой матрицы потока 

данных  должна удовлетворять условию 

.. . . (6) 

.. .

. 
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Следовательно, для получения минимально возможного резервирования полосы 

пропускания  в дереве  для всех ребер  должно выполняться равенство (6). 

Задачей обеспечения живучести СПД АСУ ПП при одиночном отказе какого-либо 

звена является задача выбора набора резервных ребер  и решение вопросов 

маршрутирования потока данных по запасному пути, при этом в запасном пути различаются 

ребра, принадлежащие и не принадлежащие дереву . 

Пусть  – путь, который проходит от вершины   до вершины , при этом 

путь проходит через вершины графа , не принадлежащие дереву , то есть путь 

. Следовательно, граф  содержит цикл , при этом, если из графа  

удалить любое ребро  из пути , инцидентное  вершине  или , то получим дерево 

,  по которому может передаваться поток данных конечных точек ВЧС. 

Следовательно, ребра  выступили в роле защиты ребер дерева .  

Очевидно, что любое ребро  может входить в другой путь , 

соответственно, быть защитным для ребер .  

Рассмотрим способ расчета величины защитной полосы пропускания. Пусть  –

множество ребер , для которых ребро   может быть защитным,  – множество ребер 

, для которых ребро  является защитным. Тогда выберем направление в цикле , 

сориентируем ребра цикла в соответствии с выбранным направлением и получим контур 

, в котором любое ребро  направлено от вершины  к вершине . Будем считать, что 

ребро  и ребра  направлены одинаково в соответствующих контурах 

(т.е. от вершины  к вершине  и от вершины  к вершине ) .  Тогда величина защитной 

полосы пропускания, которая должна быть выделена на этом ребре , определяется: 

 

                                                        (7) 

 

Отметим, что в случае симметричного потока данных .  

Для наглядности рассмотрим рисунок 1. 

 
Рисунок 1 – Пример контура  для выделения защитной полосы пропускания 

 

Контур , изображенный на рисунке 1, включает в себя 8 ребер: 

, , , ,    и . Для ребра  множество защищаемых 

ребер  Соответственно, защитная полоса на ребре  

равна . Аналогичным образом 

определяется полоса пропускания на остальных защитных ребрах. 

В стратегии защиты звена защитный путь должен связать конечные вершины 

отказавшего ребра. Пусть произошел отказ на ребре  и существует путь  в , 

такой, что все защитные ребра являются защитными для звена . Тогда все ребра 

 вместе с ребром  входят в цикл , следовательно, необходимо 
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дополнительно выделить  и  на всех ребрах  пути , 

удовлетворяющих условию .  Будем считать, что ребро  и ребра 

 направлены одинаково в контуре  [1]. 

Защитная полоса пропускания для всех ребер  находится с помощью 

описанного ниже выражения: 

 
(8) 

Стратегия защиты звена для ВЧС с симметричным потоком данных конечных точек 

проиллюстрирована на рисунке 2. 

 

 
   а)       б) 

Рисунок 2 – Пример реализации стратегий защиты звена и защиты пути: 

a) стратегия защиты звена; б) стратегия защиты пути 

 

На рисунке 2 (а) показано дерево, к которому добавлено 4 звена – , , , 

 Выпишем ребра, защищаемые этими звеньями: ,  

, ,  .  Тогда по формуле (7) 

получаются следующие значения защитных полос пропускания на этих звеньях: 

, 

, ,  

Тогда дополнительная полоса пропускания для всех ребер , для всех защитных 

путей: , , , , , 

,  

После этого необходимо воспользоваться выражением (8) и найти максимальные 

значения дополнительной полосы пропускания для каждого ребра . 

Просуммировав результаты, полученные из выражений (7) и (8), мы получим 

величину суммарной защитной полосы пропускания для обеспечения живучести всего 

дерева T методом защиты звена. В нашем примере она равна 70. 

В стратегии защиты пути защитный путь должен связать два поддерева  и 

 дерева  в случае отказа ребра . Пусть существует путь  в , такой, что 

все защитные ребра являются защитными для звена , то есть пакеты в ВЧС 

будут передаваться по образованному дереву . В этом случае на 

защитных ребрах  необходимо выделить дополнительную полосу пропускания, 

рассчитываемую по выражению: 

, 

(9) 

Защитная полоса пропускания для всех ребер  находится с помощью 

описанного ниже выражения: 
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(10) 

На рисунке 2 (б) показано дерево, к которому добавлено 4 звена – , , , 

– , , ,  Рассмотрим расчет дополнительной полосы пропускания. 

Рассчитаем дополнительную полосу пропускания, используя выражение (9), в случае 

отказа ребра  дерева T. Так как поток данных симметричный, то для ускорения расчетов 

мы будем считать суммарный поток данных (входящий и исходящий). 

 

 

 

 
Аналогичным образом рассчитываются значения дополнительной полосы 

пропускания для отказа каждого ребра дерева . После применения к полученным данным 

выражения (10) мы получим значения защитной полосы пропускания на каждом ребре. 

Просуммировав эти значения, значение дополнительной резервируемой полосы пропускания 

для дерева  равно 62. 

Для определения оптимальных защитных ребер  в литературе описан 

аппроксимационный алгоритм [1], который имеет очевидный недостаток – функция 

стоимости не учитывает полосу пропускания, которая должна быть дополнительно выделена 

на ребрах дерева ВЧС. 

В работе [2] предлагается решение задачи методом смешанного целочисленного 

линейного программирования, которая отдельно формулируется для резервирования звена и 

для резервирования пути, который имеет плохую сходимость для сетей больших размеров, 

но в небольших сетях он более эффективен, чем аппроксимационный алгоритм. 

Результаты применения описанных выше алгоритмов приведены в работе [2] для 

сетей с различной топологией при различном числе конечных точек ВЧС.  Из них следует, 

что стратегия защиты пути наиболее эффективна, аппроксимационный алгоритм наименее 

эффективен. 

 

ВЫВОДЫ 

С использованием теории неориентированных графов описана потоковая модель ВЧС, 

приведена методика расчета минимально возможной резервируемой полосы пропускания, 

описана методика расчета необходимой дополнительной полосы пропускания для стратегии 

защиты звена и стратегии защиты пути, обеспечивающих защиту ВЧС в случае отказа 

какого-либо звена.  

Анализируя зависимость занимаемой полосы пропускания от топологии сети, 

количества конечных точек ВЧС и используемой стратегии резервирования, можно сделать 

вывод, что в общем случае наибольшей эффективностью обладают стратегия защиты звена и 

стратегия защиты пути. Исходя из этого, целесообразна разработка гибридной стратегии 

защиты ВЧС, использующей резервирование звена и резервирование пути в зависимости от 

различных факторов, которые необходимо определить в дальнейшей работе. 
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УДК 004.75 

В.Г. ГРИШАКОВ 

 

ПРЕДСТАВЛЕНИЕ САМООРГАНИЗУЮЩЕЙСЯ ИТ-ИНФРАСТРУКТУРЫ 

В ВИДЕ МОДЕЛИ ЖИЗНЕСПОСОБНОЙ СИСТЕМЫ 
 

В работе описана модель самоорганизующейся ИТ-инфраструктуры предприятия в виде 

модели жизнеспособной системы. Такая модель интегрирует в одно представление как 

непосредственно саму ИТ-инфраструктуру, предоставляющую сервисы автоматизации, так и 

системы долгосрочного и оперативного управления ее в процессе жизненного цикла с учетом 

рекурсивно-иерархического их принципа организации. Представление самоорганизующейся ИТ-

инфраструктуры в виде модели жизнеспособной системы позволяет идентифицировать 

компоненты системы управления и их функции. 

 

Ключевые слова: ИТ-инфраструктура; административное управление; архитектура; 

эффективность; модель жизнеспособной системы; системная динамика; жизненный цикл. 

 

ВВЕДЕНИЕ 

ИТ-инфраструктура предприятия в процессе своего жизненного цикла управляется 

соответствующей системой управления, называемой административной. Долгосрочное 

административное управление заключается в создании и утилизации компонентов ИТ-

инфраструктуры в зависимости от потребностей предприятия и изменения условий внешней 

среды. Системная сложность управления развитием ИТ-инфраструктуры из-за высокой 

неопределенности и сложности объекта управления предъявляет соответствующие 

требования к организации системы административного управления (САУ), обоснование и 

разработка архитектуры которой является актуальной задачей. 

С точки зрения кибернетики возможно совместное рассмотрение ИТ-инфраструктуры 

и ее системы управления. При таком объединении рассматривается самоорганизующаяся 

ИТ-инфраструктура, способная структурно и функционально развиваться с течением 

времени. Для описания архитектур рекурсивно-организованных систем, таких как ИТ-

инфраструктуры предприятий, с точки зрения кибернетического подхода применяется 

модель жизнеспособной системы С. Бира. Необходимость обоснования архитектуры системы 

административного управления определяет актуальность представления 

самоорганизующейся ИТ-инфраструктуры в соответствии с моделью жизнеспособной 

системы, в рамках которой выделяются формализованные компоненты управления 

различного уровня. 

 

АНАЛИЗ ИЗВЕСТНЫХ ПОДХОДОВ К ПРЕДСТАВЛЕНИЮ 

САМООРГАНИЗУЮЩИХСЯ ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ  

СИСТЕМ В ВИДЕ МОДЕЛИ ЖИЗНЕСПОСОБНОЙ СИСТЕМЫ 

Для описания сложных организационно-технических систем в кибернетике 

предложена модель жизнеспособной системы (МЖС) [1]. В соответствии с указанной 

моделью любую самоорганизующуюся систему (жизнеспособную систему) можно 

представить в виде рекурсивной структуры, содержащей пять (шесть) основных подсистем: 

 «система 1» представляет собой жизнеспособную систему и реализует одну из 

функций основного вида деятельности системы (функциональная подсистема 

самоорганизующейся системы); 

 «система 2» предоставляет собой каналы управления и передачи информации 

между системами «1» и «3», благодаря чему реализуется регуляция всех «систем 1»; 

 «система 3» реализует оперативное управление (регуляцию) «систем 1» (путем 

оптимизации управления ресурсами, их распределением и расходованием), также выделяется 

«система 3*», реализующая независимый аудит «систем 1»; 
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 «система 4» реализует адаптивное управление функциональными подсистемами за 

счет учета требований и изменений внешней среды; 

 «система 5» отвечает за политики управления и тем самым реализует долгосрочное 

управление сложной системой. 

Модель жизнеспособной системы нашла широкое применение в моделировании 

организационных и организационно-технических систем [2]. В литературе [2-4] описаны 

различные варианты архитектур систем управления предприятием на основе указанной 

модели. Так, в [3] рассмотрено применение методологии жизнеспособных систем для 

управления архитектурой предприятия, построенного по иерархичному принципу. В рамках 

такого подхода в работе описаны функции всех пяти систем МЖС, реализуемые в рамках 

управления архитектурой на различных уровнях управления. В [4] рассмотрено применение 

МЖС для управления продукто-ориентированными системами, создание которых произошло 

вследствие уменьшения длительности жизненного цикла сложных продуктов. Следует 

отметить, что ИТ-инфраструктуру предприятия также можно рассматривать как 

интеллектуальную сложную продукто-ориентированную систему. В рамках такого подхода 

интеллектуальный продукт рассматривается как жизнеспособная система. Для указанных 

продуктов приведены спецификации компонентов жизнеспособной системы, на основе 

которых предложена архитектура системы производственного планирования. Для 

управления виртуальными предприятиями и, в частности, виртуальными сообществами в [5] 

предложено использовать модель жизнеспособной системы. При этом рассмотрены вопросы 

контролирования и координации сообщества со стороны центра управления, функции 

которого определены путем идентификации всех компонентов МЖС. 

Совершенствование методологии жизнеспособных систем связано с учетом их 

динамики, а также с разработкой методов анализа и формальных языков моделирования. 

Развитие теории организационной кибернетики за счет объединения двух ее аспектов – 

системной динамики и моделей жизнеспособных систем – рассмотрено в [6]. Такое 

объединение позволяет перейти от статических моделей самоорганизующихся систем к их 

динамическим моделям, предполагающим учет развития объекта в процессе всего 

жизненного цикла. Для разработки интегрированных моделей организационных систем в 

соответствии МЖС в [7] рассмотрены шаблоны компонентов модели жизнеспособной 

системы и связей между ними. Выделено 9 основных типов взаимодействий, реализованных 

в виде шаблонов: выделенное (separate) управление, операционное (operational) управление, 

регуляция (regulatory center), аудит (sporadic audit), адаптивное (adaptive) управление, 

супервизорный (supervisory) контроль, тревоги (alerts), рекурсивное  объединение (recursive 

composition), гомеостатическая петля (homeostatic loop). Представлены модели и формальные 

описания указанных шаблонов в UML-виде. В работе представлено сравнение указанных 

шаблонов, применяемых в рамках методологии жизнеспособных систем, с аналогичными, в 

том числе связанными и с другими функциями проектирования: шаблоном проектирования 

адаптивной стратегии (adaptive strategy), шаблонами проектирования архитектуры – 

программной тектоники (software tectonics), гибкой базы (flexible foundations) и 

метаморфизма (metamorphosis), шаблонами в рамках динамической объектной модели 

(dynamic object model) и адаптивной объектной модели (adaptive object model). Разработаны 

методы анализа и проектирования жизнеспособных систем, в частности, в [8] рассмотрено 

применение методологии VEA (viable enterprise analysis) как средства анализа развития 

предприятия, предполагающего его представление в виде модели жизнеспособной системы. 

Целью такого анализа является выявление информационных факторов (требований), важных 

для информационной системы стратегического управления предприятием. В рамках 

методологии для анализа предприятия предложена модель анализа жизнеспособности (viable 

analysis model – ViAM). 

ИТ-инфраструктура с системой административного управления является 

многоуровневой иерархической организационно-технической системой [9]. Для создания и 
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управления виртуальными системами управления такого типа применяется рекурсивно-

иерархический подход [10], предполагающий создание виртуальных систем 

административного управления для управления всеми выделенными функциональными ИТ-

компонентами на всем их жизненном цикле. Такое представление ИТ-инфраструктуры и ее 

системы административного управления определяет возможность ее рассмотрения как 

жизнеспособной системы. 

В литературе [11-14] применение методологии жизнеспособных систем 

применительно к организации ИТ-инфраструктур предприятий нашло широкое применение. 

Модели жизнеспособных систем используются как для описания как всей ИТ-

инфраструктуры в целом [11], так и ее выделенных аспектов: программного обеспечения [12, 

13], информационных систем [15], компонентов управления проектами [14] и политиками 

[16] в ИТ-сфере. Так, в [11] представлен подход к проектированию и созданию ИТ-

инфраструктуры крупного образовательного учреждения на основе модели жизнеспособной 

системы. В рамках такого подхода, учитывая иерархический принцип организации систем 

управления, представлена модель центра управления ИТ-сферой ВУЗа. Центр управления 

ИТ-инфраструктурой, в свою очередь, сам представлен жизнеспособной системой в 

соответствии с методологией ITIL. Для программных систем рассматривалось применение 

МЖС для решения задач реинжиниринга архитектур программных систем [12]. В [13] 

представлена архитектура жизнеспособной системы и методы ее использования для 

проектирования программных систем. Отмечены основные особенности жизнеспособных 

программных систем, такие, как: автономность, адаптивность, рекурсивность, 

иерархичность, инвариантность и самоподобность (self-reference). Для разработки 

жизнеспособного программного обеспечения предложена компонентная методология, 

включающая абстрактную архитектуру компонентов. Для реализации методологии описаны 

основные интерфейсы абстрактной архитектуры, структура которых спроектирована в 

соответствии с МЖС. 

В [15] рассмотрено применение МЖС для обеспечения гибкости информационных 

систем. Отмечена важность обеспечения гибкости информационных системы к изменению 

внешних условий, подтверждаемая требованиями набора практических рекомендаций CobIT, 

которые ставят целью обеспечение гибкости. Разрыв между теорией и практикой в области 

гибкости информационных систем заключается в узкости понятия практической гибкости, 

невозможности измерения гибкости в рамках соответствующей обеспечивающей функции, 

сложности обеспечения поддержки таких опций, которые могут быть немедленно 

применены. Применение МЖС для проектирования гибких информационных систем 

показала значимость применения сформулированных рекомендаций на практике. В [14] 

рассмотрено применение МЖС для управления проектами области создания ИТ-

компонентов. В [15] обосновывается применение МЖС для анализа и разработки политики 

управления ИТ-инфраструктурой организации на долгосрочный период. 

Анализ применения методологии жизнеспособных систем в представленных работах 

показывает статичность объекта управления – моделей функциональных подсистем ИТ-

инфраструктуры – «систем 1» МЖС, что не учитывает их изменение в соответствии с 

особенностями жизненного цикла. Необходимость управления ИТ-инфраструктурой в целом 

и всеми ее компонентами на всем жизненном цикле [17] определяет актуальность адаптации 

модели жизнеспособной системы в соответствии с 4D структурой объекта управления 

(эволюционирующим характером ИТ-инфраструктуры) системы административного 

управления. Это позволит идентифицировать компоненты САУ в соответствии с моделью 

жизнеспособной системы. 
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ФОРМАЛИЗАЦИЯ САМООРГАНИЗУЮЩЕЙСЯ ИТ-ИНФРАСТРУКТУРЫ  

В ВИДЕ МОДЕЛИ ЖИЗНЕСПОСОБНОЙ СИСТЕМЫ 

С целью обеспечения гибкости управления ИТ-инфраструктурой на всем жизненном 

цикле рассмотрим ее представление в виде модели жизнеспособной системы. В рамках 

разработки такой модели применим сервис-ориентированный подход [18] к описанию 

самоорганизующейся ИТ-инфраструктуры, в рамках которого предполагается, что она 

состоит из набора высокоуровневых прикладных ИТ-сервисов. ИТ-сервис предоставляет 

одну услугу (автоматизации, информатизации или телекоммуникационную) потребителям из 

состава расширенного предприятия. Каждый ИТ-сервис в процессе своего 

функционирования задействует ресурсы и возможности, представляемые сервисами более 

низкого уровня. 
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Рисунок 1 – Формализация САУ ИТ-инфраструктурой  

в виде модели жизнеспособной системы 
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В рамках представления самоорганизующейся ИТ-инфраструктуры в нотации 

жизнеспособных систем (рис. 1) в статическом виде она включает в свой состав систему 

административного управления (объединяющую системы «3», «4» и «5»), объект управления 

(управляемую ИТ-инфраструктуру в виде совокупности самоорганизующихся ИТ-сервисов – 

множество «систем 1»), инфокоммуникационную систему мониторинга и управления, а 

также независимый канал аудита. В процессе функционирования жизнеспособная ИТ-

инфраструктура реализует взаимодействие с внешней средой, к изменению которой 

осуществляется адаптация всей системы. 

Рассмотрим соответствие компонентов самоорганизующейся ИТ-инфраструктуры и, в 

первую очередь, ее системы административного управления виртуального типа с 

абстрактной моделью жизнеспособной системы. В соответствии с применяемым методом 

исследования для формализации модели должны быть идентифицированы все компоненты 

жизнеспособной системы административного управления объектами ИТ-инфраструктуры. 

Результаты такого представления для верхнего уровня иерархии приведены в таблице 1. 

 

Таблица 1 – Отображение компонентов САУ ИТ-инфраструктурой виртуального типа 

на модель жизнеспособной системы 
Компонент 

жизнеспособной 

системы 

Основная 

функция 

Состав жизнеспособной ИТ-

инфраструктуры 

Реализация функции в 

САУ ИТ-

инфраструктуры 

Система 5 
Стратегическое 

управление 

С
и

ст
ем

а 
ад

м
и

н
и

ст
р
ат

и
в
н

о
го

 у
п

р
ав

л
ен

и
я
 

Руководство 

организации, ИТ-

директор 

Управление 

политикой ИТ-

инфраструктуры 

организации 

Система 4 
Адаптивное 

управление 

ИТ-директор, 

руководители 

функциональных 

подразделений 

Изменение ИТ-

инфраструктуры под 

изменение внешних 

условий и внутренних 

потребностей 

Система 3 
Оперативное 

управление 

ИТ-менеджеры, 

менеджеры 

функциональных 

подразделений 

Поддержание ИТ-

инфраструктуры в 

требуемом состоянии 

Система 3* Аудит Подразделение аудита 

Определение 

эффективности 

информатизации 

организации 

Система 2 Регуляция 

Информационно-

коммуникационная 

среда взаимодействия 

Мониторинг и 

передача воздействий 

Система 1 Функциональная 

И
Т

-

и
н

ф
р

ас
тр

у
к
ту

р
а 

Множество прикладных 

ИТ-сервисов 

Предоставление и 

поддержка ИТ-сервиса 

 

Предложенный вариант представления самоорганизующейся ИТ-инфраструктуры в 

виде модели жизнеспособной системы и результаты аналогичных исследований [11, 15] 

позволяют сделать вывод о возможности такой формализации ИТ-инфраструктуры вместе с 

системой административного управления. Представление ИТ-инфраструктуры в таком виде 

позволяет повысить адекватность ее описания как самоорганизующейся системы с учетом ее 

иерархичности. Основным выводом от описания САУ вместе с ИТ-инфраструктурой 

является обоснование необходимости интеграции управления на трех уровнях 

(стратегическом, адаптивном и оперативном) в рамках интегрированной системы 
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управления. Интеграция такого управления с наделением компонентов соответствующими 

функциональными возможностями позволяет повысить эффективность управления 

развитием ИТ-инфраструктуры и степень ее соответствия потребностям и изменению 

внешней среды. 

В соответствии с сервис-ориентированным представлением ИТ-инфраструктуры она 

состоит из множества прикладных ИТ-сервисов. В рамках такого подхода жизнеспособный 

ИТ-сервис представляет собой систему из предоставляемой пользователям 

инфокоммуникационной услуги, обеспечивающую предоставление такой услуги 

инфраструктуры и компонента управления, ответственного за развитие ИТ-сервиса на всем 

его жизненном цикле. Методология жизнеспособных систем определяет самоподобие 

систем, находящихся на разных уровнях иерархии. Однако, несмотря на такое самоподобие, 

состав компонентов жизнеспособной системы для уровня прикладного ИТ-сервиса и всей 

ИТ-инфраструктуры будет различным. Это определяет необходимость идентификации 

компонентов прикладного жизнеспособного ИТ-сервиса. Типовой состав компонентов ИТ-

сервиса в виде МЖС представлен в таблице 2. 

 

Таблица 2 – Типовой состав жизнеспособного ИТ-сервиса 
Компонент 

жизнеспособной 

системы 

Основная 

функция 

Состав жизнеспособного 

ИТ-сервиса 
Реализация функций ИТ-сервисе 

Система 5 
Стратегическое 

управление 

ИТ-директор, 

руководители 

функциональных 

подразделений 

Управление жизненным циклом 

ИТ-сервиса 

Система 4 
Адаптивное 

управление 

ИТ-менеджеры, 

менеджеры 

функциональных 

подразделений 

Изменение ИТ-сервиса 

(модификации/реинжиниринг) 

под изменение внешних условий 

и внутренних потребностей 

Система 3 
Оперативное 

управление 

ИТ-администраторы, 

специалисты 

функциональных 

подразделений 

Поддержание ИТ-сервиса в 

требуемом состоянии 

Система 3* Аудит Аудиторы 

Определение эффективности 

сервиса на всем жизненном 

цикле 

Система 2 Регуляция 

Информационно-

коммуникационная 

среда взаимодействия 

Мониторинг и передача 

воздействий по управлению 

Система 1 Функциональная 
Множество системных 

ИТ-сервисов 

Предоставление и поддержка 

системных ИТ-сервисов 

 

Представленный в таблице 2 типовой состав ИТ-сервиса показывает понижение 

уровня лиц (структур) управления, отвечающих за реализацию, предоставление и развитие 

сервиса по сравнению с уровнем всей ИТ-инфраструктуры. 

Рисунок 1, таблицы 1 и 2 определяют архитектуру и идентифицируют состав модели 

самоорганизующейся ИТ-инфраструктуры в виде жизнеспособной системы. Применение 

такой статической модели позволяет идентифицировать контуры управления ИТ-

инфраструктурой и соотнести их с функциями управления, специфируемыми моделью 

жизнеспособной системы. Это позволяет при разработке ИТ-инфраструктуры и ее системы 

управления осуществлять назначение требуемых для адекватного управления полномочий, 

возможностей и ресурсов. 
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МОДЕЛЬ СИСТЕМНОЙ ДИНАМИКИ  

ЖИЗНЕСПОСОБНОЙ ИТ-ИНФРАСТРУКТУРЫ 

Необходимость управления ИТ-инфраструктурой и ее компонентами на всем 

жизненном цикле определяет необходимость учета системной динамики при построении 

модели жизнеспособной системы. В организационной кибернетике для учета развития 

системы применяют совместно с моделью жизнеспособной системы также и модель 

системной динамики [6]. Использование такого подхода предполагает модификацию модели 

ИТ-инфраструктуры в виде жизнеспособной системы (рис. 1) с учетом особенностей ее 

развития в процессе жизненного цикла. 
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Рисунок 2 – Жизнеспособная ИТ-инфраструктура с учетом системной динамики 

 

В соответствии с используемым подходом функциональные компоненты 

жизнеспособной системы (ИТ-компоненты) под воздействием управляющих компонентов 

(системы «3», «4» и «5») изменяют свое состояние с целью соответствия потребностям 

надсистемы и внешней среде. Разработанная модифицированная модель жизнеспособной 

ИТ-инфраструктуры (рис. 2) отражает системную динамику ИТ-компонентов. В 

соответствии с этой моделью «система 4» реализует адаптацию множества жизнеспособных 

ИТ-сервисов («систем 1»). При этом реализуется соответствующее изменение систем «3», 

«3*» и «2» с целью обеспечения поддержки всех функциональных подсистем. «Система 2» 
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должна обеспечивать взаимодействие в процессе развития на требуемом качественном 

уровне, обеспечивая мониторинг и регуляцию «систем 1», инвариантно к структуре и 

составу функциональных компонентов. 

Модель системной динамики ИТ-инфраструктуры в виде жизнеспособной системы 

отражает развитие ИТ-инфраструктуры в целом (самоорганизацию системы). Перевод ИТ-

сервисов из одного состояния в другое реализуется системой адаптивного управления САУ. 

Она на основе анализа внешней среды с учетом политики определенной системы 

долгосрочного управления («система 5») осуществляет перевод системы из одного состояния 

в другое. На более низких уровнях организации учет развития в процессе жизненного цикла 

реализуется аналогично. 

 

АДАПТИВНОЕ УПРАВЛЕНИЕ 

ЖИЗНЕСПОСОБНОЙ ИТ-ИНФРАСТРУКТУРОЙ 

Необходимость управления жизнеспособной ИТ-инфраструктурой на всем жизненном 

цикле [17] обосновывает актуальность разработки методов административного управления. 

Модель жизнеспособной системы определяет рекурсивный характер построения сложных 

самоорганизующихся систем. Применение такого подхода к управлению ИТ-

инфраструктурой [10] требует описания методов управления. На уровне всего жизненного 

цикла важным аспектом управления является адаптивное (реализуемое «системой 4»). 

Адаптивное управление ИТ-инфраструктурой заключается в обеспечении ее соответствия 

потребностям предприятия и внешней среды. В соответствии с моделью жизнеспособной 

системой самоорганизующаяся ИТ-инфраструктура в статическом виде описывается 

кортежем из совокупности систем 51 SS   и связей r  между ними: 

  rSSSSSSIT i ,,,,,, 12*3345 . 

В соответствии с используемой моделью управление жизненным циклом реализуется 

подсистемой адаптивного управления («системой 4») 4S . Поскольку управляемый 

компонент ИТ-инфраструктуры  iS1  в сервис-ориентированном представлении включает 

множество n  ИТ-сервисов:  ni sss ,,,,1  , то управление ими возможно путем реализации 

дискретных управляющих воздействий. При этом каждый i -й ИТ-сервис может находиться 

во множестве j -й состояний: 
j

is . Адаптивное управление в ИТ-инфраструктуре 

предполагает реализацию трех типов управляющих воздействий (создание, модификация и 

утилизация i -го ИТ-сервиса). Типы управляющих воздействий определяют характер 

выполняемых системой оперативного управления («системой 3») операций по модификации 

ИТ-инфраструктуры. Каждое управляющее воздействие переводит управляемый компонент 

ИТ-инфраструктуры  iS1  из состояния tS  в состояние 1tS . Формальное описание 

управляющих воздействий имеет следующий вид: 

 управляющее воздействие ( cu ) по созданию 
j

is  ИТ-сервиса трансформирует ИТ-

инфраструктуру путем добавления нового сервиса ко множеству имеющихся: 1 tut SS c , 

где 
j

i
tt sSS 1 ; 

 управляющее воздействие ( uu ) по утилизации (выводе из эксплуатации) 

предоставляемого 
j

is  ИТ-сервиса приводит к снижению функциональности ИТ-

инфраструктуры путем утилизации ненужного сервиса: 1 tut SS u , где 
j

i
tt sSS \1  ; 

 управляющее воздействие ( mu ) по модификации 
j

is  ИТ-сервиса реализует его 

перевод из одного j -го состояния в другое ( j +1)-е (более соответствующее внешней среде 
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и потребностям предприятия): 1 tut SS m , где 
11 \
 

j
i

j
i

tt ssSS . С формальной точки 

зрения операция модификации сервиса может быть представлена совокупностью операций 

по созданию нового ИТ-сервиса и удалению старого. С технологической точки зрения 

реализуется изменение или качества предоставляемого сервиса, или предоставляющей такой 

сервис инфраструктуры. 

Реализация управляющих воздействий осуществляется по мере необходимости на 

основе анализа внешней среды в дискретном виде. На практике управление имеет некоторое 

запаздывание, связанное с необходимостью осуществления преобразования ИТ-

инфраструктуры в новое состояние (рис. 3). Адаптивное управление в представленном виде 

представляет последовательность воздействий по трансформации исходного множества 

предоставляемых ИТ-сервисов. Ресурсы на адаптацию жизнеспособной ИТ-инфраструктуры 

затрачиваются из имеющихся в наличии. При необходимости дополнительные ресурсы 

запрашиваются у вышестоящей системы. 
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Рисунок 3 – Адаптивное управление жизнеспособной ИТ-инфраструктурой 

 

В соответствии с представленной схемой реализации управления осуществляется 

адаптивное управление развитием ИТ-инфраструктурой посредством трех управляющих 

воздействий. При этом схема управления инварианта к уровню управления ИТ-

компонентами. 

 

ЗАКЛЮЧЕНИЕ 

В работе представлена модель организации самоорганизующейся ИТ-

инфраструктуры, включающей систему административного управления в качестве центра 

управления и множество ИТ-сервисов в качестве функциональных компонентов, 

представленная в виде жизнеспособной системы. Для управления жизнеспособной ИТ-

инфраструктурой на всем жизненном цикле разработана модифицированная модель 

жизнеспособной системы, учитывающая системную динамику функциональных 

компонентов ИТ-инфраструктуры. На основе такой модели представлена схема 

адаптированного управления ИТ-компонентами, предполагающая три типа управляющих 

воздействий: создание, утилизация и модификация ИТ-компонентов. Представление ИТ-

инфраструктуры совместно с системой управления в виде жизнеспособной системы 

позволяет применять методы и модели организационной кибернетики для управления 

развитием ИТ-инфраструктуры в процессе жизненного цикла. Направлением дальнейших 

исследований является разработка методов административного управления в соответствии с 

моделью жизнеспособной системой на различных уровнях управления. 
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а 

MODELING SELF-ORGANIZATION IT-INFRASTRUCTURE AS A VIABLE SYSTEM MODEL  

 

In the article the model of self-organized IT-infrastructure of corporation as a viable system model is offered. 

This model integrated into one describing IT-infrastructure, that is delivered automated services, and its administrative 

and operative management systems on all them lifecycle with recursive-hierarchical organization principles. Modeling 

self-organization IT-infrastructure as a viable system model allows to identification components of management 

systems and its functions. 

 

Keywords: IT-infrastructure; administrative management; architecture; effectiveness; viable system mode; 

system dynamics; lifecycle. 
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УДК 004.732 

А.А. ЛЯКИШЕВ 

 

СПОСОБЫ И ПРИЕМЫ ОПТИМИЗАЦИИ ПРОЦЕССОВ 

ИНФОРМАЦИОННОГО ОБМЕНА В МОДУЛЬНЫХ СТРУКТУРАХ СИСТЕМ 

СБОРА И ОБРАБОТКИ ДАННЫХ АСУ ГАЗОТРАНСПОРТНОГО ПРЕДПРИЯТИЯ 
 

В статье рассматривается методика оптимизации процессов информационного обмена в 

модульных структурах систем сбора и обработки данных в АСУ ГТП, базирующаяся на 

использовании замкнутой экспоненциальной модели сети массового обслуживания и отличающаяся 

возможностью оперирования нечѐткими множествами. 

 

Ключевые слова: оптимизация; сети массового обслуживания; нечѐткие множества. 

 

ВВЕДЕНИЕ 

Функционирование современных сетей ГТП определяется стохастическим характером 

нагрузки, а также недетерминированной обработкой их в узлах коммутации и каналах связи. 

Это определяет использование моделей теории массового обслуживания для описания и 

моделирования нагрузок в сетях передачи данных (СПД) ГТП. Кроме этого, существующие в 

настоящий момент телекоммуникационные сети, предназначенные для объединения 

большого количества разнородных пользователей, в основном имеют достаточно сложную 

структуру и предназначены для решения нескольких классов задач, каждый из которых 

характеризуется своими особенностями [1-5, 7-11]. 

Оптимальное проектирование модульных структур систем сбора и обработки данных 

газотранспортных предприятий (ГТП) невозможно без процедуры принятия решений на 

различных этапах процесса проектирования. Проектирование СПД ГТП характеризуется 

большим количеством этапов, на каждом из которых необходимо осуществить принятие 

решения как на основе каких-либо математических или эвристических методов, так и на 

основе опыта проектировщика.  

 

МЕТОДИКА ОПТИМИЗАЦИИ ПРОЦЕССОВ  

ИНФОРМАЦИОННОГО ОБМЕНА В МОДУЛЬНЫХ СТРУКТУРАХ  

СИСТЕМ СБОРА И ОБРАБОТКИ ДАННЫХ 

Предлагаемая методика состоит из следующих основных этапов, представленных на 

рисунке 1. 

Первый этап представлен в виде алгоритма оптимизация пропускной способности в 

модульных структурах систем сбора и обработки данных в АСУ ГТП. 

Задача оптимизации модульной структуры систем сбора и обработки данных состоит 

в максимизации ее производительности с учетом того, что она может быть представлена в 

виде замкнутой однородной CМО при стоимости, не превосходящей заданной, или 

минимизации стоимости сети при производительности не ниже заданной [6]. 

Максимум производительности сети не может достигаться внутри области 

ограничения на стоимость, следовательно, должно выполняться равенство , где  

– ограничение по стоимость CМО. Аналогично минимальная стоимость сети достигается при 

выполнении ограничения на производительность в виде равенства . Таким образом, 

задача оптимизации замкнутой экспоненциальной CМО может быть сформулирована в 

одной из следующих постановок: 

1. Найти:                                                                                                                                  

                                       (1) 

при ограничении                 (2) 

2. Найти:                                                                        
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                                                       (3) 

при ограничении  .                                                                        (4) 

 

Оптимизация пропускной способности в 

модульных структурах систем сбора и 

обработки данных в АСУ ГТП

Выбор оптимальных потоков в 

модульных структурах систем сбора и 

обработки данных в АСУ ГТП 

Распределение потоков по кратчайшему 

пути в модульных структурах систем 

сбора и обработки данных в АСУ ГТП

Статистическое прогнозирование трафика 

в модульных структурах систем сбора и 

обработки данных  
 

Рисунок 1 – Этапы методики оптимизации процессов информационного обмена в 

модульных структурах систем сбора и обработки данных АСУ газотранспортного предприятия 

 

Функции  и  – выпуклые, поэтому любой локальный максимум задачи в 

постановке 1 является также и глобальным максимумом; любой локальный минимум в 

постановке 2 является также и глобальным минимумом. 

Оптимальное решение задач (1), (3) будем искать методом неопределѐнных 

множителей Лагранжа. Составим функцию Лагранжа , где  множитель 

Лагранжа [12].  

Получаем окончательную систему нелинейных уравнений относительно переменных 

: 

 

                                            (5) 

 Вектор , являющийся решением системы уравнений (5), доставляет максимум 

целевой функции  при выполнении ограничения  

Решая аналогичным образом задачу для постановки 2, получаем: 

 

,                                           (6) 

Таким образом, задача оптимизации замкнутой однородной сети МО сведена к 

решению системы нелинейных уравнений (5) или (6). 

Второй этап представлен в виде алгоритма выбора оптимального потока в модульных 

структурах систем сбора и обработки данных в АСУ ГТП. 

Задача выбора оптимальных маршрутов относится к классу многопродуктовых задач 

с выпуклой целевой функцией и выпуклым множеством ограничений. Следовательно, 

существует единственный локальный минимум данной задачи, являющийся глобальным 
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минимумом, для нахождения которого разработано достаточно большое число 

вычислительных методов [6]. 

Наиболее известным методом решения данной задачи является метод отклонения 

потока. Данный алгоритм является частным случаем метода Франка-Вольфе для решения 

более общих задач нелинейного программирования с выпуклым множеством ограничений. 

Доказано, что метод отклонения потока в пределе уменьшает значение целевой функции до 

минимума, хотя по мере приближения к оптимуму скорость сходимости существенно 

замедляется [13]. 

Для решения поставленной задачи воспользуемся модифицированным алгоритмом 

отклонения потока. 

Шаг 1. Определить «веса» линий связи и проинициализировать потоки в линиях 

связи : 

 

 
Шаг 2. Используя «веса» линий связи , определить кратчайшие пути  между 

всеми парами узлов «источник-адресат». Для нахождения кратчайших путей в этом случае 

наиболее подходящим является алгоритм Флойда.  

Шаг 3. Распределить потоки по кратчайшим путям: 

     

Шаг 4.Вычислить: 

 
Шаг 5. Положить:   

Шаг 6. Положить: 

, где . 

Шаг 7.Пересчитать потоки в линиях связи: 

 
Шаг 8. Определить «веса» линий связи  инициализировать потоки по кратчайшим 

путям  

 
. 

Шаг 9. Используя «веса» линий связи  определить кратчайшие пути  между 

всеми парами узлов «источник-адресат». 

Шаг 10. Распределить потоки по кратчайшим путям: 
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Шаг 11. Найти величину  [0; 1], минимизирующую функцию: 

 
Поиск величины  можно осуществить любым из известных методов одномерного 

поиска, например, методом Фибоначчи. 

Шаг 12. Выполнить отклонение потока на величину : 

 
Шаг 13. Вычислить: 

 
Шаг 14. Если , то STOP:  

Если , то допустимых решений нет; 

Если , то получено оптимальное решение с заданной точностью .  

Иначе: 

1) положить: ; 

2) если , то перейти к шагу 6; иначе перейти к шагу 8.  

Приведенный алгоритм решения задачи выбора оптимальных потоков и определения 

оптимальных маршрутов в случае альтернативной маршрутизации объединяет в себе шаги 

построения начального допустимого потока (шаги 1-14) и задачи минимизации средней 

задержки сети (шаги 8-14). 

Третий этап представлен в виде алгоритма оптимизации процесса маршрутизации в 

модульных структурах систем сбора и обработки данных в АСУ ГТП. 

В случае К-путевой маршрутизации используем следующие дополнительные 

ограничения. 

Введем переменную:  

                                               (9) 

j,k,l=1,2,…,N. 

Иными словами, переменная , если линия связи (k,l) используется для 

передачи потока в узел-адресат j хотя бы от одного узла-источника и равно 0 в противном 

случае. 

Тогда ограничение на число исходящих линий (К), используемых для передачи 

данных из каждого узла к узлу-адресату j, можно записать в следующем виде: 

                                          (10) 

Четвертый этап представлен в виде алгоритма статистического прогнозирования 

трафика в модульных структурах систем сбора и обработки данных в АСУ ГТП. 

Процессы развития нагрузки сети, подлежащие статистическому прогнозированию, 

обычно носят случайный характер. В общем случае процедура прогнозирования трафика 

выглядит следующим образом: 
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Шаг 1. Определить рамки временного периода, для которого делается прогноз 

развития трафика. 

Шаг 2. Определить факторы, влияющие на трафик в течение исследуемого 

временного периода, и провести прогнозирование на основе анализа зависимости трафика от 

величины тарифов на основе регрессионных моделей. 

Шаг 3. В зависимости от выбранной процедуры и на основании имеющейся 

статистической информации произвести прогнозирование и оценить его достоверность. 

Рассмотрим подробнее содержание части процедур прогнозирования трафика. 

Пусть N – число всех потенциальных пользователей сети передачи данных в 

рассматриваемой области. Далее, пусть m(t) – число пользователей, подключенных к сети к 

моменту t. Определим вероятность Pn(t) того, что m(t) равно n: 

Рn(t) =P(m(t)=n),   n=1,...,N.                                                  (11) 

Сделаем предположение, что количество лиц, желающих подключиться, но не 

имеющих доступа к сети, пропорционально количеству абонентов, уже подключенных к 

сети. Точнее, если к моменту t существует ровно n абонентов, то вероятность для каждого 

будущего абонента подключиться к сети в течение промежутка времени h равна: 

                                                           (12) 

Процедура прогнозирования трафика описывается выражением с использованием 

средней нагрузки сети в момент времени t для m разновидностей услуг: 

                                           (13) 

где ki – нагрузка, создаваемая одним элементом i-й разновидности услуг. 

Для выявления основной тенденции изучаемого процесса чаще всего используется 

метод наименьших квадратов. Согласно методу наименьших квадратов, неизвестные 

параметры функции выбираются таким образом, чтобы сумма квадратов отклонений 

эмпирических данных от значений, вычисленная с помощью выражения, была равна:  

                                          (14) 

Согласно необходимому условию экстремума функции нескольких переменных, для 

нахождения минимального значения параметров частные производные f(t) приравниваются 

нулю. После этого полученная система уравнений решается. Для функции линейного вида 

система уравнений будет иметь вид: 

                                  (15)  

а в случае параболы  следующий вид: 

                          (16) 

 

ЗАКЛЮЧЕНИЕ 
Решение задачи оптимизации модульных структур систем сбора и обработки данных 

сводится к решению системы нелинейных уравнений, которая не содержит частных 

производных. Такой подход позволяет расширить область применения методов оптимизации 

модульных структур и снизить вычислительную сложность алгоритмов. 

При применении метода наименьших квадратов для оценки параметров оптимизации 

на основе экспоненциальной функции или функции Гомперца возникают сложности с 

решением получаемой системы уравнений. В работе используются логарифмические 

преобразования этих функций. 
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а 

Полученная методика оптимизации процессов информационного обмена в модульных 

структурах систем сбора и обработки данных в АСУ ГТП позволяет произвести оценку их 

наиболее важных показателей, выбрать на основании предложенного критерия оптимизации 

маршрут и произвести прогнозирование дальнейшего развития нагрузки на исследуемую 

модульную структуру. 
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METHODS AND TECHNIQUES OF OPTIMIZATION OF THE PROCESS INFORMATION 

EXCHANGE IN THE MODULAR STRUCTURE OF DATA COLLECTION AND PROCESSING 

SYSTEMS IN THE ACS OF A GAS TRANSPORTATION COMPANY 

 

The article describes the technique of optimization of information exchange in the modular structure of data 

collection and processing systems in the ACS of a gas transportation company based on the using of the exponential 

model of a closed queuing network and differed by the ability to operate on  fuzzy sets. 
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УДК 621.391 

В.Е. ФИСЕНКО, А.П. ФИСУН 

 

ФОРМИРОВАНИЕ ТРЕБОВАНИЙ К ПОКАЗАТЕЛЯМ НАДЕЖНОСТИ 

ЭЛЕМЕНТОВ ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ 
 

В статье предложен новый подход к формированию требований к показателям надежности 

процесса функционирования телекоммуникационных систем на основе метода приоритетных 

путей, обеспечивающий значительное снижение затрат для достижения требуемого качества 

процесса функционирования телекоммуникационных систем. 

 

Ключевые слова: телекоммуникационная система; информационное направление; 

направление связи; нормирование надежности; частично коммутируемые сети; коэффициент 

готовности. 
 

ВВЕДЕНИЕ 

При нормировании надежности процесса функционирования элементов 

телекоммуникационных систем (ТКС), то есть  установлении в нормативно-технической 

документации количественных и качественных требований к надежности  ТКС и 

составляющих ее элементов, как правило, не оговаривается, на какие ТКС эти требования 

распространяются: некоммутируемые, коммутируемые или частично коммутируемые. При 

этом также не оговаривается и не учитывается состав информационных направлений (ИН), 

входящих в ТКС, и составляющих ИН направлений связи (НС). Поэтому на практике 

оперативно-техническим составом данные требования распространяются, как правило, и на 

пути установления соединения, составляющие ИН и НС. Не говоря уже о том, что 

обеспечить столь высокие показатели надежности для путей, составляющих НС, практически 

невозможно или это требует значительных затрат. Необходимо подчеркнуть и то, что 

данный подход по своей сути является некорректным, так как не учитывает вероятностный 

характер используемых показателей надежности. С учетом вышесказанного предлагается для 

совершенствования программного обеспечения процесса функционирования ТКС 

использовать метод приоритетных путей, который позволяет устранить вышеуказанные 

недостатки, получать оперативно-техническим составом и применять на практике научно 

обоснованные показатели надежности не только ко всему ИН, но и путям, его образующим. 

 

ПОСТАНОВКА ЗАДАЧИ 

В ходе исследований [1, 2] было выявлено, что в рамках решаемой задачи 

наибольшую значимость для получения объективной оценки надежности направлений связи 

имеют количественные характеристики наиболее часто применяемых на практике 

показателей надежности имеющих вероятностный характер. К таким показателям в первую 

очередь относятся коэффициент готовности и вероятность безотказной работы. 

Достаточно часто коэффициент готовности направления связи Kr задается не менее 

0,98, при этом не оговаривается и не учитывается состав направления связи. Поэтому на 

практике оперативно-техническим составом данное требование распространяется и на пути 

установления соединения, составляющие данное НС.  

Однако постоянное развитие методологии оценки надежности  

телекоммуникационных систем [3] и, в частности, метод приоритетных путей оценки 

показателей надежности ТКС [1] позволяют по-новому подойти к решению проблемы 

задания требований к показателям надежности элементов некоммутируемых и частично 

коммутируемых ТКС.  

Адаптивный метод оценки надежности информационных направлений с уменьшенной 

вычислительной сложностью (метод приоритетных путей) включает в себя два этапа [1]. 

Первый этап. Выделение из массива путей, составляющих данное информационное 
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направление, параллельно–последовательной системы, состоящей из приоритетных путей 

данного информационного направления. 

Второй этап. Определение надежности информационного направления как 

надежности параллельно-последовательной системы, состоящей из приоритетных путей 

данного информационного направления. 

Рассмотрим этот подход более подробно для частично коммутируемых ТКС. Как было 

рассмотрено в [2], информационные направления частично коммутируемых ТКС являются 

системами с параллельно-последовательным соединением элементов (из параллельно 

соединенных подсистем). Для параллельно-последовательной системы при предположении о 

независимости отказов надежность P(ew) вычисляется по формуле 
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где  p(lu) – показатели надежности отдельных элементов, составляющих параллельно–

последовательную систему; Uz – количество элементов в Z-й последовательной подсистеме 

параллельно-последовательной системы; Zw – количество параллельно соединенных 

последовательных подсистем в W-й параллельно-последовательной системе.  

Если информационное направление описывается параллельной системой, при 

предположении о независимости отказов, то надежность P(e) вычисляется по формуле  
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где p(пz) – показатели надежности отдельных подсистем, составляющих параллельную 

систему; Z – количество подсистем в параллельной системе. 

Таким образом, можно решить обратную задачу, а именно, зная требуемый 

показатель надежности  информационного направления частично коммутируемой ТКС, 

можно определить задаваемые требования к показателям надежности составляющих его 

путей. Это можно сделать по формуле (1), преобразовав  ее к следующему виду:  
пр

задпр 1Ew
EwEwПw

Z
Pp  ,                                                      (1) 

где 
пр
EwПwp  

– показатели надежности отдельных подсистем (в нашем случае приоритетных 

путей в НС), составляющих параллельную систему; 
пр

wE
Z – количество подсистем (в нашем 

случае количество  приоритетных путей в НС wE ) в параллельной системе; 
пр
Ewp

– требуемый 

(заданный) показатель надежности НС.  

 

МЕТОДИКА РАСЧЕТА ЗАДАВАЕМЫХ ТРЕБОВАНИЙ К ПОКАЗАТЕЛЯМ  

НАДЕЖНОСТИ НС ЧАСТИЧНО КОММУТИРУЕМЫХ ТКС 

Разработанная на основе метода приоритетных путей методика расчета задаваемых 

требований к показателям надежности НС частично коммутируемых ТКС состоит в 

выполнении следующих действий. 

На первом шаге с учетом требования к показателю надежности НС и количества 

независимых путей в НС по формуле (3) определяются задаваемые требования к показателям 

надежности приоритетных путей НС частично коммутируемой ТКС заданной структуры. 

На втором шаге с учетом структуры приоритетных путей в НС определяются 

надежность ребер, их образующих, по формуле 

EwПz
пр
EwU Z зад

Ew

пр

EwПzLu PP  111 , 

где PEwПzLu
пр 

– показатели надежности Lu ребер Пz-го приоритетного пути в Ew-м 
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а 

информационном направлении; UEwПz
пр

 – количество ребер Lu в Пz-м приоритетном пути 

информационного направления Ew.. 

Предложенная методика задания требований к показателям надежности элементов 

частично коммутируемых ТКС на основе адаптивного метода приоритетных путей 

обладает следующими важными достоинствами по сравнению с существующими: 

 позволяет на основе заданных требований к показателям надежности НС частично 

коммутируемых ТКС, количества независимых путей в них, заданной (требуемой) величины 

погрешности получаемого результата рассчитывать требуемую надежность линий доступа 

(линий привязки) НС; 

 позволяет задавать требуемую надежность ребер линий доступа (линий привязки) 

для каждого узла НС в зависимости от структуры его линий доступа (линий привязки) к 

частично коммутируемой ТКС; 

 позволяет получать и применять на практике оперативно-техническим составом 

научно обоснованные показатели надежности не только ко всему НС, но и путям, его 

образующим; 

 требует незначительного вычислительного ресурса. 

Количественные характеристики показателей надежности с учетом структуры НС, 

рассчитанные с использованием вышеприведенной методики на основе метода 

приоритетных путей [2], приведены в таблице 1. 

  

Таблица 1 – Количественные характеристики показателей надежности с учетом 

структуры НС 
 

Показатели 

Условия 

(количество приоритетных путей в НС) 

1 2 3 4 

Коэффициент готовности НС, 
НС

гК  0.98 0.98 0.98 0.98 

Коэффициент готовности путей НС, 
ПНС

гК  0.98 0.86 0.73 0.62 

 

Из результатов расчетов, приведенных в таблице 1, можно сделать очень важный 

вывод о том, что применение на практике оперативно-техническим составом требований, 

предъявляемых к коэффициенту готовности НС, к коэффициенту готовности путей, 

составляющих данное НС, является корректным только в случае, когда структура 

направления связи включает только один приоритетный путь. Однако на практике такое 

встречается редко [1]. Следовательно, применение на практике оперативно-техническим 

составом требований, предъявляемых к коэффициенту готовности НС, к коэффициенту 

готовности путей, составляющих данное НС, является не только некорректным, но и 

ведущим к необоснованному завышению требований к путям, составляющим данное НС. 

Что, в свою очередь, ведет к увеличению затрат на обеспечение требуемого качества 

процесса функционирования ТКС. 

 

ЗАКЛЮЧЕНИЕ 

В данной статье предлагается новый подход к совершенствованию программного 

обеспечения процесса функционирования информационно-телекоммуникационных систем за 

счет формирования требований к показателям надежности элементов ТКС на основе метода 

приоритетных путей. Этот подход позволяет получать и применять на практике оперативно-

техническим составом научно обоснованные показатели надежности не только ко всему 

информационному направлению, но и путям, его образующим. Это, в свою очередь, ведет к 

значительному снижению затрат на обеспечение требуемого качества процесса 

функционирования ТКС. 
                 

 



Информационные системы и технологии 

 
 

№1(81)2014                                                                                                                                  113 
 

 

СПИСОК ЛИТЕРАТУРЫ 
 

1. Фисун А.П., Фисенко В.Е., Митяев В.В. Оценка надежности информационно-

телекоммуникационных систем в реальном масштабе времени на основе приоритетных 

методов: монография. – Орел: Изд-во ОГУ, 2007. – 191 с. 

2. Фисун А.П., Фисенко В.Е., Минаев В.А., Митяев В.В. и др. Развитие методологических 

основ информатики и информационной безопасности систем: монография. – Орел: ОГУ, 

2004. – 253 с. – Деп. в ВИНИТИ 07.07.04. № 1165-В2004. 

3. Фисенко В.Е. Новая концепция оценки надежности больших информационно-

телекоммуникационных систем // Известия ТулГУ. Сер. «Вычислительная техника. 

Информационные технологии. Системы управления». – Вып. 1. – Тула: Изд-во ТулГУ, 

2006. – С. 161-165. 
 

Фисенко Виктор Евгеньевич 

ФГБОУ ВПО Госуниверситет – УНПК, г. Орел 

Кандидат технических наук, доцент, доцент кафедры «Информационные системы» 

Тел.: (4862) 36-47-36, 8 910 303 52 72 

E-mail: fisenko_v@mail.ru 

 

Фисун Александр Павлович 

ФГБОУ ВПО Госуниверситет – УНПК, г. Орел 

Доктор технических наук, профессор, профессор кафедры «Электроника, вычислительная техника и 

информационная безопасность» 

Тел.: (4862) 42-15-56, 8 910 307 00 81 

E-mail: fisun01@pisem.net 

 

 

V.E. FISENKO (Candidate of Engineering Science, Associate Professor, Associate Professor of the 

Department «Information Systems» 

 

A.P. FISUN (Doctor of Engineering Science, Professor, Professor of the Department «Electronics, Computer 

Engineering and Information Security» 

State University – ESPC, Orel 

 

FORMATION OF REQUIREMENTS TO RELIABILITY OF ELEMENTS OF 

TELECOMMUNICATION SYSTEMS 

 

In article the new approach to formation of requirements to indicators of reliability of process of functioning of 

telecommunication systems on the basis of a method of the priority ways, providing considerable decrease in expenses 

for achievement of demanded quality of process of functioning of telecommunication systems is offered. 

 

Keywords: telecommunication system; information direction; communication direction; reliability rationing; 

partially switched networks; readiness factor. 

 

BIBLIOGRAPHY (TRANSLITERATED) 

 

1. Fisun A.P., Fisenko V.E., Mityaev V.V. Ocenka nadyozhnosti informacionno-telekommunikacionny’x 

sistem v real’nom masshtabe vremeni na osnove prioritetny’x metodov: monografiya. – Oryol: Izd-vo 

OGU, 2007. – 191 s. 

2. Fisun A.P., Fisenko V.E., Minaev V.A., Mityaev V.V. i dr. Razvitie metodologicheskix osnov informatiki i 

informacionnoj bezopasnosti sistem: monografiya. – Oryol: OGU, 2004. – 253 s. – Dep. v VINITI 

07.07.04. № 1165-V2004. 

3. Fisenko V.E. Novaya koncepciya ocenki nadyozhnosti bol’shix informacionno-telekommunikacionny’x 

sistem // Izvestiya TulGU. Ser. «Vy’chislitel’naya texnika. Informacionny’e texnologii. Sistemy’ 

upravleniya». – Vy’p. 1. – Tula: Izd-vo TulGU, 2006. – S. 161-165. 



Научно-технический журнал 

 

 114                                                                                                                                 №1(81)2014 
 

а 

УДК 004.057.4 

Р.Н. ШУЛЬГИН 

 

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ 

ПРОЦЕССОВ СБОРА И ОБРАБОТКИ ДАННЫХ 

О НАРУШЕНИЯХ ФУНКЦИОНИРОВАНИЯ 

В ВЫЧИСЛИТЕЛЬНЫХ СЕТЯХ ГАЗОТРАНСПОРТНОГО ПРЕДПРИЯТИЯ  
 

В статье рассматривается математическая модель сбора и обработки данных о 

нарушениях функционирования в вычислительных сетях ГТП, базирующаяся на их потоковом 

представлении трафика данных контроля и управления с помощью аппарата ненаправленных 

графов и отличающаяся процедурами разделения путей и выявления нарушений для синхронных и 

асинхронных сообщений, позволяющая гарантировать характеристики доставки. 

 

Ключевые слова: нарушения; сетевой трафик; процесс информационного обмена; 

газотранспортное предприятие. 

 

ВВЕДЕНИЕ 

Современное газотранспортное предприятие – объект со сложной инфраструктурой 

как в части функционального назначения структурных подразделений, так и в части их 

географической распределенности. Эти факторы оказывают существенное влияние на 

экономическую эффективность производственной деятельности, повышение которой – 

приоритетная задача любого крупного предприятия. Газотранспортные предприятия 

отличает четкое разделение функций административного аппарата и функций структурных 

подразделений (филиалов). Административный аппарат осуществляет управление 

финансово-хозяйственной деятельностью предприятия и координацию работы его филиалов, 

распределенных на значительной территории. На филиалы возложены функции исполнения 

производственных планов и экономических показателей. Каждый филиал имеет, в свою 

очередь, и административную, и цеховую структуру. Зачастую количество уровней 

управления, разделяющих администрацию предприятия и производственные подразделения, 

различается для определенных географических зон. Речь идет о региональных управлениях, 

объединяющих подразделения одного функционального назначения в пределах региона. 

Причина возникновения множества уровней управления состоит все в той же 

географической распределенности, затрудняющей коммуникации, и, как следствие, 

оперативное управление подразделениями [1]. 

Из-за прогресса в технологиях сбора и обработки данных число конечных точек в 

вычислительных сетях АСУ ГТП растет очень быстро и модели связи между конечными 

точками таких больших сетей становятся трудными для анализа и прогнозирования. На 

стадии заказа услуги вычислительных сетей АСУ ГТП чаще всего для пользователей за-

труднено или просто невозможно определить нагрузку между каждой парой конечных точек. 

Соответственно, при использовании отношений «точка-точка» существенно увеличивается 

сложность определения требований к качеству обслуживания. В этом случае предлагается 

более гибкая модель услуги вычислительных сетей АСУ ГТП, которая названа потоком [2].  

Поток обеспечивает гарантию характеристик передачи трафика от данной конечной 

точки к набору других конечных точек и к данной конечной точке от набора всех других 

конечных точек ВС АСУ ГТП. С точки зрения пользователя, поток эквивалентен звену 

доступа в сеть. Использование модели потока позволяет пользователю передавать трафик в 

сеть без необходимости определения всех нагрузок типа «точка-точка». 

В настоящее время в рамках Отраслевой системы оперативно-диспетчерского 

управления (ОСОДУ) Единой системы газоснабжения (ЕСГ) России заканчивается 

внедрение унифицированной интегрированной АСУ («ГОФО-2») газотранспортным 

предприятиям с отработкой технических решений на основе современных информационных 
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технологий и программно-технических средств. Интеграция осуществляется по следующим 

направлениям: по этапам технологических цепей управления, программно-технических 

средств и организационно-экономических подсистем. Она обеспечит комплексное 

использование на газотранспортном предприятии локальных автоматизированных и 

информационных систем, баз данных (БД), разнотипных средств автоматизации 

компрессорных станций (КС) и систем передачи данных, локальных вычислительных сетей 

(ЛВС), персональных электронно-вычислительных машин (ПЭВМ) для повышения 

эффективности системы управления в целом. ИАСУ – важный фактор ускорения 

оперативности, экономичности и надежности управления; это основной технологический 

процесс дальнего транспорта газа в целях бесперебойного снабжения потребителей [2]. 

Диагностика состояний и защита сетевых ресурсов в компонентах вычислительной 

сети газотранспортного предприятия требует оперативного выявления состояний 

компонентов, приводящих к потере ее работоспособности, являющихся следствием отказов 

оборудования, сбоев программного обеспечения и приложений случайного характера или 

результатом попыток получения несанкционированного доступа к сетевым ресурсам, 

проникновения вирусов. Обнаружение таких состояний позволяет своевременно устранить 

их причину, а также предотвратить возможные последствия. 

Проблемам информационного обмена в интегрированной информационной среде  

промышленных предприятий посвящен целый ряд работ  [3-12]. Однако за рамками их 

рассмотрения остаются вопросы критериев оценки нарушений функционирования и 

своевременности их обнаружения.  

 

ПОСТАНОВКА ЗАДАЧИ 

Сущность модели сбора и обработки данных о нарушениях функционирования в 

вычислительных сетях ГТП заключается в занятии такой полосы пропускания в сети, при 

которой будет обеспечена реализация любой допустимой матрицы трафика между 

конечными точками ВС АСУ ГТП. Матрица трафика является допустимой тогда и только 

тогда, когда она отображает нагрузку каждой пары конечных точек (m,v) в множестве Q при 

положительном запросе полосы пропускания duv так, что для каждой конечной точки v 

выполняются соотношения 

и . 

Очевидно, что отсутствует трафик между одноименными конечными точками ВС 

АСУ ГТП, т.е. dvv=0 для всех . 

Полосу пропускания, зарезервированную для ВС АСУ ГТП на ребре , обозначим 

через уе. Тогда полная стоимость резервирования полосы пропускания в сети для ВС АСУ 

ГТП , а целью оптимального построения ВС АСУ ГТП является нахождение 

резервирования соответствующей полосы пропускания с минимальной стоимостью. 

 

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ПОТОКА ДАННЫХ  

О НАРУШЕНИЯХ ФУНКЦИОНИРОВАНИЯ В ВЫЧИСЛИТЕЛЬНЫХ СЕТЯХ 

Рассмотрим ситуацию, в которой трафик конечных точек ВС АСУ ГТП 

асимметричный (произвольный). Это означает, что для конечной точки v значения трафика 

на входе и выходе  различны. При асимметричном трафике усложняется расчет даже 

древовидной топологии ВС АСУ ГТП, так как резервируемая полоса пропускания на ребре 

(i,j) может быть неодинаковой в разных направлениях, т.е. для дерева Т, соединяющего 

конечные точки ВС АСУ ГТП, CT(i,j) может быть не равно CT(j,i). Это объясняется тем, что 
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(1) 

 
 

Пусть дерево для реализации ВС АСУ ГТП, изображенное на рисунке 1, соединяет 

конечные точки ВС АСУ ГТПР = {0, 1, ..., 4}. Трафик конечных точек ВС АСУ ГТП опреде-

лен следующим образом: для конечных точек 0 и 1 Вin = 3, Вout= 6, а для конечных точек 2, 3 

и 4 Вin= 3, Bout= 4. Распределение резервируемых полос пропускания в обоих направлениях 

для ребер дерева в виде стрелок с соответствующими числами показано на рисунке 1. 

Например, для ребра (5,6) Ст(5,6) = 9 (так как =12 больше, чем =9), 

СT{6,5) = 6 (так как =12 больше, чем =6). Аналогично можно показать, 

что для ребра (6,7) CT (6,7) = 6 (так как =16 больше, чем =6), а CT(7,6)= 8 

(так как =8 меньше, чем =9). 

Для случая асимметричного трафика задача определения древовидной топологии ВС 

АСУ ГТП с минимальной резервируемой полосой пропускания по сложности не сложнее 

расчета дерева Штейнера. Поэтому решение данной задачи возможно только 

аппроксимационными методами. 

Задача нахождения оптимальной древовидной топологии ВС АСУ ГТП в случае 

асимметричного трафика конечных точек может быть сформулирована как задача 

целочисленного программирования. Определим свойства древовидной топологии графа, 

соединяющего конечные точки с асимметричной полосой пропускания. 

Для ребра (i,j) дерева Т будем считать, что оно смещено по направлению к вершине i, 

если выполняются два условия: 

1. ( <  или ( и  

содержит специальную вершину v). 

2. ( < ) или ( и  содержит 

специальную вершину v). 

Ребро (i,j) считается смещенным, если оно смещено по направлению к вершине i или 

к вершине j. Ребро считается равновесным, если оно не имеет смещения. Будем считать 

вершину дерева Т корневой, если равновесное ребро подключается к ней. 

Возьмем пример сети, изображенной на рисунке 1. Ребро (5,6) равновесное (так как 

=6 меньше, чем =12, а =9 меньше, чем =12). Таким 

образом, вершины 5 и 6 являются корневыми. Однако ребро (6,7) смещено по направлению к 

вершине 7, так как =6 меньше, чем =16,a =8 меньше, чем 

=9. 

 
Рисунок 1 – Пример дерева с асимметричным трафиком конечных точек ВС АСУ ГТП 
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Определим основные свойства равновесных ребер в ориентированном графе. Как 

было показано выше, в случае симметричного трафика резервируемая полоса пропускания 

на любом ребре (i, j) определяется выражением 

 

.               (2) 

 

Очевидно, что сумма резервируемых полос пропускания на равновесном ребре (i,j) 

дерева Т в обоих направлениях равна М =CT(i,j) + CT(j,i). Так, в вышеприведенном примере 

(рис. 1) суммарная резервируемая полоса пропускания на равновесном ребре (5,6) 

= 15 . 

Очевидно, что использование в дереве T только равновесных ребер позволяет 

образовать связанную компоненту. Отсюда следует, что корневые вершины образуют 

дерево, полностью состоящее из равновесных ребер. Таким образом, если удалить 

равновесные ребра из дерева T, то в каждой из получающихся связанных компонент 

останется только одна корневая вершина. Обозначим через Рu – компоненту, включающую 

корневую вершину u. Однако, если дерево Т не содержит равновесных ребер, то будет только 

одна компонента. При смещении всех ребер в компоненте можно показать, что существует 

уникальная вершина v, такая, что каждое ребро, инцидентное с вершиной v, смещается от 

нее. При этом считается, что данная вершина v является корневой для компоненты. 

Пусть компонента Рu соответствует корневой вершине u. В этом случае каждое ребро 

(i,j) в совокупности Рu смещается по направлению к вершине j (предполагается, что вершина 

j располагается дальше от вершины u, чем вершина i). При этом суммарную полосу 

пропускания компоненты Рu можно определить по формуле 
 

, (3) 
 

где dT(u,v) ‒ длина пути (количество ребер в пути) от вершины и к вершине v в дереве 

Т. 

Таким образом, дерево Т состоит из совокупности корневых вершин, связанных 

равновесными ребрами, и связанных компонент Рuдля каждой корневой вершины, 

включающих только смещенные ребра. Обозначим через S(T) совокупность корневых 

вершин в дереве Т, а через Н(Т) ‒ совокупность равновесных ребер в дереве Т. С учетом (3) 

полоса пропускания дерева Т определяется выражением 
 

.           (4) 
 

Отсюда следует, что каждое дерево ВС АСУ ГТП в общем случае может быть пол-

ностью охарактеризовано своей совокупностью корневых вершин. Обозначим такую 

совокупность вершин через S. Тогда суммарная резервируемая полоса пропускания для 

совокупности корневых вершин S будет выражаться следующим образом: 
 

, (5) 
 

где b ‒ число ребер в дереве Штейнера, соединяющего вершины в совокупности S. 

Чтобы построить дерево T(S) для совокупности вершин S таких, что СТ(S)≤CS, во-

первых, соединим вершины совокупности S деревом Штейнера и добавим все ребра дерева 

Штейнера к дереву T(S). Затем объединим все вершины в совокупности S в одну 

супервершину и построим дерево с поиском в ширину, подключенное к супервершине и 

соединяющее все конечные точки ВС АСУ ГТП в совокупности Р. Добавим ребра дерева с 

поиском в ширину к дереву T(S). Тогда задача определения оптимальной ВС АСУ ГТП с 

древовидной топологией эквивалентна определению совокупности вершин S, для которых 

резервируемая полоса пропускания CS минимальна. Справедливо и обратное, если Topt ‒ 

оптимальное дерево, то для него полоса пропускания минимальна, т.е. всегда . 

Следовательно, определив совокупность узлов S, всегда можно построить оптимальное 
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а 

дерево T(S). Таким образом, при асимметричном трафике для определения оптимального 

дерева ВС АСУ ГТП необходимо найти совокупность вершин S, для которых резервируемая 

полоса пропускания в соединяющих их ребрах минимальна. 

Задача расчета совокупности вершин S с минимальной резервируемой полосой 

пропускания может быть сформулирована как задача целочисленного программирования, 

если известна одна из вершин в совокупности S. Пусть xi,j, yi  и ze ‒ двоичные переменные, 

которые принимают значения 0 или 1, причем 

 yi = 1, если вершина i входит в совокупность S; 

 xi,j = 1, если конечная точка ВС АСУ ГТП инцидентна вершине i; 

 ze = 1, если ребро е принадлежит дереву Штейнера, соединяющего вершины в 

совокупности S. 

Обозначим через совокупность ребер, соединяющих группы вершин                           

 в графе G. Трафик, проходящий через конечную точку j, . 

Предположим, что заранее известно, что вершина . Тогда формулировка задачи 

целочисленного программирования (ЦП) для нахождения оптимальной совокупности 

вершин S, содержащих вершину v, будет иметь вид: 

минимизировать величину 
 

                                                  (6) 
 

с учетом следующих ограничений: 
 

 

 

 

 
 

Первые два ограничения определяют, что каждая конечная точка j ВС АСУ ГТП 

должна быть назначена, как минимум, одной вершине из совокупности S. Третье 

ограничение гарантирует, что вершины в совокупности S соединяются деревом Штейнера. 

Это достигается требованием того, что если конечная точка j ВС АСУ ГТП сопоставляется 

вершине i (данная вершина i принадлежит совокупности S), то вершина i соединяется с 

вершиной v ребрами дерева Штейнера. Соответственно функция, которую минимизировали, 

и есть резервируемая полоса пропускания совокупности вершин S. Таким образом, зная, что 

совокупность S должна содержать вершину из совокупности V, можно определить 

оптимальное дерево, выполняя следующие шаги. 

1) для каждой вершины  выполняется алгоритм целочисленного 

программирования для расчета оптимальной совокупности вершин SV, содержащей вершину 

v (Sv состоит из вершин i, для которых yt=1 в решении задачи целочисленного 

программирования); 

2) определяется дерево T(SV), у которого резервируемая полоса пропускания 

минимальна. 

Отметим, что хотя задача определения совокупности вершин с минимальной 

резервируемой полосой пропускания имеет несколько сходств с хорошо известной 

проблемой распределения ресурсов [5, 7, 8, 10, 11], однако есть одно существенное отличие. 

Если мы будем рассматривать отдельные вершины в совокупности V как ресурсы, то в 

рассматриваемом случае полоса пропускания для каждого индивидуального ресурса (вер-

шины) равна 0. Однако выбранные ресурсы как единое целое имеют суммарную величину 

полосы пропускания, так как они объединяются деревом Штейнера с соответствующими 

величинами пропускных способностей ребер М. Таким образом, полоса пропускания 

каждого отдельного ресурса (вершины) определяется полосой пропускания в дереве 
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Штейнера, объединяющего эти выбранные ресурсы (вершины). 

В алгоритме древовидной маршрутизации также возможно отклонение запросов на 

реализацию ВС АСУ ГТП, даже если имеющихся свободных ресурсов в сети достаточно для 

их обработки. Это происходит из-за того, что данный алгоритм формирует из звеньев 

оптимальное дерево без учета имеющейся в наличии свободной полосы пропускания в сети. 

Если полосы пропускания на выбираемых звеньях для оптимального дерева ВС АСУ ГТП 

недостаточно, то очевидно, что алгоритм древовидной маршрутизации будет повышать 

вероятность отклонения запросов. 

 

ЗАКЛЮЧЕНИЕ 

При использовании модели потока пользователь ВС АСУ ГТП определяет набор 

конечных точек, которые должны быть соединены с общей гарантией качества «точка-

точка».  

Математическое моделирование потока данных о нарушениях функционирования в 

вычислительных сетях ГТП существенно упрощает технические требования к этим сетям. 

Поток гарантирует определенную полосу пропускания и позволяет передавать и принимать 

трафик без необходимости точного его определения от конкретной конечной точки к каждой 

другой конечной точке ВС АСУ ГТП. 
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MATHEMATICAL MODELING OF COLLECTING AND DATA PROCESSING 

ABOUT OPERATIONAL OCCURRENCES IN COMPUTER NETWORKS 

OF GAS TRANSMISSION COMPANY 

 

In article the mathematical model of collecting and data processing about functioning violations in the GTP 

computer networks, based on their stream representation of a traffic of data of control and management by means of 

the device of not directed counts and differing by procedures of division of ways and identifications of violations for the 

synchronous and asynchronous messages, allowing to guarantee delivery characteristics is considered. 
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Аннотации всех публикуемых материалов, ключевые слова, информация об авторах, списки 

литературы будут находиться в свободном доступе на сайте соответствующего журнала и на сайте 
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задачи, на которые опирается автор, выделение научной новизны; 

 - исследовательская часть; 

 - обоснование полученных результатов; 

 - выводы по данному исследованию и перспективы дальнейшего развития данного 

направления; 

 - библиография. 
 

ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ НАУЧНОЙ СТАТЬИ 

  • Статья должна быть набрана шрифтом Times New Roman, размер 12 pt с одинарным 

интервалом, текст выравнивается по ширине; абзацный отступ – 1,25 см, правое поле – 2 см, левое 

поле – 2 см, поля внизу и вверху – 2 см. 

 • Обязательные элементы:  

             - УДК 

 -  заглавие (на русском и английском языках)  

 -  аннотация (на русском и английском языках) 

 -  ключевые слова (на русском и английском языках) 

 - список литературы, на которую автор ссылается в тексте статьи. 
   

ТАБЛИЦЫ, РИСУНКИ, ФОРМУЛЫ 

• Все таблицы, рисунки и основные формулы, приведенные в тексте статьи, должны быть 

пронумерованы. 

• Формулы следует набирать в редакторе формул Microsoft Equation 3.0 с размерами: 

обычный шрифт – 12 pt, крупный индекс – 10 pt , мелкий индекс – 8 pt. Формулы, внедренные как 

изображение, не допускаются! Русские и греческие буквы, а также обозначения 

тригонометрических функций набираются прямым шрифтом, латинские буквы – курсивом. 

• Рисунки и другие иллюстрации (чертежи, графики, схемы, диаграммы, фотоснимки) 

следует располагать непосредственно после текста, в котором они упоминаются впервые. Рисунки, 

число которых должно быть логически оправданным, представляются в виде отдельных файлов в 

формате *.eps (Encapsulated PostScript) или TIF размером не менее 300 dpi. 
 

СВЕДЕНИЯ ОБ АВТОРАХ 

• В конце статьи приводятся набранные 10 pt сведения об авторах в такой 

последовательности: фамилия, имя, отчество (полужирный шрифт); учреждение или организация, 

ученая степень, ученое звание, должность, адрес, телефон, электронная почта (обычный шрифт).

 Сведения об авторах предоставляются отдельным файлом и обязательно дублируются на 

английском языке. 


